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1. Jogi nyilatkozat, tamogatas

Hadarics Kalman, mint szerz6 nyilatkozom, hogy ez a m(i a sajat tapasztalatom
és munkam eredménye, a benne foglaltak senkinek a szerzGi jogait nem sértik.

Ezen mi{ (jegyzet) a Creative Commons Attribution-NonCommercial-ShareAlike
3.0 Licence (CC-BY-NC-SA) feltételei szerint érhetd el és terjeszthet6.

A licence elérhet6 a http://creativecommons.org/licenses/by-nc-sa/3.0/legalcode
webcimen.

A magyar nyelvi magyarazata tobbek k6zott megtekinthetd a:

. http://creativecommons.org/licenses/by-sa/3.0/deed.hu

- http://hu.wikipedia.org/wiki/CC#Creative_Commons-licencek
webcimeken.

A jegyzettel kapcsolatban mindenféle épitd jellegl kritikat, észrevételt, szivesen
fogadok a kami@mail.duf.hu e-mail cimen.

Amennyiben Uj gondolod, hogy ez az ismeretanyag, amit ezen miiben megkaptal
értékes, kérlek a lehet6ségeidhez mérten tdmogass. Az igy befolyt 6sszeget ezen
ismeretanyag bdvitésére, korszerisitésére fogom forditani.

Amennyiben tamogatni szeretnél, akkor latogass el a
http://kami.duf.hu/debian_jegyzet weboldalra. Itt lesznek informaciok arrdl,
hogy a tdmogatdasodat hogyan juttathatod el hozzam. A tédmogatassal
kapcsolatban szintén érdekl6dhetsz a kami@mail.duf.hu email cimen. Az el6z6
webcimen a jegyzet aktualizalt kiadasai szintén elérhetbek lesznek.

El6re koszondm mindenkinek a tdmogatasat, jé kedvet az olvasashoz, sok sikert
az életben, és ,kdsson mindenki jo baratsagot” a Debian GNU/Linux operacids
rendszerrel.

Dunaujvaros, 2010.10.13.
Hadarics Kalman
kami@mail.duf.hu
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http://creativecommons.org/licenses/by-sa/3.0/deed.hu

2. Bevezetés

A Debian GNU/Linux operacios rendszer az egyik legrégebbi Linux terjesztés.
Nagyon sok helyen elOszeretettel hasznaljdk haldzati szolgaltatasok, haldzat
menedzselési feladatok elldtdsara. Ezen mi elsésorban olyan informatikus
hallgatéknak és olyan személyeknek szél, akik mar rendelkeznek
tapasztalatokkal, hasznaltak mar ,desktop” operaciés rendszerként Linuxot. A
jegyzetben gyakorlati, rendszeradminisztratori szempontbdl igyekszem
bemutatni a Debian GNU/Linuxot és néhany elterjedt halézati szolgaltatasat.
Feltételezem, hogy az olvasé rendelkezik altaldnos ismeretekkel a szamitéogép
halézatokrdl és a TCP/IP alapu kommunikaciorol.

Mivel a Linux a létét a szamitégép haldézatoknak koszonheti, ezért ezt ugy
»igyekszik meghalalni”, hogy mindenféle halézati feladathoz készlilnek
alkalmazasok. Ezen alkalmazasok szama akkora, hogy bemutatni mindet és
ezeknek a lehetOségeit reménytelen vallalkozas lenne.

A jegyzet felépitését tekintve tobb egymastdl részben filiggetlenitheté részt
tartalmaz. Az els6 részben a Debian GNU/Linux verziot, iranyelveit mutatom be.
Ez utan kovetkezik telepitésének folyamatanak az attekintése és a csomagkezel6
strukturajanak és parancsainak a bemutatasa. Egy rendszer megbizhato
miikodésének és rugalmassaganak alappillére a jol megvalasztott diszk kezelési
modszer. Fontos az adatok redundans tarolasa, az adatok elérésének sebessége
€s az egyes particiok atméretezhetdsége. Ebben a fejezetben a szoftveres RAID
és a LVM lehet6ségeit és parancsait mutatom be.

A Linux operacids rendszer magjanak, a kernelnek az ismerete is nagyon fontos
a rendszer mikddése szempontjabdl. A jegyzetben bemutatom a kernelforditas
folyamatat és fobb konfiguraciés opcidkhoz magyarazatokat flizok. A fejezet
atolvasasa utan képesnek kell lenni egy gép esetében m(ik6dd kernel forditasara.
A telepités és a kernelforditas utan roviden ismertetem a PAM lehetdségeit és a
felhasznaldk adminisztraciéjat. A tovabbiakban pedig a TCP/IP alapu haldzat
bedllitasanak bemutatasaval folytatom. A jegyzetben néhany haldzati
szolgdltatast emeltem ki, amelyeket részletesen bemutatok a konfigurdlassal
egyltt. A szolgaltatasok valasztasanal figyelembe vettem az egyes programok
népszer(iségét és természetesen a személyes tapasztalataimat is.

Igyekszem az alkalmazasokat a gyakorlati oldalrél megkozeliteni és a biztonsagi
szempontbodl fontos aspektusokat kilon hangsulyozni. Az alkalmazasok esetében
altaldban nem a telepités a legizgalmasabb kérdés. Nagyon sok esetben
csomagbdl az egyes alkalmazasok telepithet6ek. Sokkal érdekesebb kérdés, hogy
az alkalmazasok hogyan tudnak egyittmikddni, milyen lehet6ségek vannak arra,
hogy egyittesen elldssak egy informatikai rendszer feladatait.

A jegyzet tartalma alapjan, remélem mindenki képes lesz a halozat és a haldzati
szolgaltatasok telepitésére Debian GNU/Linux operacidés rendszerben. Képesek
Ezen a teriileten is érvényes a névszerverek esetében hasznalt elv, hogyha nem
tudok valamit, akkor megkérdezem attél, aki tudja vagy csindlt mar ilyet. Fontos
dolog, hogy ha valami nem m(ikodik elsGre, probaljunk meg a hiba okara rajénni
(sok esetben a Google segithet) és megtalalni ra a megfelel6 megoldast. A
logikus, kovetkezetes gondolkodast elsajatitva, problémamegoldd képességlinket
tovabbfejlesztve képesek lesziink a Linux tetszleges médu hasznalatara.



3. A Debian GNU/Linux

3.1. A disztriblcié eredete és jellemzdi

A Debian a legkorabbi Linux disztribucidk egyike. 1993 augusztusaban Ian
Murdock inditotta Utjara a GNU szellemében. A projekt nevét a feleség (Debora)
neve utan kapta. A ,Deb” és a ,Ian” 0sszekapcsolasabdl szliletett meg a Debian
név.
A disztribacié jelenleg a legnagyobb nem kereskedelmi terjesztések kozé
tartozik.
Legfontosabb jellemzdi:

- teljesen ingyenes és sajat szabad szoftver iranyelvekkel rendelkezik

- szamtalan Onkéntes fejlesztd tartja karban

. fejlett csomagkezeld rendszerrel rendelkezik és sok binaris formaban

elérhet6 csomaggal (kb. 22600 az 5.0 esetében)
. a felhasznaldkkal vald viszonyt a ,Debian tarsadalmi szerz6dés” irja

3.2. A Debian szabad szoftverekre vonatkozé iranyelvei (Debian Free
Software Guidelines — DFSG)

1. Szabad terjesztés
A Debian 0sszetevbinek licence senkit sem korlatozhat abban, hogy a
szoftvert kilonb6z6 forrasokbdl szarmazd programokbdl felépitett szoftver-
disztribuciok oOsszetevdjeként eladja vagy tovabbadja. Az ilyen jellegl
eladasokra vonatkozéan a licenc semmiféle szabadalmi vagy egyéb dij
megfizetését nem kovetelheti meg.

2. Forraskdd
A programnak tartalmaznia kell a forraskédot, és a leforditott valtozat
mellett engedélyeznie kell a forraskdd terjesztését is.

3. Leszarmazott munkak
A licencnek lehetdvé kell tennie a modositasokat és leszarmazott munkak
készitését, és engedélyeznie ezek terjesztését az eredeti szoftver licencével
megegyez0d licenc hatdlya alatt.

4. A szerz0 forraskdédjanak sértetlensége
A licenc korlatozhatja a forraskéd moddositott formainak terjesztését, de
csak abban az esetben, ha emellett lehet6vé teszi ,patch fajlok” egylttes
terjesztését a forraskdddal, amelynek segitségével a program maddositasa
elvégezhet6 a forditas soran. A licencnek kifejezetten engedélyeznie kell a
modositott  forrasbdl  Osszeallitott szoftver terjesztését. A licenc
megkovetelheti, hogy a leszarmazott munkdak neve vagy verziészama az
eredeti szoftverétdl eltérjen. (Ez egy kompromisszum. A Debian csoport
arra buzdit minden szerz6t, hogy ne korlatozzak se a forras-, se a binaris
fajlok mddositasat.)

5. Mentesség a személyekkel vagy csoportokkal szembeni diszkriminaciotol
A licenc semmilyen személlyel vagy csoporttal szemben nem alkalmazhat
megkulénboztetést.

6. Mentesség a felhasznalasi terlletekkel szembeni diszkriminaciotol
A licenc senkit nem korlatozhat abban, hogy a programot egy adott
felhasznalasi terileten alkalmazza. Példaul nem korlatozhatja egy adott



program Uzleti vagy génkutatasban valé felhasznalasat.

7. Licenc terjesztése
A programra vonatkozd jogoknak ugy kell vonatkoznia mindenkire, akik
hozzajutnak a programhoz, hogy ne legyen sziikség tovabbi licenc
elfogadasara.

8. A licenc nem lehet a Debianra jellemzd
A programra vonatkozd jogok nem fligghetnek attél, hogy a program a
Debian része vagy sem. Ha a programot a Debian rendszertél elkilénitve
hasznaljak fel vagy terjesztik, de ez a programlicencnek megfelel6 mddon
torténik, akkor a programhoz hozzajutok mindegyikének azonos jogokkal
kell rendelkeznie azokhoz képest, akik a Debian rendszerrel egyltt jutottak
a programhoz.

9. A licenc nem érinthet mas szoftvereket
A licenc nem tartalmazhat a licenc szoftverrel egyutt szallitott szoftverekre
vonatkozo korlatozasokat. Példaul a licenc nem hatarozhatja meg, hogy a
vele azonos adathordozdén taldlhaté programok mindegyikének szabad
szoftvernek kell lennie.

10. Példalicencek
A ,GPL”, a ,BSD"” és az ,Artistic” licenceket ,szabad” licencnek tekintjtk.

3.3. ,Tarsadalmi szerz6dés” a Szabad szoftver k6zdsséggel

1. A Debian 100%-ig szabad szoftver marad
Megigérjik, hogy a Debian GNU/Linux disztribaciot megtartjuk teljes
egészében szabad szoftvernek. Mivel a szabad szoftver kifejezésnek
tobbféle értelmezése is van, a késGbbiekben azt is felvazoljuk, hogy milyen
irdanyelvek segitségével dontjik el a szoftverekrél, hogy ,szabad”
szoftverek-e. Tamogatjuk azokat a felhasznaldkat, akik Debian disztribucién
nem szabad szoftvereket fejlesztenek vagy hasznalnak, de a rendszer
sohasem fog nem szabad szoftvertdl fliggeni.

2. Mindent visszajuttatunk a Szabad szoftver kézésségnek
Ha Uj 6sszetevoket irunk a Debian rendszerhez, akkor ezeket szabad licenc
hatalya ala helyezzik. Mindig a lehet6 legjobb rendszer |étrehozasara
torekszlink, ezért szabad szoftverek széles korben elterjedhetnek. A
hibajavitasokat, tovabbfejlesztéseket és felhasznaldi kéréseket eljuttatjuk a
rendszerlinkben talalhat6 szoftverek ,illetékes” szerz@inek.

3. Nem rejtjuk el a problémakat
A teljes hibajelentési adatbazisunk folyamatosan elérhetd lesz a
nyilvanossag szamara. A felhasznaldk altal elektronikusan leadott jelentések
azonnal lathatova valnak masoknak.

4. A prioritast a felhasznaldink és a szabad szoftverek jelentik
A lépéseinket a felhasznaldink és a szabad szoftverek k6zdssége fogja
irdnyitani, az 6 érdekeiket helyezzilk elO6térbe. Tamogatjuk a
felhasznaldknak a toébbféle szamitastechnikai kérnyezetben valé mikddéssel
kapcsolatos igényeit. Nem akadalyozzuk meg, hogy kereskedelmi szoftverek
késziljenek a Debian rendszerekre, és azt is engedélyezziik masoknak,
hogy a Debianbdl és tovabbi kereskedelmi szoftverekbdl érték ndvelt
disztribacidkat hozzanak létre anélkll, hogy ezért fizetnilk kelljen. Ezen
célok elérése érdekében 100%-ig szabad, kivald mindségli szoftverekbdl
integralt rendszert nydjtunk barmely olyan jogi korlatozas nélkil, amely



megakadalyozna a disztriblcio ilyen jellegl felhasznalasat.

5. A szabad szoftverekre vonatkozd szabvanyainknak nem megfelel6

programok

Tudomasul vessziik, hogy bizonyos felhasznaldinknak olyan programokra
van szlkséglik, amelyek nem felelnek meg a Debian szabad szoftverekre
vonatkozoé irdnyvonalaknak. Az ilyen szoftverek szamara hoztuk létre az FTP
archivumok ,,contrib” és ,non-free” terlleteit. Ezen kdnyvtarakban taldlhaté
szoftverek nem részei a Debian rendszernek, bar be vannak allitva a Debian
alatti hasznalathoz. A CD-gyartoknak ajanljuk az itt taldlhatd
szoftvercsomagok licenceinek attekintését annak meghatarozasahoz, hogy
terjeszthetik-e az adott szoftvert az altaluk forgalomba hozott CD-ken.
Ennek megfeleléen, bar a nem szabad szoftverek nem képezik a Debian
részét, tamogatjuk hasznalatukat, és a nem szabad szoftvercsomagok
szamara is biztositunk infrastrukturdlis hatteret (példaul a hibakdvetési
rendszert és kllonféle levelezési listakat).

3.4. Debian - Az univerzalis operacios rendszer

A Debian projektben résztvevé személyek célja hogy egy szabadon hasznéalhaté
operacios rendszert hozzanak létre. A legtobb alapvetd alkalmazas a GNU
projektbdl szarmazik. A Debian jelenleg a Linux kernel koré épull. Eppen ezért,
amikor az operaciés rendszerre hivatkozunk, helyesebb, hogyha Debian
GNU/Linuxnak mondjuk. A Debian fejlesztés azonban nem korlatozddik kizarolag
a Linux kernel koéré. Vannak példaul a Hurd mikrokernelre (Debian GNU/Hurd),
vagy a NetBSD kernelre (Debian GNU/NetBSD) alapuld fejlesztések is. Amikor
Debiant mondunk, akkor altalaban a Debian GNU/Linuxra gondolunk.

3.5. A Debian GNU/Linux verzioi

A Debian verzidkat a verziészam mellett egy kdédnévvel (fantdzianévvel) is
jellemezhetjik (az 1.0 kivételével). Ezek a kdéd nevek a Toy Story cimd
animacios filmbdl erednek.

A Debian GNU/Linux verzidi és kdd neveik: 1. sz. tablazat

Verzio Megjelenés ideje Koédnév
1.0 1995 -
1.1 1996 junius Buzz
1.2 1996 december Rex
1.3 1997 junius Bo
2.0 1998 julius Hamm
2.1 1999 marcius Slink
2.2 2000 augusztus Potato
3.0 2002 julius Woody
3.1 2005 junius Sarge
4.0 2007 aprilis Etch
5.0 2009 februar Lenny
6.0 ? Squeeze
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Verzio Megjelenés ideje Koédnév
- - Sid

A Debian a terjesztések esetében a kovetkez6 elnevezéseket is hasznalja:

stable: a mindenkori stabil valtozat (jelenleg a ,Lenny”), amely hasznalata
ajanlott. A kiadast egy hosszu tesztelési fazis el6zi meg. Nem minden
esetben tartalmazza a legujabb programokat.

testing: a tesztelés alatt 1év0 valtozat (jelenleg a ,Squeeze”). Ide keriilnek
azok az alkalmazasok, amelyek a kévetkezd stabil disztriblcidban benne
lesznek.

unstable: a legfrissebb programokat tartalmazza. (,Sid” a kddneve, amely
nem valtozik.) Egyaltalan nem garantalt, hogy az alkalmazds mukddni is
fog. Tapasztalt felhasznaldknak ajanlott.

oldstable: amikor megjelenik egy (j stabil kiadas, akkor a korabbi stabil
kiadast jelenti

Ezek az elnevezések a gyakorlatban szimbolikus linkeket jelentenek. A linkek
pedig a kdédnévvel megegyez6 nevl konyvtarra mutatnak. A verzié valtozas (Uj,
stabil megjelenése) csak szimbolikus link allitast kdvetel meg.

Van arra is lehet6ség, hogy un. kevert Debian disztriblciét hasznaljunk. Ez
annyit jelenthet példaul, hogy bizonyos csomagokat a stabil verzidbdl, mig
masokat a testing, vagy az unstable verziébdl haszndlunk. Ebbél elég sok
filggb6ségi probléma adodhat, hiszen altaldban az egyes kiadasok kilénb6z6
GLIBC verzidkra épllnek.
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4. A Debian GNU/Linux telepitési folyamata

4.1. ElOkészllet a telepitésre

Az operaciés rendszer telepités nagy hatdassal lehet a szamitégép tovabbi
allapotara, haszndlhatésagara. Altaldnos szabalyként elmondhatd, hogy miel6tt
nekildatnank a telepitésnek, mentsiik le az 0&sszes fontos adatunkat a
diszkjeinkrol. Abban az esetben, hogyha valaki nem ismeri megfelel6 mélységben
a telepité programot, véletlenil is hibazhat. Ekkor pedig akar tobb éves munkaja
is elveszhet.

4.1.1. A telepitéshez sziikséges informaciok

A telepités elkezdése el6tt a hardverrel és a haldzati beallitasokkal tisztaban kell
lenniink. Tovabba a telepitend6 rendszerrel kapcsolatban néhany dolgot
tisztaznunk kell, meg kell tervezniink. Ezek koziil a legfontosabbak:

- A hardver eszkozok tipusai, lehetdoségeik. Miel6tt a telepitésnek
nekildtunk, tudnunk kell a hardver eszkdzok tipusait, illetve ezek
paramétereit. Ajanlott megnézni, hogy az adott eszkdézOk Linux
kompatibilisek-e. Ezt a lépést a hardver eszk6zOk megvasarlasa eldtt a
legjobb elddnteni.

- A halozati paraméterek. A haldzati rendszergazdatdl kérhetiink a Linux
szerver szamara IP cimet, illetve tudhatjuk meg téle a haldézat tovabbi
paramétereit. A tovabbiakban feltételezem, hogy TCP/IP alapu halézatot
hasznalunk, illetve IPv4-et.

- Az Gj rendszer felhasznalasi teriilete, a rendszer miikodése
szempontjabdl sziikséges szolgaltatasok. Ez befolyasolja példaul a
lemezek particionaldsat, az alkalmazanddé elveket a redundans
adattarolasra vonatkozodan.

- A fajlrendszerek képességei. Vannak olyan feladatok, amely esetben
nem elhanyagolhaté szempont a fajlrendszer valasztas sem. Ez azokra az
esetekre igaz elsGsorban, ahol a rendszer I/O terhelése kifejezetten nagy
lesz, és jelentds teljesitménykllénbség adodhat a fajlrendszer tipus
figgvényében.

- Biztonsagi, lizemeltetési megfontolasok. Mar a telepités el6tt evidens,
hogy a rendszert a kés6bbiekben lGzemeltetni is kell. Eppen ezért nem art
megtervezni a rendszeres és id6szakos mentések mddjat és maddszereit.
Kell6 tervezéssel egyszerlsithetjik és hatékonnya tehetjik a biztonsagi
mentéseket.

- Az el6z6 szempontok figyelembevételével hataroznunk kell a lemezek
particiondlasara vonatkozdan. Egy sémat kell definidlnunk, amelyben
rogzitjuk az egyes particiok sorrendjét, méretét, és a hasznalni kivant
fajlrendszert.
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Minta a particionaldsra: 2. sz. tablazat

Particio Tipus Méret Csatlakoztatasi pont
/dev/sdal ext3 100MB /boot
/dev/sda?2 swap 500MB -

/dev/sda5 RAID 2500MB -
/dev/sda6 xfs fennmaradé /tmp
/dev/sdb1l RAID 2500MB -
/dev/sdb?2 xfs fennmaradod /var
/dEV/Sd;:i/g:V/Sdbl «fs 2500 MB /

Abban az esetben, hogyha a hardver eszkdzt tdbb architektira is tamogatja,
fontos dontés, hogy melyiket hasznaljuk. Jelenleg ilyenre lehetdséglink van a PC-
k esetében. Valaszthatjuk a hagyomanyos x86 (i386) 32 bites architekturat, de
az Ujabb processzorokon miikédik az x86_64 (amd64) 64 bites is. Vigyazzunk
arra, hogy ne keverjik Ossze az ia64 (64 bites Itanium) és az x86_64
architekturat. Azok az uUjabb Intel processzorok (pl.: Core2, Quad Core, ...),
amelyek tdmogatjak a 64 bites Uzemmddot (EMT64), azok esetében csak az
x86_64 architekturat hasznalhatjuk, az ia64-et nem. A Debian telepitd CD-k
letoltésekor pedig az amd64-et kell valasztanunk. A Debian 5.0 esetében létezik
64 bites operaciés rendszer is. A legtobb 32 bites alkalmazas elérhetd ez alatt is.
Azokkal a programokkal lehet gond, amelyeknek nem hozzaférhetd a
forraskddja, és csak binaris formaban érhet6k el. Ilyen példaul az Acrobat Reader
vagy a Adobe Flash, amelyeknek csak 32 bites verzidi léteznek. Jelenleg nem
érhetd el stabil 64 bites Java plugin a Mozilla/Firefox/Iceweasel béngészok ala.

4.1.2. A telepités célja

A telepités megkezdése el6tt fontos dolog, hogy tisztaban legylink az egész
folyamat céljaval. Ha egyszerln akarjuk megfogalmazni, akkor mondhatjuk azt,
hogy az el6zetes tervben meghatarozott séma szerint kell egy Linux operacids
rendszernek megjelennie a cél szamitdégépen. Ez annyit jelent, hogy valamilyen
modszerrel a cél szamitogépen létre kell hozni a szlikséges fajlrendszereket, és
adott médiumrdl (pl.: CD, DVD, halézat, masik HDD, floppy?, USB pendrive, ...)
kell fajlokat atmasolni, kicsomagolni és a szlikséges bedllitdsokat megtenni.
Miutan ez bekovetkezett, képessé kell tenni az Uj rendszert, hogy ,kiils6 segitség
nélkil” képes legyen elindulni és a tovabbiakban m{ikodni.

4.1.3. A Debian GNU/Linux 5.0 altal tdmogatott architekturak

Jelenleg tdbbféle architektirara vonatkozdéan elérhetd és telepithetd a Debian
GNU/Linux CD segitségével.
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Architekturak, amelyekre létezik telepité CD: 3. sz. tablazat

Debian architektira Szamitégép (CPU) tipus

alpha Compaq (HP) Alpha AXP

arm ARM (beagyazott rendszerek)
amdé4 64 bites AMD, Intel EM64T
i386 Intel x86 32 bit (IA-32)

ia64 Intel 64 bit (Itanium, IA-64)
hppa HP PA-RISC

mips SGI (big-endian)

Digital DECstations and Cobalt

mipsel Qube/Raq (little-endian)
powerpc Power Macintosh, IBM pSeries
s390 IBM S/390
sparc SUN Sparc, UltraSparc

A tovabbiakban csak az IA-32 (i386, x86) architekturara vald telepitést fogom
bemutatni, a tébbi architektirahoz tartozé telepité lehetéségeitdl, beadllitasaitol
eltekintek.

4.2. A telepités modszerei

A telepités elvégzésére tehat tobbféle mddszer létezik. A tovabbiakban csak
azokat a modszereket ismertetem, amelyek nem jarnak az adott gép
~Szétszedésével”. Ezen mddszerek kozil a legfontosabbak:

. telepitd CD/DVD segitségével

- telepitd inditasa kiils6 USB eszkdzrol

- telepitd inditasa halézatrdl

- telepitd inditasa floppy segitségével (manapsag mar nem jellemzd)
Amennyiben az adott szamitégépen mar telepitve van egy Linux operacids
rendszer, akkor megoldhatdé az is, hogy ennek a felhasznalasaval telepitiink egy
masik lemezre vagy particiora egy rendszert. A ,debootstrap” parancs
segitségével egy elérheté Debian tlkorszerverrdl telepithetd az operacios
rendszer valamilyen csatlakoztatott kényvtar ala.
Altaldban tehat a telepité programot hivjuk segitséglil az operacids rendszer
telepitéséhez. A Debian GNU/Linux esetében ekkor a kovetkezo torténik:

- az eléz6ekben ismertetett mdédok valamelyikén elindul egy kernel és egy
»minimalis” Linux operaciés rendszer.
« a telepit6 programot az elindult operacidos rendszer futtatja, amely
segitségével a telepitési feladat kivitelezhet6
A telepit6vel kapcsolatban fontos megemliteni, hogy nem biztos, hogy a kernel
Osszes lehet6ségét tamogatja. Ez elsGsorban a még kisérleti fazisban |évo
tdmogatasokra vonatkozik.
A telepitl segitségével helyi illetve halézati csomagokat (package) is elérhetlnk.
Igy akar a legujabb elérhetd csomagokat telepithetjik fel, amelyek korabbi
biztonsagi hibakat mar nem tartalmaznak. A Debian 5.0 esetében minden
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csomag el van latva digitalis aldirdssal. A magasabb szinti csomagkezeld
alkalmazasokkal (pl.: apt-get, dselect, aptitude, ..) csak olyan csomagok
telepithetok, amelyek a fejleszt6k hivatalos alairasaval rendelkeznek.

4.2.1. A telepité CD/DVD-k fajtai

A Debian telepit6 CD-k, DVD-k hivatalos helye a http://cdimage.debian.org.

Ajanlott azonban valamelyik tikorszervert hasznalni a letdltéshez. A magyar

tikorszerver az ftp://ftp.hu.debian.org. Innét kilénb6z6 formatumokban

tolthetjlik le a telepitét:
ISO képfajlok (is09660 image) formajaban.
A teljes disztriblcidé az 5.0 i386 esetében 5 db ISO DVD vagy 31 db ISO CD
formajaban érhetd el. Ezek ftp vagy http segitségével letolthetok.
Bittorrent fajlok is elérhetdk, vagyis a fajlcserélé protokoll segitségével is
megoldhatd az ISO fajlok letdltése.
Jigdo segitségével is beszerezhetOk a telepit6 CD-k. A jigdo egy
alkalmazéas, amely képes tobb kilonb6zd tikorhelyrdl tolteni a CD egyes
részeit, majd pedig dsszeallitani az ISO fajlt.

Fontos dolog, hogy amennyiben a telepitend6 gép rendelkezik haldzati

kapcsolattal, akkor nem kell feltétlenll az 6sszes CD-t vagy DVD-t let6lteni. Az

elson rajta vannak azok a csomagok, amelyek minden esetben sziikségesek. A

tovabbiakat pedig telepithetjik halézat felhasznalasaval.

Miutan az ISO fajlokat letdltottlik, ajanlott az épségik ellenbrzése. Ezt ugy

tehetjik meg, hogy elsdként letdltjik a hozzajuk kapcsolédé MD5 vagy SHA1

ellen6rz6 Osszeget tartalmazé fajlokat. Ezek utdn pedig az mdSsum vagy a

shalsum parancs segitségével (-c kapcsold) ellendrizzik, hogy ezek igazak-e a

letoltott fajlokra.

A kovetkezo ISO fajlok érhetdk el (pl: i386 5.0 release 3 esetében):
debian-503-i386-CD-1.iso: telepitd Gnome grafikus kérnyezettel (full CD)
debian-503-i386-kde-CD-1.iso: telepitd KDE grafikus kornyezettel
debian-503-i386-xfce+Ixde-CD-1.iso: telepitd6 XFCE és LXDE grafikus
kdérnyezettel
debian-503-i386-netinst.iso  (kb. 150MB): «c¢sak egy alaprendszert
tartalmaz, és a haldzati telepitéshez sziikséges csomagokat
debian-503-i386-businesscard.iso (kb. 36MB): az alaprendszert is
halozatrdl tolti le

4.3. A telepit6 program inditasa

A Debian GNU/Linux 5.0 telepitdje kapott egy Uj induld képerny6t (splash
screen) és boot menlt. Itt egyszerlien, menibdl moédon valaszthatunk a
telepitési moddok kozott. Telepithetiink karakteres és grafikus felllet
hasznalataval, és az 'Advanced options' menlpont alatt egyéb mddokon is
indithatjuk a telepitést. A 'Help' menlpont kivalasztdsa utan megkapjuk a
korabbi verzidkbdl jol ismert telepitési fellletet, és leirast. Itt az F1-F10 gombok
segitségével megtekinthetiink egy rovid sugét a telepitd hasznalatardl. A
legfontosabb informacidkat a harmadik oldal (F3) tartalmazza. Itt keridl ugyanis
leirdsra, hogy a telepitd milyen paraméterek segitségével indithato.
A Debian 5.0 telepitéjének inditasi lehet6ségei:
install: A ,alapértelmezett” (egyszer(i) telepitési mod karakteres fellleten.
A telepit6 program sok esetben alapértelmezett bedllitdsokkal dolgozik.
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Példaul a haldézat konfiguraldsa esetében feltételezi, hogy van DHCP
szerver a haldozatban, és ennek a segitségével prébalja a haldzati kartyat
konfiguralni.

- installgui: Az el6z6vel megegyezl telepitési mod, csak nem karakteres,
hanem grafikus fellleten.

. expert: Szakértéknek vald telepitési mdd. Ebben az esetben a telepités
folyamataba teljes mértékben beavatkozhatunk. A telepit6 sokkal
bébeszédlibb, mint az alapértelmezett mdd esetében. Itt adodik arra
lehetéség, hogy megvalasszuk a betdltendd kernel modulokat, és a telepitd
opcionalis bovitményeit felhasznaljuk.

. expertgui: Az el6z6vel megegyezo telepitési mod, csak nem karakteres,
hanem grafikus fellleten.

- rescue: Ez a méd nem telepitésre, hanem egy korabban feltelepitett
rendszer elérésére szolgal. Ennek a felhasznaldsaval elérhetjik az adott
particion |évd fajljainkat, és készithetink réluk masolatot. Illetve
amennyiben a rendszerink valamilyen oknal fogva nem képes elindulni,
akkor a problémat orvosolhatjuk.

- rescuegui: az el6z0vel megegyezd a feladata, csak nem karakteres,
hanem grafikus fellleten.

Barmelyik menlpont esetében egy kernel indul el. Amennyiben szeretnénk a
kernelnek parancssorban paramétereket atadni, akkor ezt egyszerlien az inditasi
mod utan begépelhetjik.

pl.: install acpi=off

A telepitdnek szd6l6 specialis boot paraméterek atadasara is van lehetdséglnk.
Ilyen példaul:

netcfg/disable dhcp=true, amely egyszerli mddban letiltja a DHCP hasznalatat
bootkbd=hu, magyar billentylzet kiosztassal inditja el a telepitét az angol
helyett.

4.4, A telepités |épései

« Nyelv, billenty(zet kiosztas, helyi beadllitasok (locales) definidlasa
« CD-ROM érzékelése és csatolasa

- Telepit6 dsszetevik betdltése CD-rdl

- Haldzati hardver felderitése

« Haldzat konfiguralasa

«  Lemezek észlelése

« Lemezek particionalasa

« Id6zébna és o6ra beallitasa

« Felhasznaldk és jelszavaik felvétele

- Alaprendszer (Base System) telepitése

- A csomagkezeld beallitasa

- Szoftvervalasztas és telepités

« A GRUB (LILO) rendszerbetdlté lemezre telepitése

~Expert” mdédban kénnyen medfigyelhetjik a telepitési lépéseket. Az egyszerl(
mod ugyanis bizonyos |épéseket nem mutat, vagy 6sszevon mas Iépésekkel. Az
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el6z0 listdban csak azokat a lépéseket soroltam fel, amelyeket rendszerint
hasznalunk. Vannak azonban ezeken tul is lehet0ségek, de ezeket altalaban
specidlis szituacidkban (pl.: ellendrzés, hibakeresés, opciondlis lehet6ségek)
hasznaljuk.

4.5. A telepité CD felépitése

A tovabbiakban a debian-503-i386-CD-1.iso fajl felépitését fogom bemutatni. A
CD gyodkerében a kovetkez6 fontosabb kdnyvtarakat és fajlokat talalhatjuk:

Kényvtarak:

- .disk lemezinformacidk. pl.: verziészam, CD tipus, elérhet6
telepitd komponensek (udeb fajlok)

- dists/lenny a lemezen taldlhaté Debian verzid kilén alkényvtarban

. doc telepitési kézikonyv és FAQ dokumentumok kiilonb6z6

nyelveken, az aktudlis kiadas valtozasai, képességei
(release notes)

- install.386 a telepitd induldsdhoz sziikséges kernel és initrd image

« isolinux a telepit6 fOmenlje, a telepitd esetében hasznalt
rendszerbetolté (isolinux) beallitasai

«  pics png formatumban a Debian logo és a telepitd altal
hasznalt egyéb képek

- pool a CD-n elérhet6 csomagok rendszerezve

- tools régebbi, foként DOS-os eszkdzok a Linux inditasahoz

Fajlok:
«  README.{txt,html} rovid leiras a disztribuciordl
« autorun.{inf,bat} ,Mas” operaciéos rendszerekb6l a leiras
automatikus inditasa
«  md5sum.txt a CD-n talalhatdé fajlokra vonatkozéan MD5

ellend6rz6 dsszeg

Szimbolikus link:
« debian nevl szimbolikus link, amely a .-ra mutat

4.6. A Debian GNU/Linux csomagkezelése

4.6.1. A csomagok fajtai, a csomagnév felépitése

A Debian sajat csomagformatumot hasznalt a disztribluciéhoz tartozé csomagok
esetében. Ezt hivjuk DEB csomagnak (.deb), amely a Unix ,ar” fajlformatumat
koveti. EQy csomag nevének felépitése a kovetkez6 szabalyokat koveti:

<package>_ <versionnumber>-<revisionnumber>_<arch>.deb

Az el6z0 sor esetében az egyes részek jelentése a kovetkez6:
« <package> a csomag rovid neve. Amikor egy szoftver része lesz a
Debian-nak, akkor kap egy egyedi nevet. Ez altalaban
a késdbbiekben sem valtozik meg.
. <versionnumber> a csomagban |évl szoftver verziészama, amely alapjan
a csomag készilt
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<revisionnumber> a csomag modositasakor, javitdsakor az értéke
novekszik. Nemcsak szamot, hanem karakterlancot is
tartalmazhat, amely a Debian verziéra is utal egyben.

<arch> az architektira, amely esetében a csomag telepithetd

pl.: bash_3.2-4_i386.deb vagy php5-xsl_5.2.6.dfsg.1-1+lenny4_i386.deb

Az <arch> mez0 esetében specidlis értéket jeldl az ,all”. A csomagok kozott
vannak olyanok, amelyek nem kiilonboznek architektiranként. Ezeket hivhatjuk
architektura fliggetlen csomagoknak. Tehat ezek olyan fajlokat tartalmaznak
(tipikusan beallitdsok, dokumentacidék), amelyek esetében teljesen felesleges
lenne az architekturankénti tarolas és megklilonboztetés.

A Debian csomagok kapcsan beszélhetlink a kévetkez6 fajlokrol, formatumokrol:
.deb binaris csomag (lehet architektura fliggetlen)
.dsc forrds csomag (debian source): a csomagkészités iranyitasara
hasznalatos
.orig.tar.gz: egy program adott verzidjanak eredeti forraskddja tar.gz
formatumban
diff.gz: a fejlesztdk altal végrehajtott mddositasok gzippel tomoritve diff
fajlként

Lehetséges az, hogy egy forraskédbdl ne csak egy, hanem tobb binaris csomag
jOjjon létre. Ez leggyakrabban olyankor szokott elé6fordulni, amikor tébb csomag
is ugyanarra a szoftverre épll, annak adott részét felhasznalja. Ebben az esetben
példaul a szoftver egy részét belerakjak egy shared library-be. Majd a tobbi
csomagot ettdl teszik fliggové.

Amennyiben egy DEB csomagot kicsomagolunk, a kovetkez6 részeit
kllénboztethetjik meg:
csomag fejrész: a csomagra vonatkozd vezérl6 és egyéb informaciok,
parancsfajlok (DEBIAN)
csomag tartalom: a csomagban |évé fajlok abszolut elérési Utvonallal
(CONTENT)

A csomag tehat annyival tébb, mint egy archivum, hogy van arra lehetdség,
hogy parancsfdjlok segitségével akcidkat hajtsunk végre. Ennek a segitségével
kivitelezheté, hogy amikor példaul a csomagot telepitjik, akkor régton a
rendszerhez hozza is igazitjuk. Igy az Uj program, vagy modul rogton a telepitést
kovetden hasznalhatéva valik.

Egy csomag esetében a fejrészben a kovetkez0 parancsfajlok lehetségesek:

preinst telepités (kicsomagolas) elott
postinst telepités (kicsomagolas) utan
prerm torlés elott
postrm torlés utan

A parancsfajlok mellett minden egyes csomag fejrészében taldlhatunk egy
'md5sums' nev( fajlt, amely az MD5 ellen6rz6 6sszegeket tartalmazza. Emellett
talan a legfontosabb fajl, a 'control' nevet viseli (A tovabbiakban Debian Control
File). Ebben taldlhatjuk a csomag vezérld informacidit.
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Példa egy Debian Control File-ra:

Package: mc
Version: 2:4.6.2~git20080311-4
Architecture: i386
Maintainer: Debian MC Packaging Group <pkg-mc-
devel@lists.alioth.debian.org>
Installed-Size: 6252
Depends: libc6 (>= 2.7-1), 1libglib2.0-0 (>= 2.16.0), libgpm2 (>= 1.20.4),
libslang2 (>= 2.0.7-1)
Suggests: mime-support, perl, zip, unzip, bzip2, links | w3m | lynx, arj,
file, xpdf, dbview, odt2txt
Section: utils
Priority: optional
Homepage: http://www.ibiblio.org/mc/
Description: midnight commander - a powerful file manager
GNU Midnight Commander is a text-mode full-screen file manager. It
uses a two panel interface and a subshell for command execution. It
includes an internal editor with syntax highlighting and an internal
viewer with support for binary files. Also included is Virtual
Filesystem (VFS), that allows files on remote systems (e.g. FTP, SSH,
SMB servers) and files inside archives to be manipulated like real files.

Az egyes mezbk jelentése a kovetkezo:

Package: a csomag révid neve

Version: a csomagban Iév6 program verziészama és revizidészama
Architecture: a csomag architekturaja

Maintainer: a karbantarté neve és e-mail cime

Installed-Size: telepitést kdvetben a csomag tartalmanak mérete kBajtban
Depends: a csomag fliggdségei (eléfeltételei)

Suggests: a csomag ,javaslatai” mas csomagok telepitésére
Conflicts: Gtkdzés mas (korabbi) csomagokkal

Replaces: a csomag helyettesit mas csomagokat

Section: a csomag besorolasa (szekcidja)

Priority: a csomag fontossaga

Homepage: a program weboldala

Description: a csomag rovid, célratoro leirasa

4.6.2. A csomagok egymashoz vald viszonya, allapotaik

Az el6z6 alfejezetben bemutattam a DEB csomagok legfontosabb jellemzdit,
csomagok elnevezéséhez kapcsoldédd szabadlyokat, konvenciokat. Természetesen
a csomagokra, mint egy nagy rendszer apro elemeire kell tekintenink. Ezek az
elemek azonban nem filiggetlenithet6k egymastdl, hanem szoros kapcsolatok
lehetnek koztlk.
Tegyik fel, hogy A és B egy-egy Debian csomag. Ebben az esetben a kovetkez6
lehet a kett6 csomag viszonya:
« A and B independent: A és B fliggetlen egymastol.
- A depends B: A csomag fligg B-t6l. Az 'A' csomag mikodéséhez feltétlendl
sziikséges, hogy B telepitve legyen.
- A recommends B: A csomag javasolja B-t. Példaul az mc segitségével
csak akkor tudunk belenézni a bzip2-vel tomoritett fajlokban, hogyha a
bzip2 telepitve van.
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A suggests B: Mivel a B csomag hasonlé feladatot lat el, mint az A
csomag, ezért lehet, hogy adott feladatra a B csomagot kénnyebben lehet
felhasznalni.

A conflicts B: A és B (itkdzik egymassal. Ez annyit jelent, hogy egyidejlleg
a két csomag nem telepithetd. Ennek az oka lehet példaul az, hogy
ugyanaz a fajl taldlhaté meg mindkettében.

A replaces B: A helyettesiti B-t. Egy korabban létezé B csomag helyett egy
Uj csomag (A) kertlt a disztribucidba.

A provides B: A csomag tartalmazza B-t. Az A csomagban benne van
mindaz, ami B-ben megtalalhato.

A pre-depends B: El6zetes fligg6ség jelzése klilonbdz6 specidlis program-
konyvtarakra vonatkozdan.

4.6.3. A csomagkezelés szempontjabdl fontos kdnyvtarak, fajlok

Mivel nagyon sok csomag érhet6 el Debian GNU/Linux operacids rendszerben,
ezért fontos, hogy megfeleléen legyenek ezek a csomagok rendszerezve. A
rendszerezés esetében az egyik fontos szempont a csomagok felhasznaldsara
vonatkozoé lehet6ségek:

main: A DFSG-ben szerepl6 szabad licenceknek megfeleld szoftverbdl
készitett csomagok.

contrib: Azon csomagok, amelyekben lévé szoftverek megfelelnek a
Debian szabad licencnek, csak fiiggnek olyan csomagtél (szoftvertdl),
amely nem felel meg ennek.

non-free: Azok a csomagok, amelyekben |évl szoftverekre vonatkozodan a
fejleszték olyan kikotéseket tettek, amely nem kompatibilis a Debian
szabad licenccel.

Egy masik rendszerezési szempont az architektira. Ennek megfeleléen a
kovetkezd kdnyvtarakat definialhatjuk:

binary-all: az 6sszes architekturara érvényes csomag
binary-<arch>: az adott architekturdhoz tartoz6 csomagok, ahol
<arch> egy a Debian altal tdmogatott architektura pl.: i386 vagy amd64
source: a csomag forraskdédjait, és a csomagkészitéshez
hasznalt fajlokat tartalmazza

Mivel nagyszamu a csomag, ezért egy harmadik rendszerezési szempont a
csomag besorolasa felhaszndldsi szempontbdl. Ez a besorolds jelenik meg a
Debian Control File Section mezG6jében.
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A csomagok esetében hasznalt szekcid elnevezések: 4. sz. tablazat

Név Tartalom
admin adminisztracio
comm (alacsony szint(i) kommunikacié
devel fejlesztdi (,include”) fajlok
doc dokumentacio
editors szbvegszerkesztbk
electronics elektronikai alkalmazasok
embedded beagyazott rendszerekhez kétheté csomagok
games jatékok, oktatasi céld csomagok
gnome GNOME grafikus fellilethez kapcsolédd csomagok
graphics képszerkeszt6, megjelenit6 és grafikai alk.
hamradio amator radiézashoz kapcsoldodoé csomagok
interpreters interpreterek (értelmezdk)
kde KDE grafikus fellilethez kapcsolddé csomagok
libdevel dinamikus program-koényvtarak fejlesztoi fajljai
libs dinamikus program-koényvtarak
mail elektronikus levelezés
math matematikai programok
misc egyéb, a tobbi szekcidoba nem sorolhato
csomagok
net halézathoz kapcsolédd csomagok
news hircsoportok, hirolvasas (network news)
oldlibs régebbi (libc5-h6z) tartozd program-koényvtarak
otherosfs njés operécié_s rendsz’erek féj[ja'ihoz,
fajlrendszereihez val6é hozzaférés
perl PERL modulok
python PYTHON modulok
science tudomanyos kutatas
shells parancsértelmezdok
sound hang keltés, zene lejatszas
tex a t"ex (f6ként ma,’,cen;la,tiku,sok féltal kedvelt)
szbvegszerkesztd bovitményei
text szovegfeldolgozas
utils hasznos segédprogramok
web WWW szolgaltatashoz kapcsolodé csomagok
x11 X11 grafikus kérnyezethez kapcsolédd csomagok
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A Debian az el6z6 harom szempont figyelembevételével a kovetkez6
konyvtarakat és fajlokat hasznalja a csomagok és a csomagokra vonatkozd
jellemzdk tarolasara:

Csomagok jellemzdbinek tarolasa:
« dists a csomagok disztribucidhoz valé rendelése
- etch

« lenny
« contrib

«  main
. binary-<arch>

+ binary-i386
+ Release
- Packages, Packages.bz2, Packages.gz
+ source
+ Release
- Sources, Sources.bz2, Sources.gz
- non-free
- Release, Release.gpg
« squeeze
. stable, testing, unstable szimbolikus linkek az adott verziéra

Az el6z6 felsorolds a hasznalt konyvtarstruktirat mutatja be. Aldhuzassal
jeloltem az alkdnyvtarakat. A dists konyvtarban tehat a disztriblicié elnevezései
talalhatok és/vagy a rajuk utald hivatkozasok is. A legfontosabb tehat, hogy
adott csomag melyik disztriblcidohoz tartozik. Egy szinttel beljebb taldljuk a licenc
szerinti csoportositast. Ezen belll pedig az architektaranként térténd
szétvalasztast. Ily mddon tehat egy fa strukturat lehet felrajzolni, amelynek a
dists/etch/main/binary-i386 és a dists/etch/main/source aga lett teljes
mértékben bemutatva a felsoroldsban.

A sémaban a kényvtarak mellett az alabbi fajlok hasznalatosak:

« Release: az aktuadlis kiadasra vonatkozd informacidk, illetve a
nyilvantartdsban  hasznalt fajlokra  vonatkozdan
ellen6rz6 6sszegek

- Release.gpg: a Release fajlhoz tartozo aldiras

. Packages:az adott részfaba tartozdé Osszes bindris csomag vezérlé
informaciéi egyetlen fajlban (illetve ez témoritve is
megtaldlhatd) + csomagonként a csomag helyére
vonatkozd hivatkozas

- Sources: az adott részfaba tartoz6 Osszes forras csomag vezérld
informacidéi egyetlen fajlban (illetve ez toémoritve is
megtaldalhatd) + csomagonként a csomag helyére
vonatkozo hivatkozas

A Packages fajlban tehat benne van a csomagokban [évd vezérld informacid,

amely ki van egészitve egyéb mezdOkkel. Ez a kordbbiakban példaként bemutatott
»Mc” csomag esetében a kbévetkez6:
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Filename: pool/main/m/mc/mc 4.6.2~git20080311-4 1386.deb
Size: 2140246
MD5sum: 088161530e6e78915c£097cf9af361lab

A csomag elérési utvonalat, méretét, és MD5 ellendrz6 0sszegét is tartalmazza. A
Packages fajl frissithetd6 a csomagokban |év6e vezérl6 informacidk, illetve a
csomagok elérhetéségének egylittes megadasaval. A Sources fajl jellegét
tekintve hasonlit a Packages fajlra. Annyi a kilénbség, hogy nem a binaris
csomagok jellemzdit, hanem a forrascsomagok jellemezdit tartalmazza.

Csomagok tarolasa:
+  pool a csomagok helye

- non-free

A csomagok taroldsa is egy hierarchikus fa struktUraban toérténik. A tarolds
modja flggetlenithetd a disztribluciotdl, igy csak a licenc szerint vannak a
csomagok szétvalogatva. Ezen belll pedig a csomag elsé karaktere (betije)
szerint tovabbi alkonyvtarakat talalunk. A legutolsé szint a hierarchidban a
csomag neve. Ezen belll taldlhatjuk meg a csomagot a korabban definialt név
konvencidonak megfeleléen. Az el6z0 felsorolds a pool/main/m/mc részfat mutatja
be, az eldgazasoknal utalva az egyéb lehetdségekre.

A csomagok efféle tarolasanak egyik fontos elénye, hogy egy helyen lehet tarolni
a kllonbodz6 terjesztésekhez (stable, testing, unstable) tartozé csomagokat. Az
el6z6 példanal maradva az o6sszes mc nev(i csomag a pool/main/m/mc
kényvtaron belll lesz megtaldlhatdé. A masik f6 elény, hogy kénnyen lehet
»Szeparalni” az egyes csomagokat és azokat kiilon adathordozéra elhelyezni. Ez a
folyamat egyszer(i masolassal és a Packages fajlok Ujra gyartasaval
megvaldsithato.

4.6.4. A csomagkezelés parancsai

A jol megtervezett csomaghierarchidhoz kell, hogy tartozzanak olyan
alkalmazasok, amelyek segitségével a csomagok kezelése konnyen kivitelezhetd.
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Egy csomagkezeld alkalmazas legfontosabb feladatai:

- a csomagok épségének és digitalis alairasanak ellenérzése

« a csomagok joél attekinthetd listazasa

- az egyszer( telepités, frissités, eltadvolitdas megvaldsitasa

- a csomagok kozti fliggdségek, Utkozések figyelése

« az elérhet6 csomagok listajanak frissitése
A Debian GNU/Linux alap csomagkezeléje a dpkg. Ennek a segitségével
parancssorbdl megvaldsithatok a csomagokkal kapcsolatos miveletek, sét akar a
csomag létrehozasa is.

A parancs fontosabb lehetdségei:

+ dpkg -i | --install <package file># csomag telepitése

« dpkg --unpack <package file> # csomag kicsomagolasa

+ dpkg --configure <package> # csomag beallitasa

« dpkg -r | --remove <package> # csomag torlése

« dpkg -P | --purge <package> # csomag torlése konfiguraciéval
egyutt

« dpkg -p | --print-avail <package> # csomag jellemzGinek
megjelenitése

« dpkg -1 | --list <name-pattern> # csomagok listazasa név alapjan

« dpkg -L | --listfiles <package> # csomag tartalmanak listazasa

« dpkg -S | --search <name-pattern> # keresés csomagok tartalmaban
fajlnév illeszkedés alapjan

« dpkg -get-selections > <package-list> # telepitett csomagok
listazasa

+ dpkg --clear-selections # a csomag kivalasztas torlése

+ dpkg —-set-selections < <package-list> # csomagok kijellése
telepitésre

Az el6z6ekben felsorolt parancsok esetében a paraméterek jelentése:
+ <package> # egy csomag rovid neve
+ <package file> # egy csomag teljes neve a .deb kiterjesztéssel egyitt
+ <name-pattern> # keresési minta
+ <package-list> # tetszbleges fajl, amely a csomagok neveit és
allapotaikat tartalmazza

A dpkg parancs az el6z6eken kiviil még nagyon sok lehet6séggel rendelkezik.
Példaul a parancs segitségével lehetséges sajat csomag készitése is. Els6sorban
olyankor hasznalatos, amikor egyedileg toérténik csomagok telepitése vagy
eltavolitasa.

Egy csomag telepitésekor a kdvetkezd torténik :
« a csomag vezérl6 informacidinak kiszedése a csomagbol
« amennyiben a csomagnak egy korabbi valtozata telepitve van a
rendszerben, akkor a korabbi csomag prerm szkriptjének futtatasa
« a csomagban |évé preinst szkript futtatasa, hogyha létezik
« a csomag tartalmanak a kicsomagolasa (a régi fajlok mentése)
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amennyiben a csomagnak egy korabbi valtozata telepitve volt a
rendszerben, akkor a korabbi csomag postrm szkriptjének futtatasa

az Uj csomag konfiguracids fajljainak kicsomagolasa

a csomagban lévd postinst szkript futtatasa, hogyha létezik

A dpkg parancs esetében definidlhatunk kilénb6z6 allapotokat. Ezek lehetnek a
kivalasztassal Osszefliggbek, illetve ettdl fliggetlenek. Az allapot mindegyik
csomagra jellemzé.

A kivalasztastdl fliggetlen allapotok:

installed a csomag sikeresen kicsomagolva és konfiguralva lett

half-installed a csomag telepitése elkezd6dott, de nem fejez6dott be

not-installed a csomag nincs telepitve

unpacked a csomag sikeresen kicsomagolva lett, de nincs
konfiguralva

half-configured a csomag konfigurdlasa elkezdddott, de nem fejez6dott
be

config-files csak a csomaghoz tartozé konfiguracios fajlok Iéteznek

a csomag esetében
A kivalasztds segitségével adhatjuk meg, hogy egy csomag egy miuvelet
elvégzése utan masik allapotba keriljon. Itt a kdvetkezd lehet6ségek vannak:

install a csomag telepitésre van kijel6lve

deinstall a csomag torlésre van kijeldlve (a konfiguracios fajlok
nem torlédnek)

purge a csomag torlésre van kijelélve a konfiguracios
fajlokkal egyutt

hold a csomag jelenlegi allapotanak a megtartasa

Debian GNU/Linux rendszerben léteznek a dpkg-re éplld magasabb szintd
csomag kezel6k (frontend-ek). Ezek kozil a leggyakrabban haszndlt az APT
(Advanced Packaging Tools).

Az APT segitségével van arra lehetdséglink, hogy halézati csomag forrasokat
hasznaljunk. Az APT esetében fontos konfiguracios fajl a /etc/apt/sources.list.
Ebben a fajlban adhatjuk meg, hogy milyen haldzati erdéforrasokbdl akarunk
csomagokat telepiteni. A fajl egy soranak felépitése a kévetkez6 sémat koveti:

type uri distribution sectionl section?2

Az egyes mezbk jelentése a kovetkezo:

- type: az er6forras tipusat jelenti, értéke a deb vagy a deb-src lehet. A
deb utal a binaris csomagok lel6helyére, a deb-src a forrascsomagokéra.
uri: tetsz6leges URI (Uniform Resource Identifier)
distribution: egy disztriblcié vagy valtozat neve
section[12...]: csomagok licenc szerinti csoportja

Példak er6forras megadasra:
deb file:/mnt/package/debian stable main contrib non-free

deb ftp://ftp.hu.debian.org/debian/ lenny main non-free contrib
deb http://kami.duf.hu/debian/ lenny main contrib non-free
deb http://security.debian.org/ lenny/updates main contrib non-free
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Az APT esetében hasznalhatjuk az alabbi helyi és hal6zati eréforrasokat:
. file

.« cdrom
. ftp
+  http

Amennyiben tehat szeretnénk elérni egy APT er6forrast, elsé |épésben a
megfeleld bejegyzést kell elhelyeznink a /etc/apt/sources.list nevd fajlba.
Amennyiben szeretnénk sajat tiUkorszervert I|étrehozni, azt egyszerlen
megtehetjik a ,debmirror” parancs hasznalataval. A parancs képes arra, hogy
adott helyrdl a paraméterként atadott disztribucidt tikrozze egy adott gépre.

debmirror -v --method=ftp --passive \
-a i386,amd64 -d lenny -s main \
--progress --host=ftp.hu.debian.org /mnt/data/debian

Az el6z6 parancs az i386, illetve az amd64 architektira esetében a lenny
disztribucidhoz tartozé main csoportba sorolhatd csomagokat toélti le ftp-n
keresztlil az ftp.hu.debian.org-rél. Amennyiben el6allitjuk a csomagok
taroldasanal bemutatott modon az egyes konyvtarakat és fajlokat, abban az
esetben maris készen van a csomag lel6hely. Ezt pedig egyszerlen
megoszthatjuk egy web szerver vagy egy ftp szerver felhasznaldsaval.

Ahhoz, hogy csomagokat érjink el APT forrasbol, sziikségink van az apt-get
parancsra. Az apt-get parancs fontosabb lehetdségei:
«  apt-get update # csomag cache frissitése
« apt-get upgrade # Uj csomagok telepitése
« apt-get dselect-upgrade # Uj csomagok telepitése a dselect
parancshoz hasonldan
+ apt-get dist-upgrade # disztriblcid frissitése
+ apt-get install <package> # adott csomag telepitése
« apt-get remove <package> # adott csomag torlése (konfiguraciot nem)
+ apt-get remove —-—purge <package> # adott csomag torlése
konfiguracios fajlokkal egyutt
+ apt-get source <package> # forrds csomag let6ltése és kicsomagolasa
«+ apt-get clean # letodltott csomagok torlése

Miutan az APT forrasokat beallitottuk, utdna szlkséges az apt-get update

parancs hasznalata. A parancs let6lti a beallitott forrdsok esetében a Packages és
a Sources fajlokat. Ezutdn van arra lehet6ség, hogy az U(jonnan beallitott
helyekrdl telepitsiink vagy a rendszertinket frissitsik.
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Az APT m(ikodését befolyasolhatjuk a /etc/apt/apt.conf segitségével.
APT::Default-Release "5.0";
Acquire
{
http {
Proxy "http://proxy.duf.hu:3128";
Proxy::kami.duf.hu "DIRECT"

}i
ftp {
Passive "true";
}i
}i
APT::Cache-Limit 16777216;

Abban az esetben, hogyha sok APT bejegyzésiink van el6fordul, hogy meg kell
novelnink a cache méretét. A példdban 16MB-ra van beallitva a cache mérete.
Bedllithatjuk, hogy milyen http proxy-t haszndljon a halézati csomagok
eléréséhez, illetve mely szerverek esetében ne hasznalja a proxy-t.

Van arra is lehetdségiink, hogy un. kevert disztriblciét hasznaljunk. Ez annyit
jelent, hogy bizonyos csomagokat a stable, masokat a testing és/vagy az
unstable elemei kozll valasztunk. Ebben az esetben fontos lehet az els6bbségi
sorrend feldllitdisa az egyes disztriblciék elemei kozoétt. Ezt a
/etc/apt/preferences fajl segitségével tehetjiik meg.

Package: *

Pin: release a=lenny

Pin-Priority: 1000

Package: *

Pin: release a=squeeze

Pin-Priority: 900

Package: *

Pin: release a=sid

Pin-Priority: 800

Ebben az esetben az 6sszes csomagra vonatkozéan allitjuk a prioritast. A lenny-
ben |év6 csomagok rendelkeznek a legnagyobb prioritassal, a squeeze ennél
kevesebb, a sid (unstable) csomagjai pedig a legkevesebbel. Természetesen a
m(ikoédéshez az kell, hogy az adott disztriblcidkra utald hivatkozasok legyenek
a /etc/apt/sources.list-ben.

Az apt-get parancs esetében megadhatjuk azt is telepitéskor, hogy melyik
disztribluciobdl vegye a csomagokat (amennyiben tobb is van az APT forrasok
kdzott).

apt-get -t squeeze install mc

Az APT-hez kapcsolddik meg néhany tovabbi parancs:

- apt-cache csomag cache manipulacié, csomag keresés

- apt-cdrom: telepité CD/DVD felismertetése

- apt-file csomag keresés és listazas

« apt-key a csomagok ellendrzésénél hasznalt kulcsok kezelése
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Az apt-get mellett egyéb eszkozok is léteznek a csomagok menedzselésére. Az
egyik ilyen alkalmazds a dselect. Ez képes egyuttm(ikédni az APT-vel,
ugyanazokat a forrasokat tudjuk felhaszndlni mindkét esetben. A dselect
esetében egy menibdl valaszthatjuk ki az elvégzendd tevékenységeket:

0. [E]lérés Valassz elérési modot

1. [F]rissit Frissiti az elérheté csomagok listajat, ha lehetséges.
2. [V]alaszt Csomagok valasztasa

3. [T]elepit Kért csomagok telepitése, frissitése.

4. [B]eallit Bedllitatlan csomagok beallitasa.

5. [L]eszedés Nem kivant szoftverek eltavolitasa.

6. [K]ilépés Kilépés a dselect programbdl.

A program esetében ajanlott az egyes menlpontokon a felsorolt sorrendben
végigmenni. Annyi elénye van az apt-get paranccsal szemben, hogy itt egyéb
parancs nélkil el tudjuk olvasni az adott csomagra vonatkozd leirds mezot,
amely alapjan eldonthetjiik, hogy sziikségink van-e az adott csomagra.

Miutan a csomagkezel6 megfeleld mddon konfigurdlva lett, GUgy elérhetjik a
rendelkezésre all6 csomagokat. Ahhoz, hogy a rendszeriink képes legyen adott
halézati feladatok ellatdsara ahhoz a megfelel6 csomagok telepitésére van
szikséglnk. Illetve természetesen ezeket a szoftvereket a sajat felhasznalasi
igénynek megfeleléen konfigurdlnunk kell.
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5. A diszk adminisztracio és parancsai

5.1. A diszkkezelés és lehetdségei

Egy rendszer telepitése el6tt donteniink kell a diszkjeink felhasznalasa feldl. A
kényvtar hierarchia egyes részei kilonb6zé méretl particidkat igényelnek. A
pontos méretek természetesen fiiggnek az adott felhasznalasi terllettdl. Amikor
egy sémat terveziink, akkor legaldbb a kovetkez6 konyvtarakat célszer(
figyelembe venni a telepitése esetében:

./ mérete legaldbb néhany GB (mérete fligg attél, hogy a
felhasznaldi programokat kilon helyre rakjuk-e)
- /boot max. 100 MB, a kernel, initrd és a boot loader széamara

szlkséges hely
- /home a felhasznaldk adatai szamara fenntartott hely igény szerint

. Jusr a felhasznaldi programok szamara fenntartott hely igény szerint

< /tmp atmeneti fajlok tarolasa, legaldbb 500 MB javasolt, felhasznalas
figgvénye

. Jvar valtoz6 adatok, napld fajlok, igény szerint

Természetesen donthetiink Ugy, hogy az el6zéekben felsorolt kdonyvtarakat nem
kiloén particiokra helyezzik, hanem bizonyosakat 6sszevonunk. Vigydznunk kell
azonban arra, nehogy ,hatranyosan befolyasoljak” egymas mikodését.

Néhany példa, amely igazolja a particidk kilén valasztasat:

A /var-t célszer( kulon valasztani a /-t0l, nehogy a naplofajlok kitltsék a teljes
particiét, és ebben az esetben nem lehetséges semmilyen (j program telepitése,
vagy barmilyen fajl létrehozasa.

A /tmp méretének kelléen nagynak kell lenni, hogy a kilonb6z6 atmeneti
fajloknak elegendd helyet biztositson. Vigyazni kell vele is, mert koénnyen
megtelhet.

A felhasznalok konyvtarai is célszer( kulén valasztani, mert ellenkezé esetben az
adott lemez nagy részét kitdlthetik az felhasznaldink dolgai, és esetleg kevés
hely marad az alkalmazasaink szamara.

Amellett, hogy figyelembe vesszik az egyes kényvtarak méret igényeit,
figyelnink kell a virtualis memodria (swap) méretére is. Altalanos szabalyt nehéz
mondani a méret megvalasztdsara vonatkozodan. Altaldban legaldabb annyit, mint
a fizikai memoédria, de nem tobbet, mint a fizikai memodria kétszerese. A mai
memoéria méretek és arak mellett ezzel nem érdemes spdrolni. A nagyobb
méretd memdria nagyon megdobja a rendszer teljesitményét, és csak nagyon
ritkan lesz szliksége a rendszernek a tarcserére.

A diszk kezelés esetében megkilonboztethetlink kilonb6z6 modszereket:
. csak fizikai kotetek (particiok) haszndlata. Ebben az esetben
hagyomanyos mddon particiokat hozunk létre, és ezek csatlakoztatjuk.
- létrehozunk fizikai koteteket, de ezeket nem kozvetlenll hasznaljuk. A
Debian esetében van arra lehet6ség, hogy titkositott fajlrendszert
hasznaljunk. Ebben az esetben az adatok titkositva kerililnek a particiora,
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és csak megfelel6 jelszé vagy kulcs megadasa utan érheték el. A kernel
device mapper specialis eszkéze (dm-crypt) segitségével érhetjik el a rajta
lévd adatokat.

LVM (Logical Volume Management) hasznalata. Ebben az esetben a
fizikai kotetekbdl kotetcsoportokat képeziink, majd ezeket felosztjuk logikai
kotetekre. Ezeket a logikai koteteket hasznaljuk az adataink taroldsara.
Fontos el6nye, hogy a logikai kotetek atméretezhetdk.

Szoftveres RAID (md) hasznalata. A Linux lehetdvé teszi azt, hogy tébb
fizikai kotetet Osszefogjunk, és szoftveres uUton megoldjuk a redundans
adattarolast.

EVMS (Enterprise Volume Management System) hasznalata. A Debian
telepitéje ezt a specidlis mddszert nem tamogatja. Akar parancssoros,
ncurses alapu, vagy grafikus fellleten keresztil is megoldhaté a
segitségével a diszk adminisztracié. Képesen vagyunk a RAID illetve LVM
logikai koteteket is felhasznalni a lemezkezelés soran. Féként sok diszket
tartalmazo robusztus rendszerek esetében ajanlott.

5.2. A Szoftveres RAID (md)

A RAID (Redundant Array of Independent Disk) egy fontos technoldgia az adatok
taroldsa esetében. A szamitdgépekben levé merevlemez kdnnyen és gyakran
meghibasodhat. Ezért fontos, hogy az adataink ne csak egy eszk&6zdn, hanem
tobb helyen legyenek tarolva. A RAID a redundans taroldas mellett az I/0
mUiveletek gyorsitasara is kivaldan alkalmas.

A RAID-nek létezik hardveres és szoftveres megvaldsitdsa is. A hardveres
implementacié esetében a vezérlokartya feladata a RAID tomb kezelése és a
parhuzamos irasi mliveletek végrehajtasa. Legfébb elénye, hogy ebben az
esetben a lemez I/O milivelet nem terheli a CPU-t. Hatranya viszont az, hogy az
ilyen kartyak ara szazezer forint folott kezdédik.

A RAID-nek létezik szoftveres megvaldsitasa is. Ebben az esetben az operacids
rendszer egy OsszetevOjének a feladata, hogy megvaldsitsa a RAID funkcidit. A
Linux kernel esetében az MD (Multiple Device) driver latja el ezt a feladatot.

A RAID esetében kiilonb6zd szinteket (RAID level) definidlhatunk:

RAID O (striping): A merevlemezt vagy particiot meghatarozott méret(i
részekre (savokra) bontjuk. A RAID O esetében felvaltva torténik ezen
savok Osszefésillése. Igy az adatok taroldsa egyszerre tobb eszkozre
torténik. Ezaltal az I/O mdlveletek gyorsuldsara szamithatunk. A RAID 0
azonban nem biztosit hibatlirést. Ezért ha az eszkodzeink kodzll barmelyik
meghibasodik, akkor az adatunk egy része elvész.

RAID 1 (mirroring): Ebben az esetben torténik az adatok duplikalt
tarolasa. Ehhez legalabb kettd diszk sziikséges (ajanlott, hogy egyformak
legyenek). Ebben az esetben az eszk6zok taroldsi kapacitdsa nem adddik
0ssze ugy, mint a RAIDO esetében. A RAID1 tomb beallitasa utan egy diszk
kapacitdsanak megfeleld terilet lesz elérhet6. A RAID1 esetében az
olvasasi sebesség megnlhet, hiszen tobb lemezrél az olvasas egyszerre
megtehetd. Az irasi mlivelet esetében azonban nem eredményez
gyorsulast. Egy meghajté meghibasodasat képes tulélni.
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RAID 4 (striped set with dedicated parity): Ebben az esetben tdbb
merevlemez egymastol figgetlentl m(ikédik. Legalabb harom diszkre van
szikséglnk a megvaldsitdsdhoz. Az egyik diszken torténik a paritas
informacidk taroldsa. Lemez meghibasodds esetében ennek a
felhasznaldsaval lehetséges az adatok visszaadllitdsa. Olvasasi sebessége jo,
viszont az irdsi mulvelet esetében a paritds diszk jelenti a szlk
keresztmetszetet.

RAID 5 (striped set with distributed parity): Hasonléan m(ikddik, mint a
RAID 4, azzal a kllénbséggel, hogy a paritas informaciok nem egyetlen
diszken, hanem az 0Osszesre szétosztva tarolddnak. Igy Kkikliszoboli a
paritds meghajté altal jelentett szlik keresztmetszetet. Legaldabb harom
meghajtd szilkséges hozza, és kettd meghajtényi tarold kapacitast biztosit.
Az egyik legelterjedtebb RAID szint, mivel egyszerre biztositja a redundans
tarolast, illetve az olvasasi sebesség tobbszorozését.

RAID 6 (striped set with dual distributed parity): Annyiban kilénbdzik a
RAID 5 -tél, hogy ebben az esetben a paritast nemcsak soronként, hanem
oszloponként is képezik. Igy harom diszk esetében is csak egy meghajtényi
kapacitast biztosit, viszont a segitségével kett6 mereviemez meghibasodas
is kikiiszobolhetd. A tobbletkoltségek miatt nem terjedt el.

RAID 1+0 vagy RAID 10 (mirrored striping): Ebben az esetben legalabb
négy eszkozre van szlikségink. El6szor parban kettét-kett6t RAID1-be
kapcsolunk, majd a ezeket kapcsoljuk 6ssze RAIDO-va. Ezaltal 6tvozzik a
RAIDO és a RAID1 el6nyeit. Ketté6 (nem tetszéleges) diszk meghibasodast
is elvisel.

Az el6z0 felsorolasban nem kerilt bele az 6sszes RAID szint, csak azok, amelyek
a Linux kernel esetében léteznek, és felhasznalhatdk. Ezek mellett |étezik példaul
RAID 2, 3, 50 is.

A telepitd kernele az el6z6 felsorolasban szereplé szintek kozul csak a RAID
0,1,5,6,10 szinteket tdmogatja.

A RAID esetében néhany fontos fogalommal tisztaban kell lennlink:

« szinkronizalas: Amennyiben a RAID1 tomb valamelyik eleme meghibasodik,

ugy a hibas mereviemezt potolni kell. Miutan megtoértént a pétlasa fontos,
hogy a masik diszk tartalma ra kerlljon. Amig a két diszk kozott a
szinkronizacio folyik, nem célszer(i I/O igényes folyamatokat futtatni, mert
ez 6nmagaban is megterheld a gép szamara.
tartalék (spare) diszk: A RAIDO kivételével van arra lehetdség, hogy a
m(ikdédé winchesterek mellé elhelyezziink egy tartalék diszket. Ez
alapesetben nincsen haszndlatban. Szerepe akkor fontos, amikor
valamelyik diszkiink meghibasodik. Ebben az esetben, a tartalék eszkdz a
meghibasodott helyébe Iéphet, és megkezdddhet a diszk szinkronizalasa és
~beépitése” a RAID-be.
RAID allapot: Ez utal a RAID illetve a benne 1évd eszkdzok miikodésére. A
»Clean” allapot jelenti, hogy minden rendben miikodik. Amikor egy diszk
meghibasodik, akkor a rendszer tovabbra is m(ikoédik, de atkerul ,dirty”
allapotba. Amennyiben a hibas diszket eltavolitottuk, uUgy ,degraded”
allapotban kertlink.

Ahhoz, hogy szoftveres RAID-et hasznaljunk, sziikségiink van az mdadm nev(
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csomagra, illetve a benne 1évd ugyanolyan nev(i parancsra.
Példa RAID hasznalatara az mdadm parancs segitségével

RAID1 tomb létrehozasa
mdadm —--create —--verbose /dev/md0 —--level=1l
——-raid-devices=2 /dev/sd[cd]
--spare-devices=1 /dev/sde

RAID ledllitasa
mdadm --stop /dev/md0

Eszkoz eltavolitasa
mdadm —--fail /dev/md0 /dev/sdc
mdadm —--remove /dev/md0 /dev/sdc

Eszkoz hozzdadasa
mdadm —--add /dev/md0 /dev/sdc

A RAID-ben lév6 eszkozok allapotardl a /proc/mdstat fajl
tajékozodhatunk:

Personalities : [raidl]
md0 : active raidl sdc[0] sdd[1]
4194240 blocks [2/2] [UU]

Az adott md eszkozre vonatkozd bedllitdsokat megtekinthetjik:
mdadm --detail /dev/mdO0

/dev/mdo0:
Version : 00.90.03
Creation Time : Wed Feb 27 07:37:10 2008
Raid Level : raidl
Array Size : 4194240 (4.00 GiB 4.29 GB)
Device Size : 4194240 (4.00 GiB 4.29 GB)

Raid Devices : 2

Total Devices : 2

Preferred Minor : 2
Persistence : Superblock is persistent

Update Time : Sat Mar 8 00:24:43 2008
State : clean
Active Devices : 2
Working Devices : 2
Failed Devices : 0
Spare Devices 0

UUID : bl7bcl9f:8da2da77b:fab91c8b:5e7c77de
Events : 0.2

Number Major Minor RaidDevice State

0 8 32 0 active sync /dev/sdc
1 8 48 1 active sync /dev/sdd
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A szoftveres RAID egy olcso megoldas arra, hogy adatainkat redundans maodon
taroljuk. Eppen ezért hasznalata barmilyen telepités esetében javasolt, ahol
rendelkezésre all tobb diszk. Elsésorban SATA vagy SCSI diszkekkel ajanlott
hasznalni, az IDE esetében gyakran tapasztalhatunk példdul sebességbeli
problémakat.

5.3. Az LVM

Az LVM egy magasabb absztrakcids réteget definial, mint a hagyomanyos diszkek
vagy particiok. A Linux kernel Device mapper tamogatdsa teszi lehetové a
hasznalatat. A 2.6-os kernelekben az LVM2 tamogatas érhetd el. Ahhoz, hogy a
logikai kotetkezelést hasznaljuk szikséglink van userspace-beli binarisokra (lvm2
nevl csomag).

Az LVM m(ikddének megértéséhez definialnunk kell fogalmakat, réviditéseket:

« PE (Physical Extent): adott eszk6z vagy particid egy el6ére meghatarozott
méretd része. Egy fizikai kotet tdbb azonos méretli ilyen egységre
bonthaté.

PV (Physical Volume): fizikai kotet (particio)

VG (Volume Group): koétet csoport. Egy vagy tébb fizikai koétet
egyesitésével képezhetd.

LV (Logical Volume): logikai kotet, amely egy kotetcsoporton belll
helyezkedhet el

LE (Logical Extent): egy logikai kotet el6re meghatarozott méret(i része

Idev/sda1 Idev/sda2 Idev/sdb
PE |PE |PE|PE|PE PE |PE|PE|PE PE|PE | PE|PE |PE|PE Physical Volumes
vgmain Volume Group(s)
LE |LE |LE LE|LE|LE|LE|LE LE|LE|LE|LE LE |LE|LE Logical Volumes
Ivroot Ivhome lvusr lvvar

Minta logikai kotetkezelésre 1. sz. abra

Az el6z6 abra bemutatta, hogy a logikai kotetek és a fizikai kotetek hogyan
kapcsoldodnak egymashoz.

Az LVM legfontosabb eldnyei, tulajdonsagai:
tobb lemez 6sszeflizhet6 egy ,,nagy méret(i” kotetté
a kotetcsoportok mikodés kdozben atméretezhet6k, Gj diszkek adhatdk a
kotetcsoporthoz, illetve meglévok vehetdk el belble
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a logikai kotetek atméretezheték Ujabb LE-k hozzdadasaval vagy
elvételével

lehetséges un. pillanatfelvétel (snapshot) készitése a logikai kotetekrol,
amelyet az LVM2 esetében irni is és olvasni is lehet

a logikai kotetek athelyezhetok mikodés kézben masik fizikai kotetre

a logikai koteteket savokra lehet bontani és ezeket a RAIDO-hoz hasonldan
el lehet osztani a fizikai kotetek kozott

egy logikai kotetet lehet tikrozni, és ezzel a RAID1-hez hasonlé m{ikodést
lehet elérni

van arra is lehet6ség, hogy kotetcsoportokat osszunk tébb részre vagy
tobbet egyesitsiink. Ebben az esetben feltétel az, hogy a kotetcsoporton
belll ne legyenek hozzarendelt logikai kotetek.

Az LVM haszndlata egyszerisiti és hatékonyabba teszi a lemezkezelést féleg
abban az esetben, amikor sok diszkkel rendelkezink.

A rendszeriink sebességét befolyasolja az, hogy milyen a viszony a fizikai illetve
a Ioglkal kotetek kodzott.
A linearis leképezés (linear mapplng) esetében egy logikai kotet els6 része
egy fizikai koteten talalhatd, mig a masodik fele egy masik fizikai koteten.
Vagyis tekinthetink ra ugy, mint kettd fizikai particié egymas utan térténd
Osszeflizése. Igy konnyen el6fordulhat, hogy a lemezeink kozll csak az
egyik dolgozik, a masik nem végez semmilyen muiveletet adott fajl iraskor
vagy olvasaskor.
A savokra vald leképezés (striped mapping) esetében a logikai kotet
egymas utan kovetkezd részei nem egy diszkrdl kerilnek ki, hanem
felvaltva a rendelkezésre allé fizikai kotetek kozlil. Ez jelentés mértékben
javithatja a rendszerlink teljesitményét.

A kovetkez6kben szeretnék bemutatni egy példat LVM hasznalatara:
A particiok és eszkozok felhasznaldsi sémajanak megtervezése
Fizikai kotetek létrehozasa: pvcreate /dev/sda2 /dev/sdb
Kotetcsoport(ok) létrehozdsa: vgcreate vgl /dev/sda2 /dev/sdb
Kotetcsoport(ok) frissitése: /etc/init.d./lvm restart
Logikai kotetek létrehozasa: 1vcreate -L 5g -n voll vgl
Fajlrendszer létrehozdsa: mkfs.ext3 /dev/mapper/vgl voll
Fajlrendszer csatlakoztatasa: mount /dev/mapper/vgl voll /mnt/voll

Az LVM-el kapcsolatban fontos megemliteni, hogy nem biztosit redundans
adattarolast. Eppen ezért a gyakorlatban valamilyen hibatlré RAID szinttel
egyltt ajanlott hasznalni.

Egy logikai kétet maximalis mérete 2.6-0s kernel esetében 32 bites rendszerben
16TB, 64 bites rendszerben pedig 8EB.

A szoftveres RAID esetében gyakorlatilag az mdadm parancs segitségével meg
tudjuk oldani a RAID-el kapcsolatos milveleteket. Ezzel szemben az LVM2
esetében tobb parancsunk is van. A parancsokat csoportosithatjuk aszerint, hogy
fizikai kotetekhez, kotetcsoportokhoz vagy logikai kotetekhez kapcsolddnak. A
parancsok nevébdl erre egyszerlen kdvetkeztethetilink.
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A fizikai kotetekhez kapcsolddé parancsok:

« pvs: fizikai kotetekre vonatkozé informacidk 6sszegzése

- pvscan: fizikai kotetek keresése a diszkeken

- pvdisplay: fizikai kotetek jellemzdinek megtekintése

« pvcreate: fizikai kotet létrehozasa

« pvchange: fizikai kotet attribGtumainak megvaltoztatasa

- pvmove: PE-k mozgatdsa masik fizikai kotetre

- pvremove: fizikai kotet megsziintetése. Ez utan a particid mar nem
hasznalhaté az LVM-el.

« pvresize: fizikai kotet atméretezése (miutan pl. az fdisk-el a particiot
atméreteztik)

A kotetcsoportokhoz kapcsolddd parancsok:
« vgs: kotetcsoportokra vonatkozo informacidk 6sszegzése
- vgscan: kotetcsoportok keresése a diszkeken
- vgdisplay: jellemzbéinek megtekintése
« vgcreate: kotetcsoport létrehozasa
- vgchange: kotetcsoport attributumainak megvaltoztatasa
« vgrename: kotetcsoport atnevezése
- vgsplit: kotetcsoport két részre vald hasitasa
. vgmerge: kett6 kotetcsoport egyesitése
- vgextend: kotetcsoport méretének novelése
- vgreduce: kotetcsoport méretének csokkentése
« vgck: kotetcsoportra vonatkozé metaadatok ellendrzése
- vgmknodes: a /dev kdnyvtarban a kotetcsoportokhoz tartozdé eszkozfajlok
létrehozasa
« vgconvert: LVM1 kotet konvertaldsa LVM2 kotetté
« vgexport: kotetcsoport elrejtése
« vgimport: rejtett kotetcsoport Ujra ismertté tétele
« vgremove: kotetcsoport torlése

A logikai kotetekhez kapcsolédd parancsok:
- lvs: logikai kotetekre vonatkozé informacidok 6sszegzése
- lvscan: logikai kotetek keresése a diszkeken
- lIvdisplay: logikai kotetek jellemz6inek megtekintése
- lvcreate: logikai kotet Iétrehozasa
« lvchange: logikai koétet attribGtumainak megvaltoztatasa
« Ivrename: logikai kotet atnevezése
- lvextend: logikai kotet méretének novelése
« lvreduce: logikai kotet méretének csokkentése
- lvresize: logikai kdtet atméretezése
« Ivconvert: logikai kotet konvertalasa (linear, mirror, snapshot maddok
kdzott)
- lvremove: logikai kotet megsziintetése

A parancsok neveibdl latszik, hogy a fejlesztOk egy el6re definialt sémat kovettek
a parancsok neveinek meghatarozasakor.
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5.4. Egy RAID1-et, illetve LVM2-t egylittesen hasznald rendszer telepitése

Amikor egy rendszert telepitiink nem tudjuk pontosan azt, hogy az (j rendszert
mire fogjuk haszndlni a késébbiekben. El6fordulhat az, hogy a hasznalt fizikai
particiok méretét nem megfeleléen valasztjuk meg. Az el6z6 fejezet alapjan
lathatjuk, hogy az LVM segitségével az efféle problémak kikliszobdlhetbek. So6t
egyes fajlrendszerek esetében megoldhaté az is, hogy mikodés kozben
atméretezzik a fajlrendszert.

Tegyik fel, hogy rendelkeziink négy darab diszkkel, amelyeket a /dev/sda, /dev/
sdb, /dev/sdc, /dev/sdd eszkdzfajlokon keresztil érhetiink el. A diszkek mérete
és tipusa legaldabb paronként megegyezik. A /dev/sda és a /dev/sdb eszkdzok
ketto particiora lennének osztva:

/dev/sdal 100M RAID tipusu (FD)

/dev/sda2 fennmaradd szabad hely RAID tipusu (FD)
A /dev/sdc és /dev/sdd nem lenne particiondlva, hanem csak RAID1-be
Osszekapcsolva. A /dev/sdal a /dev/sdbl-el lenne RAID1-be kapcsolva, a
/dev/sda2 pedig a /dev/sdb2-vel. Ez utébbi pedig LVM segitségével 6ssze lenne
kapcsolva a /dev/sd[cd]-bél képzett RAID1-el.

A Debian 5.0 telepitd menlrendszere nem tamogatja azt, hogy diszkeket
hasznaljunk particios tabla nélkll. Azonban parancsok segitségével ez is
kivitelezhetd.

Telepitsik a Debian GNU/Linux 5.0-t a szokdsos mddon, majd jussunk el a
telepitd6 mentbdl a ,Lemezek particiondldsa” menid pontig (De ezt még ne
futtassuk.). Ajanlott expert modban végezni a telepitést. Ebben az esetben az
el6z6ekben definidlt sémat nem a telepité segitségével, hanem parancsok
felhasznalasaval fogjuk megoldani.

ALT-F2 billentydkombinacidval atvalthatunk egy masodik virtudlis konzolra, ahol
ENTER megnyomasara kapunk egy root shellt. Itt a kévetkez6 parancsokkal az
el6z0ekben definialt séma kivitelezhet6:

fdisk /dev/sda  a kettd particid létrehozasa és tipusanak beallitasa FD-

re (RAID auto detect)

sfdisk -d /dev/sda | sfdisk /dev/sdb a /dev/sda diszken |évo
particids tabla atmasolasa /dev/sdb eszkozre

mknod /dev/md0 b 9 0

mknod /dev/mdl b 9 1

mknod /dev/md2 b 9 2

mivel nem léteznek az egyedi md eszk6zoknek megfelel6 fajlok, ezért
azokat létre kell hozni

chmod 660 /dev/md[0-2]

chown root.6 /dev/md[0-2]

a létrehozott eszkodzfajlok tulajdonjoganak és jogosultsagainak beallitasa.
Mivel a disk nev( csoport itt még nem létezik, ezért a GID-jét hasznalom.
modprobe dm-mod

modprobe raidl

a Device mapper és a RAID1 tdmogatas betoltése

mdadm —--create /dev/md0 —--level=1l —--raid-devices=2 /dev/sd[ab]l
mdadm —--create /dev/mdl —--level=1 —--raid-devices=2 /dev/sd[ab]?2
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mdadm —--create /dev/md2 —--level=1 —--raid-devices=2 /dev/sd[cd]
harom RAID1 létrehozasa
- pvcreate /dev/md[12]
fizikai kotet létrehozasa a RAID1 eszk6zokon
« vgcreate vgmain /dev/md[12]
a két fizikai kotetbdl a ,vgmain” kodtetcsoport lIétrehozasa
« lvcreate -L 2000m -n lvroot vgmain
lvcreate -L 1000m -n lvvar vgmain
lvcreate -L 500m -n lvswap vgmain
harom logikai kotet |étrehozdsa a ,,vgmain” kdtetcsoporton belil. Az els6
neve ,lvroot”, mérete 2000MB. A masodik neve ,lvvar”, mérete 1000MB. A
harmadik neve ,lvswap”, mérete 500MB.
Miutan ezeket a parancsokat kiadtuk, ALT-F1 megnyomasaval visszavalthatunk a
telepitd menijébe. Amikor a ,Lemezek particionalasa” menit kivalasztjuk, akkor
a telepitd automatikusan érzékeli a parancsok segitségével létrehozott RAID-et,
illetve logikai koteteket. Igy csak annyi a dolgunk, hogy az egyes logikai
koteteknél kivalasszuk a felhasznalds mddja esetében a megfelel6 fajlrendszert,
és ezutdn a tobbi szokasos telepitési |épést elvégezzik.

A /dev/mdO legyen a /boot-ban csatlakoztatva, a /dev/mapper/vgmain-lvroot
(vgmain koétetcsoporton belili Ivroot logikai kotet) pedig a / fajlrendszer. A /dev/
mapper/vgmain-lvvar a /var ala legyen csatlakoztatva, a /dev/mapper/vgmain-
lvswap pedig virtualis memoriaként legyen hasznalva.

Miutan a telepités befejez6dott, és az Uj rendszer elindult, egy dolog van még
hatra. Alapértelmezésként a telepitd a GRUB-ot az elsd diszk (/dev/sda) MBR-
jébe telepitette. Felteszem, hogy ennél a kérdésnél nem valtoztattuk meg a
telepité altal felajanlott beallitdst. Abban az esetben, hogyha a /dev/sda
eszkozink meghibasodna, akkor a rendszer nem lenne képes 6nalldan elindulni,
mivel a GRUB csak a /dev/sda eszkdz elejére lett telepitve. Azért, hogy a
rendszerliink ez ellen is védve legyen a /dev/sdb eszkdz esetében is telepitenlink
kell a GRUB-ot. Ezt példaul a kovetkez6 mddon tehetjik meg:
- Bejelentkezlink root-ként a miikodé rendszerbe.
- Kiadjuk a grub parancsot, ezzel elindul a grub shell.
« Ezutan pedig a kdvetkez6 parancsokat kell kiadnunk:
device (hd0) /dev/sdb
root (hd0,0)
setup (hd0)
« Miutdn ez végrehajtddott, utana kiléphetiink a grub shell-bdl a quit
paranccsal.

A grub esetében a device paranccsal mdédositottuk, hogy melyik eszk6z legyen a
hd0. Ez egészen addig marad érvényben, amig ki nem Iépilink a grub shellbdl. A
GRUB. A GRUB 0-t6l kezdi az elsddleges particiok sorszamozasat, nem pedig 1-
tél ahogyan a Linux kernel. Ennélfogva a GRUB ide helyezi a sajat fajljait,
amelyek a setup parancs kiaddsa utan masolédnak erre a helyre, illetve a GRUB
a diszk MBR-jébe teleptl. (Mivel RAID1 van, ezért a GRUB fajljai mar amugy is
elérhet6k ebben a kényvtarban.)

A telepitett rendszerlink tehat megvaldsitja a redundans adattarolast, és a logikai
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kotet kezelést egyszerre. Amellett, hogy tobbszorosen vannak tarolva az
adataink, arra is van lehetdségliink, hogy kihasznaljuk az LVM adta
lehet6ségeket, elénydket.

5.5. A diszk particionalas és a fajlrendszer létrehozas

5.5.1. A diszk particionalas

Amikor egy winchestert szeretnénk hasznalni akkor nem feltétlentl egyben
szeretnénk latni a teljes diszket. Eppen ezért az eszkdzt tdobb részre, particidra
oszthatjuk. A lemezen lévo particidkat jellemzdit a particios tabla tarolja. Ennek a
tipusa is tobbféle lehet. Mi a tovabbiakban csak az msdos tipusu particios
tablaval fogunk foglalkozni.

A lemezek particiondlasanak alapvet6 eszkoze az fdisk parancs.

fdisk device

Az fdisk parancs inditdasa utdn a paraméterként atadott blokkos eszkdzon
lehetséges a particiés tabla modositdsa. Miutan a parancs elindul, akkor egy
sajat fellUletet biztosit a parancsok begépeléséhez. Az itt elérheté fontosabb
parancsok:
. a: a boot flag (aktiv vagy nem aktiv) valtoztatasa egy particio
esetében
DOS kompatibilis mod ki-be kapcsolasa
particid torlése sorszam alapjan
az ismert particio tipusok listazasa
az elérhetd parancsok listajanak kiirasa
Uj particio létrehozasa
Ures particios tabla létrehozasa
a particids tabla jelenlegi allapotanak kiirasa
kilépés mentés nélkl
particio tipusanak mddositasa sorszam és tipuskdd alapjan
a particiés tabla ellenbérzése
a valtozasok mentése

s<ToToOosS3TAan

Az fdisk-nek létezik egy ncurses alapu frontend-je (cfdisk). Ez annyit jelent, hogy
karakteres képernydn meni-vezérelt modon képesek vagyunk a particids tabla
hasznalata. A program annyit tesz, hogy az egyes menibeli eseményeknek
megfeleléen fdisk parancsokat hoz létre, majd ezeket futtatja le az fdisk
segitségével.

Az sfdisk parancs szintén a particiés tabla manipulaciéjara hasznalhatd.
Legfontosabb felhasznaldsi lehet6sége a particios tabla mentése illetve
visszaallitasa.
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Particiok mentése: sfdisk -d /dev/sda > sda_PART
Particiok visszaallitasa: sfdisk /dev/sda < sda PART

Az sfdisk sajat formatumot hasznal a mentésre. Az el6z0 alfejezetben hasznalt
telepitési példa esetében a tartalma példaul a kovetkezd:

# partition table of /dev/sda
unit: sectors

/dev/sdal : start= 63, size= 208782, Id=fd, bootable
/dev/sda2 : start= 208845, size= 8177085, Id=fd
/dev/sda3 : start= 0, size= 0, Id= 0
/dev/sdad4 : start= 0, size= 0, Id= 0

A Linux szempontbdl fontos particios tabla bejegyzés tipusok a kovetkezOk:
+ 0x83 Linux

+ 0x82 Linux swap

- 0x85 Linux extended

« 0Ox8e Linux LVM

. Oxfd Linux raid autodetect

Az el6z6 felsorolasban a 0x jelzi, hogy hexadecimalis értékrél van szo.

A lemezek particionalasara hasznalhaté meg a parted nevid program, vagy annak
valamelyik frontend-je (gparted, gtparted).

5.5.2. A fajlrendszer létrehozas

Egy winchester esetében a particid létrehozdsa 6nmagaban még kevés. Ahhoz,
hogy az adott terlileten adatokat tudjunk tarolni, sztikségliink van arra, hogy az
adott particiéon valamilyen Linux altal ismert fajlrendszert hozzunk létre. Mas
operaciés rendszerek esetében a fajlrendszer létrehozast inkabb formazasnak
szokds hivni. Fajlrendszert nemcsak fizikai koteten lehet létrehozni, hanem
barmilyen blokkos eszk6zon. Ilyenek lehetnek akar a szoftveres RAID altal
|étrehozott /dev/md[01...] eszkdzbk, vagy pedig az LVM altal definidlt logikai
kotetek.

A fajlrendszer létrehozas altaldanos parancsa az mkfs (make filesystem). Ahhoz,
hogy a parancs kilonboz6 fajlrendszereket tudjon létrehozni, sziikségink van a
megfelel6 Debian csomagokra.

ext2/ext3 e2fsprogs
reiserfs (3.6) reiserfsprogs
reiserfs (4.0) reiser4progs
xfs xfsprogs

jfs jfsutils
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A parancs fontosabb paraméterei:

mkfs [ -t fstype ] [ fs-options ] device [ blocks ]

Ahol:
« -t fstype: fajlrendszer tipusa
« fs-options: az adott fajlrendszerre vonatkozé specidlis beallitasok
« device: az eszkdzfajl neve
« Dblocks: a fajlrendszernek szant blokkok szama

Amennyiben ext2 vagy ext3 tipusu fajlrendszert szeretnénk létrehozni, abban az
esetben hasznalhatjuk az mke2fs parancsot. Erre mutaté hard link lesz az
mkfs.ext2 és az mkfs.ext3. Mivel a két fajlrendszer bels6 felépitése megegyezik,
ezért nincsen kUlon parancs a létrehozasra. A legfontosabb klilonbség, hogy az
ext2 nem napl6z6 fajlrendszer.

Az mke2fs parancs fontosabb opcidi:

mke2fs [ options ] device [ blocks ]

Ahol:
+ -b block-size: blokkméret megadasa
« -c: ellendrzés
« -i bytes-per-inode: byte/i-node arany megadasa
« -3: ext3 fajlrendszer létrehozasa
. -J: ext3 journal opciék megadasa
« -L label: lemezcimke megadasa
« -m number: a rendszergazda szamara fenntartott blokkok aranya (5%)
«  -N number-of-inodes: az i-node-ok szama
« -T fs-type (news (4k), largefile (1M), largefile4 (4M))

Adott fajlrendszer létrehozasra hasznalhatd tovabbi parancsok:

+ mkfs.reiserfs, mkreiserfs reiserfs 3.6

+ mkfs.reiser4, mkreiserd reiserfs 4.0

+ mkfs.xfs xfs

+ mkfs.jfs, jfs mkfs jfs

+ mkfs.cramfs cramfs

« mkswap swap

+ mkinitramfs initramfs (gzippel tomoritett cpio)
+ mkisofs iIs09660 fs

+ mkfs.msdos, mkfs.vfat, mkdosfs FAT12, FAT16, FAT32

« mkfs.ntfs, mkntfs NTFS

+ mkfs.gfs, gfs mkfs GFS (Global FS)

+ mkfs.ocfs2 OCFS2 (Oracle Cluster FS)

Miutan az adott fajlrendszert létrehoztuk, utdna birtokba is vehetjik. Ahhoz,
hogy az adott fajlrendszer hasznalhaté legyen adatok tarolasara (része legyen a
rendszerinknek) csatlakoztatnunk kell.
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5.6. A fajlrendszerek ellen6rzése és csatlakoztatasa

5.6.1. A fajlrendszer ellendrzése

Miel6tt egy fajlrendszert csatlakoztatunk ajanlott, hogy ellenérizziik, hogy a
fajlrendszer nyilvantartdsa rendben van-e. Ha ugyanis a fajlrendszerben
valamilyen hiba keletkezett, abban az esetben a tovabbi miveletek csak tetézik
a bajt. Fajlrendszer hiba bekdvetkezhet példaul lemez, lemezvezérl6 vagy
memoéria hiba miatt. De egy szabadlytalan ledllds (dramsziinet, tapegység
meghibasodas) esetében is megtorténhet.

A fajlrendszer ellen6rzés altalanos parancsa az fsck (filesystem check).

Az fsck parancs fontosabb paraméterei:

fsck [ -t fstype ][ options ] device
Az opcid kozil fontos a -a, amely az automatikus javitast jelenti.

Az mkfs parancshoz hasonldan |éteznek olyan parancsok, amelyeknek a neve az
fsck szoval kezdddik. Ezek esetében mar nem kell megadni a -t kapcsold utan a
fajlrendszer tipusat. Ilyen példaul az fsck.ext2, fsck.reiserfs, ...

5.6.2. Fajlrendszer csatlakoztatasa

Amennyiben a fajlrendszer ellendrzése sikeresen végrehajtéodott nyugodtan
csatlakoztathatjuk a fajlrendszert. Barmilyen a kernel 3altal tamogatott
fajlrendszert képesek vagyunk csatlakoztatni. Abban az esetben, hogyha az
automatikus kernel modul bet6ltés engedélyezett, akkor a csatlakoztatas elGtt
nem kell a fajlrendszer tipusanak megfeleld kernel modult betdlteni. Ellenkezé
esetben ezt meg kell tennlink, mivel ez sziikséges feltétele a csatlakoztatasnak.
Ahhoz, hogy valamilyen fdjlrendszert csatlakoztassunk, szlikségink van egy
létez6 konyvtarra. Azt a konyvtarat, ahova egy fajlrendszert csatlakoztatunk
hivjuk csatolasi pontnak (mount point).

A fajlrendszer csatlakoztatas altaldnos parancsa a mount.
Az mount parancs leggyakrabban hasznalt alakja:

mount [ -t fstype ] device dir [ -o options ]

A device jelenti az eszkozt, amit csatlakoztatni kell, a dir pedig a csatlakoztatasi
pontot. A mount parancsnak rengeteg paramétere van. Ezen paraméterek egy
része figg a fajlrendszer tipusatél, mig a tobbi &altalanos lesz a Linux ,sajat”
fajlrendszereire. Az utébbi alatt minden olyan fajlrendszert értek, amely alatt
mUikodik a Linux jogosultsagi rendszere és a speciadlis fajl tipusok |étrehozhatdk.

A mount parancs fontosabb opcidé parjai (a -o utadn vesszével elvéalasztva

irandok):
« atime, noatime: hozzaférési idd frissitése az i-node tablaban
+ auto, noauto: automatikusan kell-e csatlakoztatni (-a opcio
esetében)
« dev, nodev: engedélyezettek-e a specialis eszkozfajlok

41



+ exec, noexec: engedélyezettek-e a binaris fajl végrehajtasa

« ro, rw: csak olvashato vagy irhaté-olvashaté maéd
+ sync, async: szinkron vagy aszinkron I/O hasznalata

« suid, nosuid: setuid bit engedélyezett-e

« user, nouser: normal felhasznald csatlakoztathatja-e

Azért, hogy ne kelljen minden esetben felsorolni mindegyik opciot, kitaldltak azt,
hogy legyen egy alapértelmezés. A defaults opcid az el6zéekben felsoroltak kozul
a kovetkezOket tartalmazza: atime, auto, dev, exec , rw, async, suid,
nouser. Abban az esetben, hogyha az alapértelmezéstdl csak egy-két opcidban

tériink el hasznalhatjuk a kévetkez6 modon:
e defaults,noatime
« defaults,nodev,nosuid

Az el6z6ekben felsorolt parok mellett a mount esetében az aldbbi opcidkat is
hasznalhatjuk:

« bind: egy adott konyvtar mas helyrdl torténé elérése (a device
paraméter helyett ebben az esetben egy |étez6 konyvtarat kell megadni)

« loop: egy fajl tartalmanak csatlakoztatdsa egy loopback device
segitségével (pl.: iso fajl tartalmanak elérése)

+  remount: egy mar korabban csatlakoztatott fajlrendszer Ujra
csatlakoztatdsa

+ grpquota, usrquota: lemezkvota beallitasahoz

Az aldbbi kapcsoldk is lehetségesek:

. -t fajlrendszer tipusanak megadasa

. -a: automatikus csatlakoztatas a /etc/fstab alapjan
« -n: nem probalja meg irni a /etc/mtab-ot

.« -r: megegyezik a -o ro opcidval

.« -w: megegyezik a -o rw opcidval

Példak mount hasznalatara:
« mount -n -o remount,rw /
« mount -t reiserfs /dev/sdbl /boot
« mount -t 1509660 debian.iso /mnt/iso -o loop, ro

Egyes fajlrendszerek esetében tovabbi opcidk is lehetségesek:
+ mount -t ext3 /dev/sdb2 /home -o rw,user xattr,acl
« mount -t tmpfs tmpfs -o size=100M /var/tmp
« mount -t jfs /dev/sdb3 /mnt/test -o remount,rw,resize

Miutan egy fajlrendszert sikeresen csatlakoztatunk, utana képesek vagyunk rajta
adatokat tarolni. Figyeljink arra, hogy a napldézd fajlrendszerek esetében
amennyiben nem kilsé naplét hasznalunk, az csdkkenteni fogja a fajlrendszer
méretét.

Amikor egy rendszert telepitiink azért is fontos lehet az egyes konyvtarakat

kiloén helyre tenni, mert abban az esetben van arra lehetdség, hogy a rendszer
egyes részeit kiléonb6z6 mount opcidkkal csatlakoztassuk.
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Erre példa a kdvetkezo felsorolas:

e/ defaults

- /boot rw, nodev, noexec,nosuid

« /home rw, nodev, noexec,nosuid

e /tmp rw, noatime, nodev, noexec,nosuid
« /usr rw, nodev

« /var rw, noatime, nodev, noexec,nosuid

Amennyiben valamelyik csatlakoztatott fajlrendszerre mar nincsen szikséglnk,
abban az esetben levalaszthatjuk. A levalasztas parancsa az umount. A mount
kapcsoloi kozul itt is hasznalhato a -a, -n illetve a -t.

Fontos dolog, hogy amikor a rendszer indul elsOként torténik meg a root
fajlrendszer csatlakoztatdsa, majd ezutan johetnek az egyéb fajlrendszerek.
Ahhoz, hogy valamilyen fajlrendszert le tudjunk csatolni els6ként gondoskodnunk
kell arrél, hogy az adott konyvtarat ahova a fajlrendszer csatlakoztatva van
semmilyen alkalmazas ne hasznalja. Tehat elsOként azokat az alkalmazasokat
kell ledllitani, amelyek a csatlakoztatdsi pont alatt valamilyen fajlt hasznalnak.
Csak ezutan kovetkezhet be a levalasztds. A rendszerledllitdskor a root
fajlrendszer levalasztasa torténik meg legutoljara.

Példa umount hasznalatara:
e umount -a -t reiserfs

Jellegét tekintve a swap particié vagy swap file haszndlata kapcsoldédik a mount
parancshoz. Annyi a kilénbség, hogy ennek a tartalmat nem szoktuk kézvetlenil
olvasni. Vagyis itt csak a hasznalatot kapcsoljuk be illetve ki.

swapon /dev/sdb4
swapoff /dev/sdb4

Abban az esetben, hogyha nem all rendelkezésre szabad particié, de van valahol
szabad helyink, akkor foglalhatunk helyet tarcsere céljara. Ahhoz, hogy egy fajlt
képesek legyiink swap terilletként hasznalni fontos, hogy folyamatosan legyenek
az egyes blokkjai tarolva a diszken. Példa 500MB-os swapfile |étrehozasara és
hasznalatba vételére:

« dd if=/dev/zero of=swapfile bs=1M count=500

+ mkswap swapfile

e sync

« swapon swapfile

5.7. A fajlrendszerek atméretezése

Amikor egy fajlrendszert Iétrehozunk, akkor az egy régzitett mérettel jon létre.
Altalaban a fajlrendszer teljes mértékben kitolt egy particiot vagy logikai kotetet.
A LVM esetében lattuk, hogy logikai kotetek atméretezhet6k, méretiik parancsok
segitségével novelhetd és csokkenthetd.

5.7.1. Fajlrendszer méretének a nbvelése

Amennyiben egy fajlrendszer méretét szeretnénk nodvelni, abban az esetben
els6ként a fizikai vagy logikai kotet méretét kell névelni. Az LVM esetében ez
nem okoz problémat, viszont a particiok esetében igen. Ahhoz, hogy egy
winchester particidos tablajat mddositani tudjuk, els6ként le kell csatolni az dsszes
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particiét. Ez ugyanis feltétele annak, hogy a kernel mddositas utan Ujra tudja
olvasni a particios tablat. Ezutan le tudjuk térdlni a particiot, majd a helyére egy
ugyanolyan tipusu, csak nagyobb méret(it hozhatunk létre. Nagyon fontos, hogy
az Uj partici6 kezdete megegyezzen a korabbi particido kezdetével. Ezutan
kezdddhet a fajlrendszer méretének novelése.

Az egyes fdjlrendszerek esetében ez a kilénb6zd parancsok segitségével
torténhet. Tegyik fel, hogy a /dev/sdb2 particié méretét néveltik meg, és most
a rajta |évé fajlrendszer méretét szeretnénk megndvelni:

ext2, ext3 resize2fs /dev/sdb2

reiserfs 3.6 resize reiserfs /dev/sdb2

xfs xfs growfs /mnt/sdb2 (a csatolasi pont a paraméter)
jfs mount -t jfs /dev/sdb2 /mnt/sdb2 -o remount,rw,resize

Mindegyik parancs a particid6 méretéig megnoveli a fajlrendszer méretét.
Amennyiben nem ez a célunk paraméterek segitségével megadhatd a ndvelés
mértéke.

5.7.2. Fdjlrendszer méretének a csokkentése

Amennyiben helyet szeretnénk felszabaditani egy diszken vagy kotetcsoporton
belil, Ggy sziikséglink van a partici6 vagy logikai kotet méretének a
csOkkentésére. Csak akkora méretcsokkentést tehetek, hogy az aktualisan tarolt
adatok a csOkkentett fajlrendszerben is elférjenek. A csOkkentés esetében
forditott sorrendben kell eljarni, mint azt a noveléskor tettiik. Vagyis els6ként
kell a fajlrendszert, majd pedig a tarold kotetet csdkkenteni.

Az xfs és a jfs fajlrendszerek esetében nincsen arra lehet6ség, hogy mikddés
kdzben, vagy offline mdédon csdkkentslik a fajlrendszer méretét.

Tegyik fel, hogy van egy 500MB-os particionk (/dev/sdbl). Szeretnénk a
méretét csokkenteni kb. 400MB-ra:

A ext2, ext3 esetében a resize2fs /dev/sdb2 [size] parancs segitségével
lehet a fajlrendszer méretét csdkkenteni akar m(ikodés koézben is. A [size]
paramétereként meg kell adnunk a blokkméretet, amire akarjuk a fajlrendszer
csokkenteni. 1kB-os blokkméretet feltételezve 400000 korlli értéket kell itt
megadnunk.

A reiserfs (3.6) estében csak akkor tehetjik meg az atméretezést, hogyha a
partici6 nem aktiv. Ebben az esetben a resize reiserfs -s 100M /dev/sdb2
parancs segitségével a feladat kivitelezhetd.

5.8. A fajlrendszerekhez kapcsolddé konfiguracids fajlok

Amikor a Linux indul, akkor altaldban a kernelnek parancssorban atadasra kerdl,

-7

A GRUB esetében ilyen bedllitdsok példaul:
kernel /boot/vmlinuz root=/dev/sda2
kernel /vmlinuz root=/dev/mapper/vgmain-lvroot

Az adott eszkOz esetében sziikségink van egy konfiguracios fajlra, amely a
tovabbi fajlrendszer csatoldsi paramétereket adja meg. Ez a fajl a /etc/fstab.
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Ebben beallithatjuk, hogy hova és milyen csatlakoztatasi paraméterekkel
legyenek az egyes fajlrendszerek csatlakoztatva. Természetesen a sikeres
rendszerindulds feltétele, hogy kernel azt a fajlrendszert, amelyet a
rendszerbetoltd esetében megkap mint root fajlrendszert, azt el tudja érni és a
rajta 1évo fajlrendszer tipusat ismerje. Amennyiben ez a feltétel teljesl, akkor
a /etc/fstab alapjan folytatédhat a fajlrendszerek automatikus csatlakoztatasa.

Példa /etc/fstab-ra:

# /etc/fstab: static file system information.

#

proc /proc proc defaults 0 0
/dev/mdo0 / reiserfs defaults, acl 0 1
/dev/sdal /boot ext3 defaults 0 2
/dev/mdl /home reiserfs rw,acl,nosuid,nodev 0 2
/dev/mapper/vg-lvvar /var reiserfs defaults 0 2
/dev/scd0 /cdrom udf,i1s09660 user,noauto 0 0
/dev/£d0 /floppy auto rw,user,noauto 0 O

A konfiguracios fajl esetében megkililonboztethetlink hat mez6t. A fajl egy sora
egy fajlrendszer csatlakoztatasahoz szikséges paramétereket allitja be. A mezdk
jelentése balrdl jobbra haladva:

« 1. mez0: a specidlis eszkdz vagy tavoli fajlrendszer, amit csatlakoztatni kell

« 2. mez0: a csatlakoztatasi pont

« 3. mez0: a fajlrendszer tipusa

« 4. mez0: a fajlrendszer csatlakoztatasi mddja (mount parancs -o

kapcsoldja esetében hasznalhatd opcidk)
« 5. mez0: kell-e biztonsagi mentés (dump)
« 6. mez0: kell-e ellen6rzést futtatni

Amennyiben a /etc/fstab nev(i fajl adott sordban 06ssze van rendelve egy
csatlakoztatdasi pont egy eszkozzel, illetve fajlrendszerekkel és azok
csatlakoztatdsi paramétereivel abban az esetben a mount parancs kevesebb
paraméterrel is hasznalhaté. Ekkor csak az eszkdz nevét vagy a csatlakoztatasi
pontot kell megadni a mount parancs utan.
Példdak mount parancs haszndlatara az el6z6 példaban szerepld /etc/fstab nevi
fajlt alapul véve:

« mount /cdrom

e mount /dev/mdl
Hasonld mddon az umount parancs is haszndlhaté. Amennyiben a mount
parancsot paraméterek nélkil hasznaljuk, gy megmutatja a rendszer jelenleg
csatlakoztatott eszkozeit, illetve a csatlakoztatas paramétereit.
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Példa mount parancs kimenetére:

/dev/md0 on / type reiserfs (rw,acl)

tmpfs on /lib/init/rw type tmpfs (rw,nosuid,mode=0755)

proc on /proc type proc (rw,noexec,nosuid,nodev)

sysfs on /sys type sysfs (rw,noexec,nosuid,nodev)

procbususb on /proc/bus/usb type usbfs (rw)

udev on /dev type tmpfs (rw,mode=0755)

tmpfs on /dev/shm type tmpfs (rw,nosuid,nodev)

devpts on /dev/pts type devpts (rw,noexec,nosuid,gid=5,mode=620)
/dev/sdal on /boot type ext3 (rw)

/dev/mdl on /home type reiserfs (rw,nosuid,nodev,acl)
/dev/mapper/vg-lvvar on /var type reiserfs (rw)

binfmt misc on /proc/sys/fs/binfmt misc type binfmt misc (rw)

A felcsatlakoztatott fajlrendszerek jellemz8i megtekinthetdk a /etc/mtab vagy a /
proc/mounts segitségével is.
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6. Sajat kernel forditasa

6.1. Elokésziletek a kernel forditasahoz

Az ,Operacios rendszerek - Linux” jegyzetben a 7. fejezet a kernelrdl, illetve a
altaldnossagban a kernel forditasrdl szoél. Az olvasérdl feltételezem, hogy az ott
leirtakat ismeri, vagy mas forrasbdl rendelkezik megfeleld szinttl ismeretekkel.
Ebben a fejezetben részletesen megismerkediink a kernel lehetdségeivel, illetve
megnézzik azokat a beallitasokat, drivereket amelyek kapcsolédnak a
szamitdgépes laborokban hasznalt VMware virtualis gépekhez.

6.1.1. Mikor szikséges kernelt forditani?

Altaldnos szabalyt nem tul egyszerl mondani. Néhany dolog, amely indokolhatja
a sajat kernel eldallitasat:

« adisztriblcio készit6i altal kiadott kernel még nem tdmogatja az adott
hardver eszkdzt

« a hasznalt driverek kozll valamelyikben biztonsagi vagy mikddési hiba
van

« az adott szolgaltatas, protokoll, haldézati tdmogatds nem lett beleforditva a
kernelbe

. sajat, specialis mlikddési kérnyezet, amely az ,altalanos célu” kernellel
nem mikodne (pl. haldzati rendszerindulds, Boot CD, ...)

- valamilyen kiegészit6 patch-e(ke)t szeretnénk hasznalni (pl.: grsecurity)

« nem akarjuk, hogy mas is ismerje a kerneliink beallitasait

Ha az el6z6ek kozll tébb dolog is fennall, akkor valdszinlileg sziikséglink van
sajat kernel forditdsara. A sajat kernel elonyei:

« tobbféle hardvereszkozt tdamogathat

- optimalizalni lehet a hardverhez (pl. CPU utasitaskészlet)

- kevesebb memoria hasznalat

- kevesebb driver, vélhetden kisebb hibalehet6ség

- gyorsabb m(ik6dés

« az Ujabb kernelben javitva lettek bizonyos biztonsagi hibak

Természetesen az operaciés rendszer magjanak a forditdsa az egész rendszer
m(ikodésére komoly hatast gyakorol. A dokumentaciok atolvasasa utan
nyugodtan nekifoghatunk. Néhany fontos dolog, amelyet mindig szem el6tt kell
tartanunk:

- a kernelnek el kell tudnia érnie azt hardver eszkozt, illetve azt a
fajlrendszert, ahol a root fajlrendszer talalhaté. (sikeres rendszerindulas
feltétele)

- a konfiguralas el6tt el kell déntenlink, hogy a rendszerinduldst initrd
(initial RAM disk) segitségével, vagy nélkiile szeretnénk-e elvégezni

« azokrdl a tdmogatasokrol, amelyekrdél nem tudjuk pontosan, hogy mi, de
alapértelmezésként ajanlja a beleforditasat, fogadjuk meg a tanacsat
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6.1.2. A kernel forditas szlikségletei
Ahhoz, hogy kernelt tudjunk kicsomagolni, foltozni és forditani Debian GNU/Linux
rendszerben, szlikséglink van néhany csomagra:

« libc6-dev altaldanos C header fajlok

« libncurses-dev a make menuconfig hasznalatahoz

«  bzip2 bzip2 tomorité

« patch javitasok, modositasok futtatasa

« binutils binaris segédprogramok (pl.: Id, as, ...)

« gcc, cpp GNU C forditd, C++ eldfeldolgozo

«  make GNU make a forditasi folyamat irdnyitasahoz

Ezek az el6feltételek az

apt-get install gcc make patch bzip2 libncurses-dev
parancs hatasara teleplilnek a fliggdségi viszonyoknak kdszonhetden. Az el6zd
parancsban felsoroltak tehat minden esetben sziikségesek. Ezek mellett a kernel
forditds hasznalhat egyéb programokat is, melyek koézil néhany
alapértelmezésként telepitve is van a rendszerben.
A 2.6.31.9-as kernel esetében a forditasi fliggéségek a kovetkezok:

5. sz. tablazat

Program (csomag) | Verzio Ellenérzés parancsa
GNU C (gcc) 3.2 gcc --version
GNU make 3.8 make --version
binutils 2.12 Id -v
util-linux 2.100 fdformat --version
module-init-tools 0.9.10 depmod -V
e2fsprogs 1.41.4 tune2fs
jfsutils 1.1.3 fsck.jfs -V
reiserfsprogs 3.6.3 reiserfsck -V 2>&1| grep reiserfsprogs
xfsprogs 2.6.0 xfs_db -V
pcmciautils 004 pccardctl -V
guota-tools 3.09 guota -V
PPP 2.4.0 pppd --version
isdn4k-utils 3.1prel isdnctrl 2>&1|grep version
nfs-utils 1.0.5 showmount --version
procps 3.2 ps --version
oprofile 0.9 oprofiled --version
udev 081 udevinfo -V
grub 0.93 grub —-version

Az el6z0 tablazatban szerepl6 csomagok egy része mar a rendszer telepitését
kovetéen elérhetd. Ilyenek példaul a fajlrendszerek kezeléséhez kotédo
csomagok. Mig a listdban szerepl6 egyéb csomagok csak specidlis opciok
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valasztasa esetén sziikségesek. Az opcionalis csomagokat délt betdtipussal
szerepelnek a tablazatban.

6.1.3. A kernel forras elokészitése és foltozasa

A tovabbiakban a 2.6.31.9-es verzidszamu vanilla kernel forraskddjanak
elokészitését és konfiguralasat fogom bemutatni. A kernelrél tudni kell, hogy
allanddéan valtozik, fejlédik. Az egyes verzidk esetében Ujabb és U(jabb
lehet&ségek jelennek meg vagy avulnak el. Némely esetben az is el6fordul, hogy
a tdmogatdsok helye valtozik, tehat mashol taldljuk az adott beallitast, mint a
korabbi verzidk esetében.

Az el6készités, letbltés és ellenbrzés |épései:
e cd /usr/src
e mv linux “uname -r°
«  wget \

kernel.org/pub/linux/kernel/v2.6/linux-2.6.31.tar.bz2 \

ftp://ftp.hu.kernel.org/pub/linux/kernel/v2.6/linux-2.6.31.tar.bz2.sign \
ftp://ftp.hu.kernel.org/pub/linux/kernel/v2.6/patch-2.6.31.9.tar.bz2 \
ftp://ftp.hu.kernel.org/pub/linux/kernel /v2.6/patch-2.6.31.9.tar.bz2.sign

Miutan a forrast, illetve a verzié javité patch-et és a digitalis aldirdsukat
letoltottiik, ajanlatos ellenérizni, hogy rendben vannak-e.
Ehhez a kdvetkezdket kell tenniink:

« gpg —--keyserver pgp.mit.edu --recv-keys 0x517D0OFOE
Le kell toltentink valamelyik publikus gpg kulcsszerverr6l az 0x517DOFOE
azonositéhoz tartozd publikus kulcsot, amely az <ftpadmin@kernel.org>-hoz
tartozik.
Majd kovetkezhet az ellen6rzés:

e gpg —--verify linux-2.6.24.tar.bz2.sign linux-2.6.24.tar.bz2

e gpg --verify patch-2.6.24.3.bz2.sign patch-2.6.24.3.bz2
Amennyiben rendben van ezt latjuk:
gpg: Signature made 2009. szept. 10., cslitértok, 00.40.47 CEST using DSA key ID
517DOFOE
gpg: Good signature from "Linux Kernel Archives Verification Key
<ftpadmin@kernel.org>"

Ezutan kovetkezhet a forraskdd kicsomagolasa és a /usr/src/linux beallitasa:
e tar xjf linux-2.6.3l.tar.bz2

e In -s linux-2.6.31 linux
« cd /usr/src/linux

Amennyiben 2.6.31-es kernelt szeretnénk forditani, ugy a forraskéd mar el6 lett
készitve. Ezutan kévetkezhet igény szerint a foltozas (patch-elés).
Amennyiben a 2.6.31-es forrasa ki van csomagolva Ugy egy patch segitségével

ndvelhetjik a verzidjat 2.6.31.9-re.
* Dbzcat ../patch-2.6.31.9.bz2 | patch -pl

Ezutan az adott verzidszamhoz megfelelé egyéb foltokat is hasznalhatunk:
e patch -pl < ../grsecurity-2.1.14-2.6.31.9-200912191011.patch

Egy folt alkalmazasakor minden esetben a patch parancs standard bemenetére
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kell a ,szerkesztési parancsokat” atadni. A -p paraméter utan megadott szamot
az hatdrozza meg, hogy hany darab konyvtarat kell térdlni a fajlhivatkozasok
elejérol.

A grsecurity patch els6 sora példaul:

diff —-urNp linux-2.6.31.9/arch/alpha/include/asm/atomic.h ...

Mivel mi a /usr/src/linux-2.6.31 koényvtarban vagyunk, ezért a hivatkozas
elejérdl a linux-2.6.31.9 konyvtarat el kell tavolitani. Ezért kell a -p1, vagyis egy
konyvtarat kell toérélniink a fajl hivatkozasbdl. Az el6z6 grsecurity patch-et
alkalmazhattuk volna a kévetkez6képpen is:

» cd /usr/src

e In -s linux-2.6.31 linux-2.6.31.9

+ patch -p0 < grsecurity-2.1.14-2.6.31.9-200912191011.patch
Ebben az esetben semmilyen fajlhivatkozast nem kell atalakitani. De fontos
|étrehozni a linux-2.6.31.9 konyvtarat (szimbolikus link is elég), mivel a patch
ezen konyvtaron bellli fajlokat akar majd modositani.

6.2. A hardver eszk6zdk és szoftver szlikségletek vizsgalata

Miutan a forraskdd eld lett készitve fontos dolog, hogy tisztaban legylnk a
rendszerlink feladataval és a hardver eszk6zok paramétereivel. Tehat figyelembe
kell vennilink a kovetkezbket:

- hardver paraméterek: tudnunk kell, hogy a rendelkezésre allo6 hardver
milyen képességekkel rendelkezik és ehhez milyen eszkdézmeghajtdk
szikségesek

- figyelembe kell venni a telepitési szituaciot: attdl fliggéen, hogy milyen
fajlrendszereket, illetve milyen egyéb diszk kezelési mddszereket
hasznalunk (RAID, LVM, ...) klilonb6z6 fajlrendszer tamogatasok

szikségesek

- a hasznalni kivant protokollok, eljarasok tamogatasat is elére végig kell
gondolni

« a gép védelme érdekében a kernel szint( tlzfal hasznalni kivant szlrési
lehet6ségei

. szeretnénk-e initramfs/initrd-t hasznalni a rendszerindulas soran

Amikor az operacids rendszert telepitettiik, akkor a disztriblcié készitdi egy
altaldnos kernelt adtak. Amely a legtobb szituaciéban mikodik. A sajat kernel
esetében nekilnk csak egy szituaciét kell figyelembe vennlink, hogy a mi
esetiinkben el tudja latni a megfeleld funkcidkat.

A tovabbiakban az ingyen elérhet6 VMware Server altal emuldlt virtudlis gép
paramétereit fogom bemutatni. Vagyis szamunkra a tovabbiakban ez
meghatarozza, hogy az egyes driverek kézil mire is lesz sziikséglink. A kernel
konfiguracié soran, amelyrdl a koévetkez6 alfejezet szél, van arra lehet0ségink,
hogy az dsszes lehetdség kozul kivalasszuk a szamunkra fontosakat.

6.2.1. A VMware virtualis gép hardver paraméterei

Amennyiben rendelkeziink egy m(ikddd operacidos rendszerrel, ugy a hardver
eszkozok feltérképezésre esetében segitségll hivhatjuk az Ispci parancsot.
Amennyiben a parancs esetében léteznek ismeretlen eszk6zok, akkor ajanlott a
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helyi adatbazis frissitése. Az Ispci parancs ugyanis kiolvassa az egyes eszkdzdk
PCI azonositdjat, és ezek alapjan egy sajat adatbazisbdl megprébal hozzajuk egy
eszk6zt rendelni. Az update-pciids paranccsal frissithetjilk a széban forgd
adatbazist.

Példa Ispci parancs kimenetére:

00:00.0 Host Dbridge: Intel Corporation 440BX/ZX/DX - 82443BX/ZX/DX Host
bridge (rev 01)
00:01.0 PCI bridge: Intel Corporation 440BX/ZX/DX - 82443BX/ZX/DX AGP

bridge (rev 01)

00:07.0 ISA bridge: Intel Corporation 82371AB/EB/MB PIIX4 ISA (rev 08)
00:07.1 IDE interface: Intel Corporation 82371AB/EB/MB PIIX4 IDE (rev 01)
00:07.3 Bridge: Intel Corporation 82371AB/EB/MB PIIX4 ACPI (rev 08)

00:0£.0 VGA compatible controller: VMware Inc [VMware SVGA II] PCI Display
Adapter

00:10.0 SCSI storage controller: LSI Logic / Symbios Logic 53cl1030 PCI-X
Fusion-MPT Dual Ultra320 SCSI (rev 01)

00:11.0 Ethernet controller: Advanced Micro Devices [AMD] 79c970 [PCnet32
LANCE] (rev 10)

A VMware virtualis gép fontosabb hardverei: 6. sz. tablazat

Hardver Tipus
CPU a hoszt gép processzora
Memoria a virtualis gép paraméterei esetében bedllitott
Alaplapi chipset Intel PIIX4
Videdkartya VMware SVGA II PCI

SCSI: Isilogic vagy buslogic tipusu

Diszk vezerlo IDE: alaplapi PIIX4 tipusl vezérld

Diszk a létrehozaskor beallitott tipusi és méretl
CDROM IDE vagy SCSI tipusu (csak IDE-r6l tud bootolni),
ISO image hasznalhatdé CD-ként
Egér PS/2-es
Soros, Parhuzamos, a hoszt gép megfelel6 portjai
USB portok 9ep 9 port)
Floppy a hoszt gép floppy eszkoze, vagy image fajl

Az el6z6ekben felsorolt eszkdzok kozil a kernel mikddése szempontjabdl a
legkritikusabbak: a CPU utasitaskészlet, a diszk vezérld és diszk tipusok
tdmogatasa

A géptermi laborgyakorlatok esetében hasznalt virtudlis gépek jellemzdi, és a
m(ikodésiikh6z szliikséges drivereket mutatja be a kovetkez6 tablazat. Csak a
virtualis gép azon komponenseit tartalmazza, amelyekre vonatkozé informacidk
feltétlenil sziikségesek a kernel konfiguralasahoz:
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A VMware virtualis gép mlikddéshez sziikséges kernel driverek: 7. sz. tablazat

Hardver Kernel driver
Pentium 4 CPU HT Processor family (Pentium-4/Celeron(P4-
tamogatassal based)/Pentium-4 M/older Xeon)
512MB Memobria alapértelmezésként tamogatott
Intel PIIX4 Intel PIIX/ICH chipsets support

VGA text console karakteres médban (X alatt

VMware SVGA 11 sajat driver vmware tipusu csatoléhoz)

SCSI: Isilogic diszk
vezérld

SCSI: buslogic diszk
vezérld

IDE alaplapi PIIX4
tipusu vezérlo

SCSI diszk SCSI disk support

ATA/ATAPI/MFM/RLL support + generic
ATA/ATAPI disk support + ATA disk support

SCSI CDROM SCSI CDROM support

ATA/ATAPI/MFM/RLL support + Include
IDE/ATAPI CDROM support

Floppy Normal floppy disk support

Fusion MPT ScsiHost drivers for SPI

BusLogic SCSI support

Intel PIIX/ICH chipsets support

IDE diszk

IDE CDROM

A kernel konfiguraldsa cim( alfejezetbél kiderll, hogy az el6z6 tablazatban
felsorolt tdAmogatasok pontosan mely menlpontok alatt lesznek elérhetéek. A
kovetkezd fejezetben bemutatom a kernel fontosabb opcioit. Ebben az esetben
egy olyan VMware virtudlis gépet veszek alapul, amely Isilogic tipusi SCSI diszk
vezérlét és SCSI diszket hasznal, csak ext3 fajlrendszerrel, és nem kell a
rendszerindulashoz initramfs/initrd image.

6.3. A kernel konfiguralasa

6.3.1. A konfiguralds lehetdségei és a hasznalt jelolési mddok

A kernelforditds egy szoveges konfiguracids fajl alapjan torténik. Ebben a fajlban
meghatarozott nevek segitségével lehetséges adott tamogatdsokat ki-be
kapcsolni.

Minta a konfiguracids fajl soraira:

CONFIG NET=y

CONFIG PACKET=m

# CONFIG TP ADVANCED ROUTER is not set

A konfiguraciés fajl konnyebb elkészitésére taldltdk ki a koOvetkezl
lehetOségeket:

make config #sor orientalt mdédon
make menuconfig #ncurses alapu felllet
make xconfig #Qt alapu felllet
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make gconfig #Gtk alapu felllet

Az utols6d kett6 futtatdsahoz tehat X grafikus felllet feltétlenil szikséges. A
parancsokat a kernel forrast tartalmazé kényvtarban kell kiadni.

.config - Linux Kernel v2.6.31.9 Configuration

Arrow keys navigate the menu. <Enter> selects submenus --->. Highlighted letters are hotkeys. Pressing <Y>
includes, <N> excludes, <M> modularizes features. Press <Esc><Esc> to exit, <?> for Help, </> for Search. Legend:
[*] built-in [ ] excluded <M> module < > module capable

| )| General setup --->

[*] Enable loadable module support
-*- Enable the block layer --->
rocessor type and features --->
ower management and ACPI options
us options (PCI etc.) --->
xecutable file formats / Emulations
-*- Networking support --->
evice Drivers --->
irmware Drivers --->
ile systems --->
ernel hacking --->
ecurity options --->
ryptographic APT --->
irtualization --->
ibrary routines --->

oad an Alternate Configuration File
ave an Alternate Configuration File

< Exit > < Help >

A ,make menuconfig” fémendje 2. sz. abra
A ,make menuconfig” jeldlései:

« A [ ] két valasztasi lehetdséget jeldl

o [*] a tdmogatast be kell épiteni a kernel image-be
<[] adott tdmogatas nem szikséges

« A < > hdrom valasztasi lehet6séget jelol
. <> a tdmogatast be kell épiteni a kernel image-be
. <M> a tdmogatas kilsé modulként legyen
. < > adott tdmogatas nem szikséges

« A { } azt jelzi, hogy fliggéség miatt kivalasztva, de valaszthatunk két
lehetdség kozl

< {*)} a tdmogatast be kell épiteni a kernel image-be
. (M} a tdmogatas kilsé modulként legyen

« A -*- jelzi, hogy a tdmogatas filggéség miatt automatikusan kivalasztva és
nincsen mas valasztasi lehetéségink

« A normal zaréjel esetében valamilyen sztringet vagy szamot adhatunk
meg.

A ,make menuconfig” fontosabb billentylparancsai:

« kurzor mozgaté billentylkkel navigacio
« ENTER adott almenipont kivalasztasa
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kettd ESC: egy szinttel feljebb a menik k&zott

<Y beépiteni valamit

- M modulként hasznalni valamit

« N nem szikséges a tdmogatas

« SPACE Y =>N-=>M-=>Y...a valasztds mddositasa

.« ? az adott menltponthoz tartozé leirds megmutatasa

6.3.2. A konfiguraldas mentpontok szerint

A tovabbiakban a ,make menuconfig” fdmenlje alapjan fogom a kernel egyes
funkcidit értelmezni. A kernelnek nagyon sok lehetdsége van, amely ismertetése
meghaladja ezen mUl terjedelmi lehetdségeit. Azokra az opciokra fogok
koncentralni, amelyek az alap m(ikédéshez kellenek. Ezen felll igyekszem
utalasokat tenni, amellyel segitem az eligazodast.

General setup ---> (altalanos beallitdsok)

[*] Prompt for development and/or incomplete code/drivers
Mutassa az egyes kdédok ,stabilitasi allapotat”:

- NEW dj
- DEPRECATED elavult
-  EXPERIMENTAL kisérleti jellegl
(-noinitrd) Local version - append to kernel release

[*] Automatically append version information to the version string
Sajat verzid hozzaflizése a verzid sztringhez

[*] Support for paging of anonymous memory (swap)

Virtualis memodria (swap) tdmogatasa

[*] System V IPC

SVR rendszerektdl 6rokolt folyamatok kozti adatcsere

[*] POSIX Message Queues

POSIX tipusu lizenet sor, az IPC egy specialis formaja

[*] BSD Process Accounting

Folyamatokrol sz4l6 informaciok tarolasa

[ ] Auditing support

A kernel miikodésének vizsgalata, ellendrzése

< > Kernel .config support

Sajat konfiguracio tarolasa

(15) Kernel log buffer size (16 => 64KB, 17 => 128KB)

Kernel naplé puffer mérete

[ ] Group CPU scheduler

Folyamatok csoportositasa, csoportként valé CPU allokacid

[ ] Kernel->user space relay support (formerly relayfs)

Nagy mennyiség(i adat mozgatasa kernel és felhasznaloi tér kozott

[ ] Initial RAM filesystem and RAM disk (initramfs/initrd) support
Kezdeti ramdiszk tdmogatas, a kernel a valddi root fajlrendszer beadllitdsa elott
ezt haszndlja mint kezdeti root fajlrendszer. Innét kernel modulok tolthetdk be
illetve alkalmazasok indithaték el igény szerint.

[*] Optimize for size

A kernel méretre valé optimalizalasa

[ ] Configure standard kernel features (for small systems) -——>
Bedgyazott rendszerekben haszndlhatd kernelt készit. J6 néhany valasztasi

opciot eleve letilt.
Choose SLAB allocator (SLAB) --->
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Gyakran hasznalt fajl objektumok cache-elésének maddszere

[*] Enable loadable module support ---> (betdlthetd modul tdAmogatas)

[*] Forced module loading

Kernel modul betoltésének ,kier6szakolasa”

[*] Module unloading

[*] Forced module unloading

Kernelmodulok eltavolitdsa normal illetve ,kier6szakolt” modon.
[*] Module versioning support

Modulok verzidészamozasanak tdmogatasa

[ ] Source checksum for all modules

A forrasra utald ellendrz6 6sszeg hasznalata.

[-*- Enable the block layer ---> (blokkos eszk6z0k tdmogatasa)

[ ] Support for Large (2TB+) block devices and files

Nagy méretl blokkos eszkdzok és fajlok tamogatasa >= 2TB (max. 16TB 32bites
rendszerben)

IO Schedulers --->

<*> Anticipatory I/O scheduler

<*> Deadline I/O scheduler

<*> CFQ I/0O scheduler

Default I/0 scheduler (CFQ) --->

Az I/0 miveletek esetében hasznalatos Gtemezd (elevator) tamogatasa.

Processor type and features ---> (processzor tipusok és jellemzGik)

[ ] Tickless System (Dynamic Ticks)

Az id6zitd nem folyamatosan jar, hanem csak igény szerint.
[ ] High Resolution Timer Support

Nagy pontossagu idézité tamogatas.

[*] Symmetric multi-processing support

Tobb processzoros (SMP) rendszerek tamogatasa

[ ] Paravirtualized guest support --->

Paravirtualizacié tdmogatasa (pl.: Xen)

Processor family (Pentium-4/Celeron (P4-based) /Pentium-4 M/older
Xeon)

Processzor csalad kivalasztasa. Itt valaszthatunk 386-tdl felfelé, a CPU-nk tipusa
szerint. A mintaban szerepl6 Pentium-4 csaldd mellett elérheté az
Opteron/Athlon64/Hammer/K8 és a Core 2/newer Xeon tamogatasa is.

[ ] Generic x86 support

Altaldnos x86 optimalizalds az utasitaskészlet mellett.

[ ] HPET Timer Support

Nagy pontossagu iddzité tamogatasa

(2) Maximum number of CPUs (2-255)

A processzorok maximalis szama

[*] SMT (Hyperthreading) scheduler support

A Hyperthreading-et figyelembe vevd CPU litemezé.

[ ] Multi-core scheduler support

Tobb magot figyelembe vevé CPU (temezd.
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Preemption Model (No Forced Preemption (Server))
A kernel szalak preemptivek legyenek-e. Egy szerver esetében nem kell, mivel
nem kell gyorsan ,felhaszndaldéi eseményekre” reagalni.
[ ] Machine Check Exception
A CPU jelzi a kernelnek példaul ha valamilyen melegedési hiba van.
< > /dev/cpu/microcode - Intel IA32 CPU microcode support
CPU microcode frissitésének lehet6sége.
< > /dev/cpu/*/msr - Model-specific register support
Modellfliggl regiszterek tamogatasa specialis eszk6zdokdn keresztil.
< > /dev/cpu/*/cpuid - CPU information support
CPU tipusanak azonositasa
High Memory Support (4GB) --->
,Fels6 memdria” tamogatasa. Ezaltal nemcsak az 1G alatti rész, hanem
maximum 4 vagy 64GB memoria is elérhetd lesz.
Memory model (Flat Memory) —-——>
Memoria bels6 kezelésének modellje
[*] MTRR (Memory Type Range Register) support
A processzor memoria hozzaféréseinek vezérlésére. Grafikus kdrnyezet esetében
ajanlott hasznalni, mert jelentds sebesség névekedést is eredményezhet.
Timer frequency (250 HZ) --->
Az iddzit6 frekvenciaja.

Power management options ---> (teljesitmény menedzsment)

[*] Power Management support

A teljesitmény menedzsment tamogatasa

[*] Suspend to RAM and standby

A gép ,elaltatdsa” (ACPI S3 éllapot)

[ ] Hibernation (aka 'suspend to disk’

A gép allapotanak mentése (hibernalasa) adott particidra

[*] ACPI (Advanced Configuration and Power Interface) Support --->
Az ACPI funkciok tdamogatdsa (CPU hémérséklet, elemek allapota, AC adapter
érzékelése, bekapcsold gomb hasznélata, ...

< > APM (Advanced Power Management) BIOS support -—--->
Az APM BIOS tamogatasa. Az Ujabb gépek tudjak az ACPI-t.
CPU Frequency scaling --->

CPU sebességének valtoztatasa ,meghatarozott szabaly” alapjan.

performance: maximalis teljesitmény, powersave: teljesitmény meglrzése,
userspace: felhasznaldi térbdl allithatd, ondemand: igény szerinti, conservative:
hasonlit az ondemand-ra annyi a kllénbség, hogy |épcsOnként novekszik a
sebesség, nem pedig egyszerre.

Bus options (PCI etc.) ---> (sin rendszerek tamogatasa)

[*] PCI support

PCI busz tdmogatasa

[ ] PCI Express support

PCI Express busz tdmogatasa

[ ] ISA support

AT busz tdmogatasa

< > PCCard (PCMCIA/CardBus) support
PCMCIA/CardBus tamogatasa
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Executable file formats / Emulations ---> (végrehajthat6é formatumok)

[*] Kernel support for ELF binaries

Az ELF tipusu bindrisok tédmogatédsa. Feltétlenil kell ahhoz, hogy a kernel
alkalmazast tudjon inditani.

< > Kernel support for a.out and ECOFF binaries

Régebbi binaris formatumok tdmogatasa.
< > Kernel support for MISC binaries

Egyéb binarisok (Java, .NET, ...) futtatasi lehet6sége.

Networking support ---> (hal6zati beallitasok)

Networking options --->
Halozati opcidk
<M> Packet socket
[*] Packet socket: mmapped IO
A gyorsabb kommunikacioé érdekében memory mapped I/0.
<M> Unix domain sockets
Standard mddszer a haldzat elérésére Unix operacids rendszerben, az IPC egy
specialis formaja.
[*] TCP/IP networking
TCP/IP alapu halézati kommunikacio
[ ] IP: multicasting
IP alapu csoportos klildés tamogatasa
[ ] IP: advanced router
IP alapu utvalasztd funkciok
[ ] IP: kernel level autoconfiguration
Lehet6vé teszi a kernel indulasakor az IP paraméterek beallitasat. Lemez nélkili
munkaallomasok esetében kivaldéan hasznalhatd.
< > IP: tunneling
IP alapu alagut tipusu atvitel
[*] IP: TCP syncookie support (disabled per default)
A SYN eldrasztastol véd, ami a DoS tipusu tdmadasok egyik fajtaja.
<M> INET: socket monitoring interface
Halézati forgalom megfigyelésére vald programok hasznaljak.
[ ] TCP: advanced congestion control --->
TCP torlédas vezérl6 algoritmusok
< > The IPv6 protocol
IP version 6 protokoll
[ ] Network packet filtering framework (Netfilter) -——>
Halozati csomagsz(ird tlzfal beallitasai.
< > 802.1d Ethernet Bridging
Ethernet halézati hid
< > 802.1Q VLAN Support
Virtudlis LAN-ok tdmogatdasa
[ ] QoS and/or fair queueing --->
Quality of Service, halézati csomagok kiildési sorrendjének szabalyozdasa
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[ ] Amateur Radio support --->
AX.25 radios protokoll tdmogatdsa
< > IrDA (infrared) subsystem support --->
Infrared kommunikacié tdmogatasa
< > Bluetooth subsystem support --->
Bluetooth kommunikacié tdmogatasa
Wireless -—--->
Wifi haldzati stack
< > RF switch subsystem support ---
Wifi és Bluetooth kartyakon taldlhaté radiéfrekvencias kapcsoldk tamogatasa.

Device Drivers ---> (eszkézmeghajté programok)

Generic Driver Options

altalanos driver opcidk, firmware hasznalatanak lehet6sége

< > Memory Technology Device (MTD) support --->

Flash és egyéb specidlis memdridk tamogatdsa. Ezekkel fOként beagyazott
rendszerekben talalkozhatunk.

< > Parallel port support --->
Parhuzamos port tamogatasa
-*- Plug and Play support --->

Plug and Play eszk6zok tdmogatasa

[ ] Block devices --->

blokkos eszk6zok tdmogatasa
< > Normal floppy disk support

Floppy tamogatasa
< > Loopback device support

sVisszahurkold eszk6z” tdmogatasa. Segitségével egy fajlt ugyanugy lehet

hasznalni, mint egy particiét. pl.: CD iso image csatlakoztatdsakor hasznalatos.
< > Network block device support

Halozaton keresztiili eroforrasok elérése blokkos eszkdzként
< > RAM disk support

A memoria egy részét ugy hasznalhatjuk a segitségével, mint egy diszket. Abban
az esetben, hogyha a kernel initrd-t (nem initramfs-t) hasznal, akkor feltétlenl
szlikséges.

[ ] Misc devices —--—->
Egyéb eszkozok tdmogatasa, amely egyik kategéridba sem sorolhatd.

<M> ATA/ATAPI/MFM/RLL support --->

Altaldnos IDE/ATA tamogatés
<M> Generic ATA/ATAPI disk support

Altaldnos ATA/ATAPI diszk tdmogatds
< > ATA disk support

Ujabb ATA mddok tamogatasa
<M> Include IDE/ATAPI CDROM support

IDE CDROM tamogatasa
<M> Intel PIIX/ICH chipsets support

Az Intel PIIX és ICH alaplapi chipset tdamogatasa
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SCSI device support -—--->

Altaldnos SCSI tdmogatas
<*> SCSI device support

SCSI eszk6zok tdmogatasa

<*> SCSI disk support

SCSI lemez tdmogatdasa

< > SCSI CDROM support

SCSI CDROM tamogatasa

SCSI Transports --->

SCSI eszkozok atviteli jellemzbinek megtekintése

—* = Paralell SCSI (SPI) Transport Attributes

Parhuzamos SCSI transzport tdmogatasa
[*] SCSI low-level drivers -—--->

Alacsony szintl SCSI eszkdzok
<F> BusLogic SCSI support

BusLogic tipusu SCSI vezérl6 tdmogatasa (a VMware ilyet is tud emulalni)

< > Serial ATA (prod) and Parallel ATA (experimental) drivers
ATA protokollt hasznalé hoszt adapterek elérése. pl. SATA lemezek esetében. A
SCSI diszk illetve a SCSI CDROM tamogatas sziikséges a hasznalathoz.

[*] Multiple devices driver support (RAID and LVM) -—--->

RAID és LVM hasznalata
<M> RAID support

RAID szintek tdmogatasa

<M> RAID-0 (striping) mode
<M> RAID-1 (mirroring) mode
A megfelel6 RAID szintek tamogatasa
<M> Device mapper support

LVM tamogatasa

[*] Fusion MPT device support --->

Fusion Message Passing Technology eszk6z6k tdmogatasa
<F> Fusion MPT ScsiHost drivers for SPI

A VMware altal emulalt Isilogic tipusu vezérl6 tamogatasa

IEEE 1394 (FireWire) support --->
Firewire csatold tdmogatasa (pl. kiilsé diszk vagy digitdlis videdkamera)

< > I20 device support --->

Intelligent Input/Output eszk6z tdmogatdsa. Lehetbvé teszi, hogy a drivereket
két részre bontsuk. Egy operacios rendszer fiiggl illetve egy hardver fliggé
részre.

] Network device support --->

|6zati eszk6zok tamogatasa

> Bonding driver support

Tobb eszkdz 6sszekapcsolasa (trénk)

< > Universal TUN/TAP device driver support

Csomagkluldés felhasznaldi programoknak. Lehetdvé teszi a hdlézati csomagok
tovabbitdsat pl.: egy virtudlis gép felé.

[ *
H3
<

59



[*] Ethernet (10 or 100Mbit) —-——>

10 vagy 100 Mbites Ethernet kartyak tdmogatasa
[*] EISA, VLB, PCI and on board controllers
EISE, VLB, PCI és alaplapi kartydk tdmogatasa

<M> AMD PCnet32 PCI support

AMD PCnet32 alapu ethernet kartydk tdmogatasa (a VMware ilyet emulal)
[ ] Ethernet (1000 Mbit) —-——>

[ ] Ethernet (10000 Mbit) —-———>

Gigabites, 10 Gigabites ethernet kartyak tdmogatasa
Wireless LAN -—--->

Wifi eszkdzok tdamogatdasa

< > PPP (point-to-point protocol) support
Pont-pont kapcsolat tdmogatdsa

< > ISDN support --->
ISDN eszkdzO0k tdmogatasa

< > Telephony support --->
Telefon kartya tdmogatads. Lehet6vé teszi VoIP alkalmazasok hasznalatat.

Input device support --->
Bemeneti eszkdzok tdmogatasa
-*— Generic input layer (needed for keyboard, mouse, ...)
Altaldnos billenty(izet, egér tamogatas
—*— Mouse interface
/dev/input/mice eszkozfajl hasznalata
—*= Keyboards --->
Billentylizetek
[*] Mice --->

<M> PS/2 mouse
PS/2-es egér tdmogatasa

Character devices --->
karakteres eszk6zok tdmogatasa
-*— Virtual terminal
Virtudlis terminal tdmogatas
Serial drivers --->
Soros port hasznalata
-*— Unix98 PTY support
Unix98 pszeudo terminal tdmogatas
< > Enhanced Real Time Clock Support

Valods idejl dra

< > I2C support --->

12C busz tdmogatasa

[ ] SPI support --->

Serial Peripheral Interface protokoll tdmogatasa
-*- Power supply class support --->

Az elemek illetve a tapfesziltség monitorozasa
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< > Hardware Monitoring support --->
Hardver eszkozok feszlltségének, hoémérsékletének, ventilatorok forgasi
sebességének monitorozasa

[ ] Watchdog Timer Support --->A gép muikddésének figyelése, hiba esetén
az Ujrainditasa
Multimedia devices --->

Multimédids eszk6zdk tdmogatdsa (pl. TV tuner kartya, radios kartya)

Graphics support --->
Grafikai tdmogatasok
< > /dev/agpgart (AGP Support) --->
AGP port tdamogatasa
< > Support for frame buffer devices --->
Frame buffer console tdmogatasa
Console display driver support --->
-*— VGA text console

VGA console tdmogatasa

Sound —-->
Hangkartyak tdmogatasa
[*] HID Devices --->

Human Interface Device tdmogatasa

[*] USB support --->

Altaldnos USB tdmogatés
<M> Support for Host-side USB

USB Host tdmogatas
<M> EHCI HCD (USB 2.0) support

USB 2.0 tdmogatasa
< > USB Printer support

USB csatlakozdés nyomtaté tdmogatasa
< > USB Mass Storage support

USB-s taroldoeszkozok tamogatasa

< > MMC/SD card support --->

Kartyaolvasék tamogatasa

< > InfiniBand support --->

Infiniband protokoll tdmogatasa (tarolé eszkdzok)
Firmware Drivers ---> (firmware eszkdzmeghajtdk)

File systems ---> (fajlrendszerek tdmogatdsa)

< > Second extended fs support

EXT2 fajlrendszer tdmogatasa
<*> Ext3 journalling file system support

EXT3 napl6zé fajlrendszer tdmogatasa
< > The Extended 4 ext4d filesystem

EXT4 naplozé fajlrendszer tdmogatas
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< > Reiserfs support

< > JFS filesystem support

< > XFS filesystem support

Reiserfs (3.6), JFS, XFS fajlrendszerek tamogatasa

< > GFS2 file system support

< > OCFS2 file system support

Global FS klaszter fajlrendszer és Oracle klaszter fajlrendszer 2-es verzidjanak
tamogatasa

[*] Inotify file change notification support
[*] Inotify support for userspace

Fajl valtozasok jelzésére hasznalhato

< > Kernel automounter support

Tavoli fajlrendszerek automatikus csatlakoztatasa

< > FUSE (Filesystem in Userspace) support

FUSE tamogatas (felhasznaldi térben fajlrendszerek implementalasat teszi
lehet6vé)

CD-ROM/DVD Filesystems --->

CD/DVD fajlrendszerek

<M> ISO 9660 CDROM file system support
[*] Microsoft Joliet CDROM extensions
1S09660 fajlrendszer Joliet kiterjesztéssel

< > UDF file system support

UDF fajlrendszer tdmogatasa

DOS/FAT/NT Filesystems --->

DOS, FAT, NTFS fajlrendszerek tdmogatasa

Pseudo filesystems --->

pszeudo fajlrendszerek

-*— /proc file system support

/proc fajlrendszer tdmogatasa

[*] Virtual memory file system support (former shm fs)
tmpfs fajlrendszer tdAmogatasa (mindent a virtualis memaéridban tarol)

Miscellaneous filesystems --->

Egyéb fajlrendszerek (Apple HFS, OS/2 HPFS, UFS, ...)

< > Compressed ROM file system support (cramfs)

Initrd esetében (nem initramfs) sziikség van a cramfs tdmogatasra, ugyanis az
initrd image ezt a fajlrendszer hasznalja.

] Network File Systems --->

Aldzati fajlrendszerek tdmogatasa

> NFS file system support
> NFS server support

Network FS eléréséhez illetve sajat kotetek megosztasahoz

< > SMB file system support (OBSOLETE, please use CIFS)

< > CIFS support (advanced network filesystem SMBFS successor)

Windows alatti megosztasok, vagy Samba megosztasokhoz valé hozzaférés

[
H
<
<
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< > NCP file system support (to mount NetWare volumes)

Novell Netware kotetek elérése
< > Coda file system support (advanced network fs)

Coda kliensként valéo mikodés

Partition Types --->

Particié tipusok valasztasa
PC BIOS (MSDOS partition tables) support

Hagyomanyos MSDOS tipusu particids tabla elérése
[ ] Windows Logical Disk Manager (Dynamic Disk) support

Az ,ablakozds” operéaciés rendszerek Logical Disk Manager programjaval
létrehozott particidk kezelése

{*} Native language support --->
Karakter készletek, kodlapok tamogatdsa (UTF-8, Latin-1, Latin-2,
Windows-1250, Codepage 852, ...)

Kernel hacking --->

kernel ,hackelése”

[*] Magic SysRqg key

Alt+PrintScreen és egyéb billentylilk megnyomasa segitségével egy kernel hiba
utan ki lehet Uriteni a buffer cache-t és a rendszert Gjra lehet inditani.

Security options --->
Biztonsagi beallitasok

[ ] Cryptographic API --->
Titkositasi algoritmusok megvaldsitasai foként az IPSec szamara

[ ] Virtualization --->
KVM (Kernel-based Virtual Machine) tdamogatasok

Library routines --->

Altalanos célt konyvtari rutinok
{M} CRC32 functions

CRC ellenOrzése eszkdzok és haldzati szolgaltatasok esetében

6.4. A konfiguralads néhany fontos beallitasa

Amikor kernelt konfiguralunk van néhany fontos beallitds, amely fliiggvénye a
telepitési szituacionak. A VMware virtualis gép esetében a kovetkezd tablazat
foglalja Ossze ezeket a bedllitdsokat. A tablazatban a - jelenti, hogy nincsen
szikség az adott tdmogatasra, az M jel6li, hogy modulként, a * pedig, hogy be
kell épiteni a kernelbe az adott tamogatast. A tabldazat a minimalis
tdmogatasokat tartalmazza, ahol a -, M, * felel meg a névekvé sorrendnek.
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Az egyes tdmogatasok minimalis szlikséglete 8. sz. tablazat

Eszkoz Kernel tamogatas(ok) initrd | noinitrd
SCSI tamogatas SCSI device support M *
) Fusion MPT device support M *
LSI Logic SCSI vez.
Fusion MPT ScsiHost drivers for SPI M *
BuslLogic SCSI vez. BuslLogic SCSI support M *
SCSI diszk SCSI disk support M *
IDE tdmogatas ATA/ATAPI/MFM/RLL support M *
IDE vezérld (PIIX4) |Intel PIIX/ICH chipsets support M *
ATA/ATAPI/MFM/RLL support M *
IDE diszk Generic ATA/ATAPI disk support M *
ATA disk support M *
RAID support M *
RAID 0,1,5,10 megfelel§ RAID szint tdmogatésa M N
pl.: RAID-1 (mirroring) mode
LVM Device mapper support M !
Initial RAM filesystem and RAM disk * -
Initramfs/Initrd (initramfs/initrd) support
RAM disk support (csak initrd) * -
/ fajlrendszer a megfelel6 fajlrendszer (ext2, ext3,
reiserfs, xfs, jfs) tdmogatasa M x
pl.: Ext3 journalling file system
support
tovabbi a megfelel6 helyi vagy tavoli M M
fajlrendszerek fajlrendszer tdmogatasa
CRAMFS (csak initrd) |Compressed ROM file system % _
support (cramfs)

A tablazat utols6 két oszlopa tartalmazza azt, hogy mi a kilénbség abban az
esetben, hogy initrd image-t szeretnénk hasznalni, illetve hogyha nem akarunk
hasznalni. A felkidltéjel jelzi, hogy initrd nélkil az LVM haszndlata nem
tamogatott. A logikai kotetkezeléshez ugyanis feltétlenlil szikség van a
megfeleld userspace-beli programokra. Ezek nélkil a kernel nem képes a
megfelel6 / fajlrendszert megtalalni.

6.5. Forditas el6zetes konfiguracio alapjan

Amennyiben végignéztiik a konfiguralds lehet6ségeit és beallitottuk a szdamunkra
szikséges opciokat Ugy ezeket a beadllitasokat el kell mentenliink. Amikor az
,exit” menipontot valasztjuk, akkor rakérdez a mentésre:

Do you wish to save your new kernel configuration?
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Ebben az esetben valaszoljunk igennel, mivel a korabbi kijeloléseink csak ebben
az esetben lesznek mentve. Alapértelmezésként a .config nevl fajlba kerll a
mentés a kernel forrds gyokérkonyvtaraba (/usr/src/linux). Amennyiben
szeretnénk egy adott konfiguraciét menteni és a késGbbiekben felhasznalni,
akkor ezt a fajlt masoljuk at egy kilon kdnyvtarba.

A mentést és a konfiguracio visszatodltését menlipontok segitségével is el tudjuk
végezni:

Load an Alternate Configuration File
Save an Alternate Configuration File

Amennyiben verzié valtds van el6fordulhatnak problémdak abban az esetben,
hogyha egy régebbi konfiguracios fajlt toltéttink vissza. Ennek oka lehet az,
hogy peldaul megvaltoztak egy korabbi verzibhoz képest a konfiguracios
bejegyzések nevei. Eppen ezért visszat6ltés utan ajanlott egyszer végigszaladni
az 0Osszes menlponton, hogy attekintsik az Ujabb lehetdségeket és a
szikségesek beallitasat ellen6rizzlk.

Ezutadn kiadhatjuk a forditas parancsait.

Hagyomanyos modon (m(ikédik a 2.6-nal korabbi kernelek esetében is):

« make dep filgg6ségek vizsgalata

+ make clean torlés

+ make bzImage (vagy make zImage) kernel image bzip2-vel vagy
gzippel tomoritve

+ make modules kernel modulok forditasa

+ make modules install kernel modulok telepitése

Egyszer(sitett médon:

+ make clean torlés
+ make kernel image (bzip2-vel tomoritve) és modulok
+ make modules install modulok telepitése

A make clean parancs végrehajtasa csak abban az esetben sziikséges, hogyha
mar volt egy korabbi forditds. Ez torli a kernel image-t illetve az egyes object
fajlokat. A make help paranccsal tdjékozéddhatunk a make egyéb lehet6ségeirdl.
A forditas parancsai architekturanként kilénbézhetnek. Manapsag ajanlott tobb
szalon inditani a forditast, ezzel jelentésen csokkentheté a forditasi id6. (pl.:
make -3j 4)

Amennyiben a parancsok sikeresen végrehajtédnak elkészil a kernel image,
illetve az egyes kernel modulok. El6fordulhat, hogy bizonyos driverek
kivalasztasa forditasi problémat okoz (pl.: 2.6.22.9 RxRPC session socket), de
ez nem jellemzé.

A forditas eredményeként Iétrejon:
+ arch/i386/boot/bzImage kernel image (x86 architektira esetében)
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+ System.map kernel szimbdlum tabla
« /lib/modules/”version” a telepitett kernelmodulok a verzidnak
megfeleld kdnyvtarban (pl.: “version” = 2.6.31.9-kami)

Ezutan kovetkezhet az elkésziilt fajlok masolasa a /boot kdnyvtarba:
e cp arch/i386/boot/bzImage /boot/vmlinuz-2.6.31.9-kami
* cp System.map /boot/System.map-2.6.31.9-kami

Abban az esetben, hogyha a kernel initramfs/initrd image-t is hasznal a
rendszerindulashoz, akkor azt létre kell hozni a rendelkezésre all6 modulok

felhasznalasaval. Példaul:
+ mkinitramfs -o /boot/initrd.img-2.6.31.9 2.6.31.9-kami

A parancs esetében a -o kapcsolé utan adjuk meg a kimeneti fajl nevét, a
kovetkez6 paraméter pedig a kernel verzié. Ez is nagyon fontos, hiszen a kernel
csak a megfeleld verzioju modulok segitségével mikodhet megfeleléen.

Ezutan kovetkezhet a rendszerbetoltd konfiguraldsa. A GRUB esetében példaul a
kovetkezé maddon allithatjuk be a szlikséges paramétereket:

title Debian GNU/Linux, kernel 2.6.31.9

root (hd0, 0)

kernel /vmlinuz-2.6.31.9-kami root=/dev/sdal ro
savedefault

A legegyszer(ibb, hogyha az alapértelmezett kernelhez tartozé részt lemasoljuk.
Majd ezt kévetéen modositjuk az image fajlok neveit és a menlpont nevét.
Célszer( az Uj kernelhez tartozé menilpontot az elsé helyre tenni, hiszen ebben
az esetben 6 lesz az alapértelmezett és a kdvetkezd rendszerindulaskor a GRUB
azt probalja majd meg automatikusan inditani. Ajanlott meghagyni a korabbi
verzid(ka)t, hiszen eldfordulhat, hogy valamilyen konfiguraciés hiba miatt az Uj
kernelink nem lesz mikddOképes. Ebben az esetben a korabbi kernel
segitségével még tudunk rendszert inditani és a konfiguralast és forditast Gjra
megprobalni.

Amennyiben a kernel induldsahoz szeretnénk initrd-t is hasznalni, ugy azt létre
kell hozni, majd elhelyezni a ra mutatd hivatkozast a /boot/grub/menu.Ist-ben.
Példaul a kernel-el kezddd6 sor utan berakhatjuk a kovetkez6 sort:

initrd /initrd.img-2.6.31.9

Ezutdn a paraméterként atadott fajl lesz a kezdeti root fajlrendszer, amely
betdltédik a ramdiszkbe és onnét a kernel drivereket tud betdlteni és
programokat tud elinditani.

A Debian 5.0 tdmogatja a GRUB 2-t is, ennek hasznalataval egyel6re nem fogunk
foglalkozni.
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6.6. Kernel forditas ,,Debian modra”

Debian GNU/Linux operacidos rendszerben a kernel-package nevld csomag a
kernel forditas elGsegitésére késziilt. Ebben a csomagban talalhaté a make-kpg
parancs, amely segitségével kernelt lehet forditani, és az elkészilt kernelbdl .deb
csomagot késziteni. Hasznalatanak a legfontosabb el6nyei:

- a kernelforditas kimenete .deb formaban jelenik meg (kernel-image-
${version}_%${revision}_${arch}.deb), amelyet a kés6bbiek
csomagkezel6vel tudunk telepiteni, akar masik gépre is

- a kernellel egyutt lehet Un. kiilsé modulokat is forditani (pl.: aufs,
nvidia, ...), amelyekbdl szintén csomagok késziilnek (a module-assistant
(m-a) csomagot (parancsot) felhasznalva)

« nem kell szerkeszteni a GRUB beallitasait, a megfelel6 sorok a kernel-
image csomag telepitéskor automatikusan létrejonnek

- a dpatch segitségével sajat foltok hasznalhatdk fel

Ilyenkor az alabbiak szerint végezhetjik el a kernel forditasat:

- kernel forras letoltés, ellenbérzés, kicsomagolas a korabbiak szerint

- a/usr/src/modules kdonyvtarban kicsomagolni azokat a modulokat,
amelyeket szeretnénk a kernellel egyitt forditani. Ezek rendre a -source
-ra végz6dd csomagokban vannak (pl. aufs-source, nvidia-kernel-
source, ...)

- a kernel konfigurdlasa a korabbiak szerint

- a kernel forditasa: make-kpkg --initrd kernel image

+ a kilsdé modulok forditasa (opcionadlis): make-kpkg modules image

- header fajlok csomagolasa (opcionadlis): make-kpkg kernel headers

Egy egyszerl szkripttel tetszlleges verzidszamot adhatunk hozzd a
csomagokhoz, illetve bedllithatjuk azt is, hogy parhuzamosan hany szalon
torténjen a forditas.

#!/bin/bash

export CONCURRENCY LEVEL=4

V=-kami

R=1

make-kpkg --append-to-version $V --revision $R --initrd kernel image
make-kpkg --append-to-version $V --revision $R modules image
make-kpkg --append-to-version SV --revision $R kernel headers

Egy sikeres forditds eredményeként Iétrejonnek az alabbi fajlok: linux-
image-2.6.31.9-kami_1_i386.deb, linux-headers-2.6.31.9-kami_1_i386.deb. Ezt
kovetéen a csomagokat a dpkg paranccsal telepithetjik. és ellendrizhetjik a
kernelink mikddését.

A module-assistant csomaggal ,utdlagosan” is lehet egy kernelhez modulokat
forditani. (Feltéve, hogy ugyanaz a C forditénk van, és rendelkezésre allnak a

kernel header fajlok.) Egy példa a hasznalatara:
m-a -k /usr/src/linux-2.6.31 -1 2.6.31.9-kami build nvidia

A példaban az nvidia driverbdl készitliink kernel modult. A -k opcidval a kernel
header fajlok helyét, a -/ opciéval pedig a kernel verziét adjuk meg.
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7. Felhasznald adminisztracio és a PAM

7.1. A felhasznal6é adminisztracié parancsai

Amikor egy rendszert telepitiink, akkor a rendszergazda (root) felhasznald
jelszavat meg kell adnunk. A jelszé megadasanal figyelnink kell arra, hogy az
minél nehezebben legyen kitalalhaté az un. jelszé feltoré alkalmazasok
segitségével. Igy ajanlott kis és nagybetliket is hasznalni, emellett szamokat és
specialis karaktereket is. Célszer( a billentylizet kiosztasok adta kilénbségekre is
odafigyelni.

A Debian GNU/Linux hasznal ezen kivil jo6 néhany beépitett csoportot és
felhasznaldt is. Ezeknek az egyes eszkozok jogosultsagai esetében van fontos

szerepuk.

Példaul:

brw-rw---- 1 root disk 8, 0 2008-03-18 07:05 /dev/sda
brw-rw---- 1 root disk 8, 1 2008-03-18 07:06 /dev/sdal

Vagyis csak azok a felhaszndldok irhatjdk a /dev/sd{a,al} eszkozoket, akik
tagjai a disk nev(i csoportnak vagy rendszergazdak. Ennélfogva a jogosultsag
elhatarolds egy fontos eszkdéze. Ezen ,beépitett” felhaszndldkra illetve
felhasznaldi csoportokra jellemz6, hogy 0-tél folfelé ndvekednek az azonositdik.

A beépitett felhasznalék masik fontos felhasznaldsi terilete az, hogy egyes
szolgaltatasok ezeket a meglév6 azonositdkat hasznaljak fel a miikodésik soran.
Részlet egy: ps -u daemon,www-data -o pid,user, cmd parancs kimenetébdl:

PID USER CMD
2345 daemon /sbin/portmap -i 127.0.0.1
2821 daemon /usr/sbin/atd
14349 www—-data /usr/sbin/apache2 -DSSL -k start

A parancs kimenetébdl kiolvashatjuk, hogy a daemon nev( felhasznaléként kett6
szolgaltatas (portmap, atd) fut a lekérdezés pillanataban, mig www-data
felhasznaldként az apache2 szolgaltatas.

Egyes .deb csomagokban talalhaték olyan scriptek, amelyek a csomag
telepitésekor automatikusan Iétrehozzdk a szikséges felhasznalokat illetve
felhasznaldi csoportokat. Altaldban 100-999 kozott szokas a
~rendszerfelhasznaldkat” (programok végrehajtasahoz kellenek), mig 1000-tdl
felfelé a normal felhasznaldkat.

Az Operacios rendszerek - Linux jegyzetben bemutatasra kerilt a felhasznaldi
adatok tarolasanak modszere (/etc/passwd, /etc/shadow, ...), ezen fajlok
részletes felépitése. Igy ennek ismeretét feltételezem.

Amikor sajat felhaszndlodi csoportokat vagy felhasznaldkat szeretnénk létrehozni,
akkor tobbféle lehet6ség koziil valaszthatunk. A tovabbiakban csak az ide kétddo
parancsokat szeretném bemutatni. Manapsag sok lehet6ség kindlkozik annak a

-7
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Webmin segitségével bongészdn keresztil). Ezekkel a tovabbiakban nem
szeretnék foglalkozni, csak a parancssori lehet6ségekkel, amely barhol
hasznalhatd és nincsenek egyéb szoftver kdvetelményei.

Debian GNU/Linux operacids rendszerben a passwd illetve az adduser nevi
csomagban talalhatdok azok a parancsok, amelyek segitségével az adminisztracio
megvaldsithaté. A tovabbiakban példdkon keresztil fogom bemutatni a
parancsok fontosabb lehetdségeit.

Felhasznaloi csoportok felvétele:
+ addgroup --gid GID group
* adduser —-—group GID group
e groupadd -g GID group

Az el6z6 parancsok esetében a GID jelenti a csoport azonositét, a group pedig a
csoport nevét.

Felhasznaldi csoportok torlése:
* delgroup group
e deluser —-—group group
e groupdel group

Felhasznaldi csoportok jellemzdinek moddositasa:

* groupmod -g GID -n group name group

A modositds esetében két f6 lehetdségink van. A felhasznaldi csoport
azonositéjat tudjuk megvaltoztatni és/vagy a csoport nevét.

Felhasznalok felvétele:
+ adduser —--uid UID --gid GID user
e useradd -u UID -g GID user

Természetesen a felhaszndlok egyéb jellemzbi is a megfeleld paraméterek
segitségével bedllithaték. Az adduser segitségével megvaldsithatd a felhasznaldk
Jinteraktiv” felvétele. Ebben az esetben rakérdez a felhasznald egyes jellemzGire

(GECOS field) a felvétel folyaman.

adduser tux
Adding user “tux' ...
Adding new group tux' (1001)
Adding new user "tux' (1001) with group " tux'
Creating home directory " /home/tux'
Copying files from '/etc/skel'
Enter new UNIX password:
Retype new UNIX password:
passwd: a jelszd sikeresen frissilt
tux felhaszndldéi informécidinak cseréje
Add meg az U]j értéket vagy lss ENTER-t az alapértelmezetthez
TELJES Név []: Tux
Szobaszéam []:
Munkahelyi telefon []:
Otthoni telefon []:
Egyéb []:
Is the information correct? [Y/n] Y
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A parancs pontos kimenete fligg a nyelvi bedllitdsoktdl. Amennyiben ez magyar,
akkor részben angol, részben pedig magyar lesz a parancs kimenete.

Felhasznalok torlése:
e deluser ——remove-all-files user
e userdel -r user

A /etc/adduser.conf illetve a /etc/deluser.conf segitségével megadhaték az adott
parancs esetében az alapértelmezések. Amennyiben nem szeretnénk ezektdl
eltérni, akkor nem sziikséges az ott talalhatd bejegyzéseket a megfelel6 opcid
segitségével fellldefinidlni. A useradd parancs milikodésére pedig a
/etc/default/useradd nev( fajl van hatassal. A felhasznalé torlési példakban
szeretnénk a felhasznald Osszes fajljat a felhasznaldval egyiltt tordlni a
rendszerbdl.

Felhasznalok jellemzbinek mddositasa:

+ usermod [options] user

Néhany modositasi opcid:

+ -d HOME DIR sajat konyvtar modositasa

+ -g GROUP alapértelmezett csoport

« -G GROUPS csoport tagsagok vesszovel elvalasztott listaként
+ -1 USER_NAME atnevezés

«+ -s SHELL alapértelmezett shell mddositasa

« -u UID UID modositasa

Felhasznalok jelszavainak és jelszd beallitdsainak a mddositasa

Rendszergazdaként fontos feladat a jelszavak kezeléséhez tartozd szabdlyozasok
definidlasa. A felhasznaldink kénnyen elfelejtik a ritkdn hasznalt jelszavakat, és
ilyenkor egy masikat kell definidlnunk helyette. Egy masik probléma az, hogy
meddig biztonsagos egy jelsz6? Amennyiben el6bb megvaltoztatjuk a jelszot,
mint azt barki vissza tudna fejteni, akkor mondhatjuk azt, hogy biztonsagos.
Azonban a mai szamitasi teljesitmény mellett ezt nem igazan teljesithet6. Eppen
ezért nagy gondot kell forditanunk a tarolt jelszavak megfelel6 védelmére.

Rendszergazdaként a sajat jelszavunkat illetve barki mas jelszavat s
megvaltoztathatjuk:

+ passwd [options] user

Néhany hasznalhatd opcio:

« -5 a jelszé allapotanak megtekintése (/etc/shadow ,flag”-ek)
tux P 03/18/2008 0 99999 7 -1

< -1 lock (a fidk zarolasa)

« -u unlock (a fiok zarolasanak feloldasa)

« -x N jelszé modositasi kotelezettség N nap utan

« -n N jelszé csak N nap eltelte utan modosithatd

« -w N jelszé lejarta el6tt N nappal figyelmeztet
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« -iN fidk inaktivva tétele N nappal a lejarat utan

Abban az esetben, hogyha sok felhasznalé jelszavat szeretnénk egyszerre
modositani, ajanlott a chpasswd nevld csomag telepitése. A csomagban 1évd
ugyanolyan nev( parancs segitségével tobb felhaszndld jelszavat tudjuk
modositani. Ha a kodolt vagy a kdédolatlan jelszéval rendelkezik adott
felhasznaldk esetében, akkor készithetliink egy listat. A lista tartalmazza
soronként a felhasznaldok neveit illetve jelszavait kettOsponttal elvalasztva.
Amennyiben ezt a chpasswd parancs standard bemenetére iranyitjuk Ugy az
0sszes felhasznalo jelszavat meg tudjuk valtoztatni.

A felhasznaldi bejelentkezéshez koétddik a /etc/login.defs nev(i fajl. Ebben tudjuk
szabadlyozni a felhasznaldkra vonatkozd bejelentkezési paramétereket, kornyezeti
valtozdkat, konyvtarakat.

7.2. A PAM (Pluggable Authentication Modules)

Linux operacidos rendszerben tobb alkalmazasnak lehet arra sziiksége, hogy a
felhasznaldkat azonositsa. Ilyen lehet példaul a login, amely a felhasznaldi
bejelentkezést kezeli vagy pedig egy képerny6zar. Mindegyik programnak meg
kell tudnia allapitani, hogy a felhasznald megfelel6 jelszét adott-e meg. Azért,
hogy egy alkalmazdasba tarolasi mddtdl fliggetlenll tudja kezelni a hitelesitést
talaltdk ki a PAM-ot. Vagyis az alkalmazdasom szamara teljesen mindegy, hogy a
felhasznaléi adatok helyileg vannak tarolva vagy halézaton egy kozponti
szerveren. A PAM ,megoldja” a megfeleld adatok elérését, az alkalmazasnak csak
a PAM-tdl kell ,megkérdezni-e”, hogy példaul létezik-e adott felhasznalé a
megadott jelszénak megfelelben.

A PAM legfontosabb jellemzdi:

« API-t nyujt az alkalmazasok szamara, amely ezen fliggvényeket
hasznalhatja fel a felhasznalok hitelesitésére

« modularis felépitésl, az egyes modulok dinamikus programkoényvtarként
érhet6k el és hasznalhatdk igény szerint

. ,transparent authentication and authorization”: megvalésitja tehat a
tarolasi maédtdl figgetlen hitelesitést

- az alkalmazasok részérél tamogatas szlikséges a hasznalatdahoz

Manapsag a legtobb Linux disztriblicié tdmogatja a hasznalatat. gy a Debiannak
is része a 2.2-es verzioé ota.

A rendszerben rendelkezésre all6 modulok a /lib/security kényvtar alatt érheték
el. A fajlok nevei egységesen pam_ -al kezdédnek.

A PAM beadllitasait a /etc/pam.d konyvtarban taldlhatjuk. A Debian azt a
konvenciot koveti, hogy ezen belldl a konfiguracids fajlok nevei megegyeznek
annak a szolgaltatasnak a nevével, amelyre a bedllitdsok vonatkoznak. Ezen felll
léteznek olyan fajlok, amelyek altaldanosak (common-*) és tobb fajlban is ezekre
a bedllitasokra hivatkoznak.
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A konfiguracids fajlok esetében a kdvetkezd séma szerint feléplld utasitasokat
hasznalhatjuk:

type control flag module-path module-arguments

A type jelenti a hitelesités tipusat. Van arra lehetdség, hogy megadjuk azt, hogy
egy felhasznald tébb kritériumnak is meg kell, hogy feleljen. A tipus lehetséges
értékei:

« account: a fiokhoz valé hozzaférésre vonatkozo6 szabalyok
« auth: a hitelesités mddjanak a beallitasa

« password: a jelszé valtoztatasara vonatkozo szabalyok

+ session: a felhasznald hitelesitése el6tt és/vagy utan (a

munkamenethez kapcsolddd ) végrehajtandé feladatok

A control flag jelenti annak a szabalyozasat, hogy mi térténjek, abban az
esetben, ha valamelyik modul sikertelen eredményt ad vissza. Ez rendkivil
fontos a végs6é eredmény szempontjabdl. A lehetséges értékei:

+ requisite: a hitelesités azonnali megtagadasa, hogyha adott
modul sikertelen eredménnyel tér vissza

« require: a hitelesités megtagadasat jelenti, de ezutan a
beallitott tébbi PAM modult is meg fogja hivni a megtagadas eldtt

« sufficient: ha ezen modul alapjan sikeres a hitelesités, akkor
megadja azt, fuggetlenil a kordbbi moduloktdl

+ optional: a sikeresség/sikertelenség csak akkor fontos, hogyha

kizardlag ilyen jellegld modul van beallitva

A module-path jelenti a PAM modul nevét vagy elérési Utvonalat, hogyha nem az
alapértelmezett helyen talalhaté.

A module-arguments pedig a PAM modul szdmara atadandd fontosabb
paramétereket tartalmazhatja.

Az altalanos beallitasok a kdovetkezok:

/etc/pam.d/common-account
account required pam unix.so

/etc/pam.d/common-auth

auth required pam unix.so nullok secure

/etc/pam.d/common-password

password required pam unix.so nullok obscure min=4 max=8 md5

/etc/pam.d/common-session

session required pam unix.so

A pam_unix.so modul jelenti a Unix rendszerekben a&ltaldnossagban hasznalt
/etc/passwd, és /etc/shadow alapjan torténd hitelesitést.
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A nullok beadllitds megengedi, hogy azok a felhasznaldk, akiknek nincsen
jelszavuk, azok is be tudjanak jelentkezni. Az obscure a jelszé ,erdsségének”
ellen6rzésére vonatkozik, a min és max a jelszd hosszara. Az md5 segitségével

allithatjuk be, hogy a jelszavaink az MD5 hash algoritmus alkalmazasaval
legyenek tarolva.

Gyakran hasznalt PAM modulok:

«  pam_unix.so standard Unix hitelesités

« pam_access.so hozzéaférés szabalyozasa (/etc/security/access.conf)

« pam_cracklib.do jelszé ellenbrzése

« pam_deny.so hozzaférés megtagadasa

«  pam_env.so kornyezeti valtozdk beallitdsa (/etc/environment)

« pam_lastlog.so az utolso bejelentkezés helye és ideje

«  pam_limits.so er6forrasok korlatozasa (/etc/security/limits.conf)

. pam_listfile.so fajl tartalom alapjan valé hitelesités

«  pam_ldap.so LDAP szerver alapjan valé hitelesités

«  pam_mail.so mailbox informaciok mutatdsa bejelentkezés utan

«  pam_mkhomedir.so a felhasznaldk sajat konyvtaranak

|étrehozdasa bejelentkezéskor

- pam_motd.so a /etc/motd kiiratasa bejelentkezés utan

« pam_nologin.so ha a /etc/nologin fajl Iétezik, akkor csak root-ként
lehet bejelentkezni

«  pam_permit.so feltétel nélkul garantalja az elérést

« pam_rootok.so amennyiben root-ként vagyunk bejelentkezve nem

szlkséges adott alkalmazas esetében a hitelesités
«  pam_securetty.so root-ként vald bejelentkezés engedélyezése a
/etc/securetty alapjan
- pam_shells.so valés shell vizsgalata /etc/shells alapjan

Az el6z6 felsorolasbdl lathatd, hogy szamos feladat elvégzésére léteznek PAM
modulok. Mindezek mellett természetesen van arra is lehet6ség, hogy sajat
modulokkal kiegészitsiik a rendszert.

Példa tobb PAM modult is hasznalé fajlra (/etc/pam.d/ssh):

# PAM configuration for the Secure Shell service

# Read environment variables

auth required pam env.so # [1]

auth required pam _env.so envfile=/etc/default/locale
@include common-auth

# Disallow non-root logins when /etc/nologin exists.
account required pam nologin.so
@include common-account

# Standard Un*x session setup and teardown.
@include common-session

session optional pam motd.so # [1]
session optional pam mail.so standard noenv # [1]
session required pam limits.so
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# Standard Un*x password updating.
@include common-password

A PAM esetében fontos, hogy miként kezelje a szamara ismeretlen
alkalmazasokat. Itt azokra az alkalmazasokra gondolok, amelyek PAM hivasokat
hasznalnak, csak nem tartozik hozzajuk definidlt konfiguracids fajl. Ezen
alkalmazasokra a /etc/pam.d/other fajl tartalma fog vonatkozni.
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8. A TCP/IP alapu haldzat bedllitasa

Amikor Debian GNU/Linux-ot telepitlink, akkor van arra lehet6séglink, hogy a
halézati paramétereket beallitsuk. Természetesen ezeket a késObbiek folyaman
igény szerint mddosithatjuk. A tovabbiakban bemutatom, hogy milyen moédon
célszerli a haldzati mUikoédést beadllitani és ellendrizni. A tovabbiakban csak
ethernet-tel és IPv4-el foglalkozom.

8.1. A haldzati bedllitas folyamata

Amikor egy gép haldézatban miikodik, abban az esetben sziikség van bizonyos
paramétereket bedllitani a haldzati eszk6zdon és természetesen az operacids
rendszerben. A ketté sokszor nem kezelhetd egymastdl filiggetlendl. A
beallitasnal ajanlott az alabbi sorrendben ellendrizni a halézat m{ikodését:

- A megfelel6 eszkdzmeghajtok betdltése. Ahhoz, hogy a haldzat
m(ikddhessen a kernelnek ismernie kell az adott haldzati eszkozt. A
/proc/net/dev fajlbdl tajékozédhatunk a rendelkezésre allo interfészekrol. A
Debian 5.0 haszndlja az udev-et. Ami alapértelmezésként megjegyzi az
egyes halozati eszk6zok MAC cimét, és e szerint rendel hozzajuk interfész
neveket. Vagyis lehetséges, hogy az interfész l|étezik, csak nem az
alapértelmezett néven. (Az 5.0 mar nem jegyzi meg a VMware-es MAC
cimeket.)

« Az eszkdézmeghajtok mellett természetesen sziikséges a kernel részérdl a
hasznalni kivant protokollok tamogatasa. A /proc/net/protocols fajlbol
tajékozddhatunk.

« Miutdan meggyd6z0odtink arrdl, hogy rendszerink alkalmas a haldzati
kommunikaciora ellendrizniink kell, hogy létezik-e fizikai kapcsolata (linkje)
halézati eszkbznek. Lehetséges ugyanis, hogy a kabellel vagy a
csatlakozéval van a probléma, vagy példaul a switch adott portja van
rosszul konfiguralva.

«  Amennyiben az el6zdek rendben vannak, kévetkezhet az IP cim és egyéb
haldzati paraméterek beallitasa.

« Miutan a hdlézat miikodik, utdna kovetkezhet barmilyen TCP/IP-t hasznalé
szolgaltatas telepitése.

Miel6tt az ethernet interfészeket ellatnank IP paraméterekkel ajanlatos
ellen6rizniink a hasznalt bedllitasaikat. Némely esetben a haldzati kartya és a
switch ,nem érti meg automatikusan egymast” (autonegotiation). Ennek a tlinete
lehet példaul a link idénkénti szakadasa és/vagy a maximalis atviteli sebesség
toredéke. Ekkor a haldzati kartya manualis beallitasa segithet:
ethtool -1 ethO
ethernet kartya driverének lekérdezése
ethtool ethO
ethernet kartya paramétereinek lekérdezése (pl.: link, sebesség,
duplexitds, auto-negotiation)
ethtool -s eth(0 speed 100 duplex full autoneg off
100MB/s full duplex izemmdd bedllitdsa, autoneg. kikapcsolasa
Amennyiben a driver MII-t (Media Independent Interface) hasznal, akkor az mii-

tool parancs segitségével is megtekinthetjlik és beallithatjuk a paramétereket:
mii-tool ethO
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eth0: negotiated 100baseTx-FD, link ok

ethernet kartya paramétereinek lekérdezése
mii-tool -F 100baseTx-FD ethO

100MB/s full duplex izemmaéd bedllitasa

Amennyiben a haldézati kapcsoldnk hasznal VLAN-okkal megvalédsitott
szeparaciot, ugy az adott sorszamu virtualis LAN-ba fel kell vennink a haldzati

eszkdzinket.
vconfig add eth0 305

az ethO interfész felvétele a 305-0s sorszamu VLAN-ba

vconfig remove eth0.305
az ethO interfész eltavolitasa a 305-6s sorszamu VLAN-bAI

A tovabbiakban a TCP/IPv4-es halozat esetében a kdvetkez6 eszkozok lesznek
fontosak:

« 1lo loopback

« eth0, ethl, ... ethernet kartyak

+ ppp0, pppl, ... pont-pont kapcsolatok
+ wlan0O, wlanl, ... wifi kartyak

8.2. A haldzati bedllitdsa a /etc/network/interfaces alapjan

A Debian GNU/Linux a /etc/network/interfaces fajlt haszndlja a haldzati
paraméterek bedllitadsara.

auto 1lo
iface lo inet loopback

auto ethO

iface eth0 inet static
address 192.168.31.2
netmask 255.255.255.0
network 192.168.31.0
broadcast 192.168.31.255
gateway 192.168.31.1

allow-hotplug ethl
iface ethl inet dhcp

Az lo interfész helyi kommunikaciéra hasznalhaté 127.0.0.1-es IP cimmel. Az
ethO interfész esetében fix IP cim (static) beallitdsara mutatok példat. A
fontosabb beallitasi lehetéségek:

« address IP cim megadasa

+ netmask alhalézati maszk

« network alhalézat cime

« broadcast az Uzenetszorads esetében hasznalt IP cim
. gateway az atjaré IP cime

v

Az el6z6 felsorolasbdl nem kotelez6 megadni az alhdlézat cimét illetve a
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broadcast cimet, amennyiben ezek automatikusan képezhetdk az IP cim és a
netmask felhasznaldasaval. Amennyiben adott interfészen keresztil nem érhetd el
kilsé haldzat, akkor nem sziikséges az atjaré megadasa sem.

Az ethl interfész esetében dinamikusan torténik az IP cim kiosztdsa. Ebben az
esetben a halézati kommunikaciéhoz szliikséges paramétereket egy DHCP
szervertdl kaphatja meg a szamitégép. Ebben az esetben feltétlenll sziikséges
egy DHCP kliens alkalmazas. pl.: dhclient, dhclient3, pump, ...

A konfiguraciés fajl esetében tehat az iface-el kezd6dd sorok jelenti egy adott
interfészre vonatkozod beallitasok elejét. Ezutan kovetkezhet az interfész neve,
majd pedig a cimosztaly, amely IPv4 esetében az inet. Végezetil pedig az
interfész esetében hasznalt mdédszer az paraméterek hozzarendelésére.
Ezen lehet0ségek mellett tetsz6leges parancsokat is végrehajthatunk bizonyos
szituaciok esetében:

+ pre-up,up,post-up elinditas eldtt, elinditaskor, elinditas utan

« pre-down,down,post-down ledllitas el6tt, ledllitdskor, ledllitas utan

Az auto-val kezd6d6 sorok megadjak azokat az eszkozoket, amelyeket a gép
bekapcsolasat kovetéen automatikusan konfigurdlni kell és el kell inditani. Az
allow-hotplug esetében csak akkor keril sor az eszkdz elinditasara, amennyiben
a fizikai link létrejott.

Részlet egy VLAN-t is tartalmazd konfiguracids fajlbol

iface ethl inet static
address 172.30.0.1
netmask 255.255.255.0
post-up vconfig add ethl 731 && ifconfig ethl.731 up
pre-down vconfig rem ethl.731

A Debian ,lenny” alapbdl tartalmazza az IPv6 tamogatast is az IPv4 mellett.
Amennyiben erre nincsen sziikségink nyugodtan ki is kapcsolhatjuk. Ha a
/etc/modprobe.d/aliases nevdi fajl esetében a

alias net-pf-10 ipve6

sort lecseréljik

alias net-pf-10 off -ra, Ugy a rendszer Ujrainditdsat kdovetéen mar nem
toltédik be automatikusan az ipv6 kernel modul, és rajta keresztil a protokoll
tamogatasa.

A /etc/init.d/networking szkript segitségével leallithatjuk vagy elindithatjuk a
haldézat mikodését. Mieldtt a konfiguracids fajlt szerkesztenénk ajanlott ledllitani
a halézat m(ikoédését, majd pedig a modositasok utan Ujra elinditani.

8.3. A haldzat beallitdsahoz kapcsoldédod parancsok

ifup, ifdown

Amennyiben egy haloézati eszk6z paraméterei be lettek allitva a
/etc/network/interfaces fajlban, de nem toértént meg az automatikus inditasa,
ugy az ifup parancs segitségével az eszkoz indithatd. Az ifdown parancs
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felhasznaldsaval pedig egy m(ikodo interfész allithato le.

ifconfig
Halozati interfész konfiguraldsara alkalmas.
Példak a hasznalatara:
« ifconfig ethO0 up
interfész UP allapotba hozasa IP paraméterek definidlasa nélkil
« ifconfig ethO 192.168.31.1 up
interfész inditasa adott IP cimmel és alapértelmezett netmask és broadcast
cimmel
« ifconfig eth0 192.168.31.1 netmask 255.255.255.192 up
interfész inditdsa adott IP cimmel, netmask-al és alapértelmezett broadcast
cimmel
e ifconfig eth0O 192.168.31.1 netmask 255.255.255.192 broadcast
192.168.31.60 up
interfész inditdsa adott IP cimmel, netmask-al, és broadcast cimmel.
+ ifconfig ethO hw ether 00:50:56:00:02:02
MAC cim maddositasa (az eszk6z mikodése el6tt)

Az el6zbekben felsorolt lehet6ségek mellett még lehetséges az eszkozt
ugynevezett promiscuous (promisc) modba kapcsolni. Ebben az esetben az
eszk6z a halézatban mend dsszes csomagba képes lesz beletekinteni. Az ifconfig
paranccsal interfész(ek) paramétereit is meg tudjuk tekinteni:

ifconfig ethO

ethO0 Link encap:Ethernet HWaddr 00:50:8D:A4:12:BB
inet addr:192.168.31.2 Bcast:192.168.31.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:69121567 errors:0 dropped:0 overruns:3 frame:0
TX packets:110407338 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:1957228746 (1.8 GiB) TX bytes:3020905526 (2.8 GiB)
Interrupt:18 Base address:0x4000

route

A interfészek paramétereinek megadasa mellett nagy gondot kell forditanunk az
Utvalasztasra. A kernel Utvalasztasi tablajanak manipuldlasara hasznalhatjuk a
route parancsot.

Példak route parancs hasznalatara:
¢« route add -host 172.31.0.1 dev ethl

utvonal hozzaadas egy hoszthoz
« route del -host 172.31.0.1 dev ethl
utvonal torlése egy hoszthoz
e« route add -net 172.31.0.0 netmask 255.255.0.0 dev ethl
utvonal hozzaadas egy haldzati tartomanyhoz
+ route del -net 172.31.0.0 netmask 255.255.0.0 dev ethl
utvonal torlése egy haldézathoz tartomany esetében
+ route add -net 172.31.0.0 netmask 255.255.0.0 gw 172.31.0.1 dev
ethl
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utvonal hozzaadas egy haldzati tartomanyhoz sajat atjaréval
+ route add default gw 192.168.31.1 dev ethO

alapértelmezett atjaré megadasa
« route del default gw 192.168.31.1 dev ethO

alapértelmezett atjaro torlése

A route parancs felhaszndldsaval tehat az U(tvalasztasi tdbla manipuldlasa
lehetséges illetve természetesen az aktudlisan érvényben Iév6 szabalyok
megtekintése.

route

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
192.168.31.0 = 255.255.255.0 U 0 0 0 etho
default 192.168.31.1 0.0.0.0 UG 0 0 0 etho

8.4. A névfeloldas konfiguracidja

Abban az esetben, hogyha az IP cimet és az egyéb paramétereket helyesen
beallitottuk, akkor a halézatunk mar mikodoképes. Tetszdleges program
esetében IP cimek felhasznalasaval tudunk kommunikalni. A gyakorlatban
azonban az emberek zOme joval kdonnyebben meg tud jegyezni szdveges
informacidt, mint szamokat. FOként ezért talaltdk ki a DNS-t (Domain Name
System), amely egy nagy elosztott adatbazisnak tekinthet6. Mindegyik
tartomanyon belll létezhetnek olyan szamitégépek, amelyek a tartomanyban
lévO gépek esetében oda-vissza iranyban ellatja a névfeloldas feladatat. Ahhoz,
hogy telepitett rendszeriink képes legyen név alapjan is kommunikalni néhany
beallitasra szikséglink van.

Egy gépre uan. FQDN (Full Qualified Domain Name) segitségével szokas
hivatkozni. Példaul: www.duf.hu
Egy FQDN-t két részre oszthatunk:

«  hosztnévre (www)

« tartomanynévre (duf.hu)

A hosztnév beallitdsa egy adott gép esetében a /etc/hostname felhasznalasaval
torténik. Ebben a fajlban az adott gép nevét kell megadnunk.

Amikor a szamitdégéplinkdn a Linux indul, akkor a

hostname --file /etc/hostname parancs hatasara az itt tarolt név
automatikusan beallitasra kerdl.

A névfeloldashoz két6dd konfiguracids fajlok:

. /etc/hosts
127.0.0.1 localhost
193.225.187.80 web-okt.duf.hu web-okt
Amennyiben az adott halézatban nincsen, vagy nem mikodik a névszerver,
akkor helyi beallitasok alapjan is megtoérténhet a névfeloldas.
Ezen fajl esetében harom mez6t adhatunk meg tabulatorral elvalasztva:
IP cim FQDN vagy hosztnév alias

. Jetc/host.conf
order hosts,bind
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http://www.duf.hu/

multi on

Ez a fajl hatarozza meg a névfeloldas sorrendjét. Amikor névfeloldast kell
végezni, abban az esetben el6szor a /etc/hosts fajlhoz kell fordulni, majd
pedig a beallitott névszerver(ek)hez. A multi on beallitas annyit jelent, hogy
a hoszthoz tartoz6 6sszes bejegyzéssel vissza fog térni a resolver.
/etc/resolv.conf

search duf.hu

domain duf.hu

nameserver 193.225.187.65

nameserver 193.225.187.202

Ebbe a fajlba kerll a keresési és az alapértelmezett tartomany, illetve a
névszerver(ek) IP cime(i). Amikor névfeloldasi feladatot kell végezni, akkor
azt az operacids rendszer az itt beallitott szerverek segitségével probalja
meg megvaldsitani.

8.5. A haldozat mikodésének tesztelése

Miutan ugy gondoljuk, hogy minden haldzati beallitdsunk rendben van célszer( a
mUikodés tesztelése. Ezt kiilonbdzd alkalmazasok segitségével tehetjiik meg.

ping

ICMP echo-request (ping) lzenet killdése egy gépnek, és varja a téle érkez6
ICMP valaszt (echo-reply). Amennyiben ez sikeresen visszaérkezett, akkor a gép
haldzati elérése m(ikédik. Nem biztos azonban, az hogy barmilyen UDP vagy TCP
folotti szolgaltatas is mdkddik. Olyan is el6fordulhat, hogy a gép meg sem kapja
az ICMP lzenetet vagy csak egyszerl(ien nem valaszol ra.

ping -c 4 192.168.31.1
PING 192.168.31.1 (192.168.31.1) 56(84) bytes of data.
64 bytes from 192.168.31.1: icmp seg=1 ttl=63 time=0.488 ms

64 bytes from 192.168.31

icmp seg=2 ttl=63 time=0.508 ms

.1:
64 bytes from 192.168.31.1: icmp seg=3 ttl=63 time=0.512 ms
.1:

64 bytes from 192.168.31

icmp seg=4 ttl=63 time=0.518 ms

-——- 192.168.31.1 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 2997ms
rtt min/avg/max/mdev = 0.488/0.506/0.518/0.025 ms

traceroute

Ezzel a paranccsal megvizsgalhatjuk azt, hogy milyen Uutvonalon keresztil
torténik meg a célgép elérése. A Debian 5.0 esetében haszndlhaté a parancs
tracert néven is.

traceroute www.linux.hu
traceroute to www.linux.hu (212.40.125.217), 30 hops max, 40 byte packets

1

193.225.187.254 (193.225.187.254) 0.554 ms 0.475 ms 0.451 ms

2 c¢72-gbeth0-3.dunaujvaros.hbone.hu (195.111.106.217) 0.521 ms 0.439 ms
0.398 ms
3 ¢6513-g2-3.vh.hbone.hu (195.111.97.90) 1.688 ms 1.605 ms 1.625 ms

4

bix.externet.hu (193.188.137.43) 1.638 ms 1.627 ms 1.652 ms
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5 kata-vlanl00.externet.hu (212.40.109.3) 2.016 ms 2.066 ms 2.035 ms
6 abos.linux.hu (212.40.125.217) 1.708 ms 1.663 ms 1.673 ms

A parancs kimenetébdl arra is tudunk kovetkeztetni, hogy meddig m(ikédik
megfelel6en a haldzat, illetve hol akadnak el az egyes csomagok.

host, nsloohup, dig

A névszerver m(ikodésének lekérdezésére barmelyik parancs felhaszndlhaté. A
parancsok segitségével normal, illetve reverse DNS lekérdezések s
megvaldsithatok.

host www.linux.hu

www.linux.hu has address 212.40.125.217

www.linux.hu mail is handled by 10 mail.linux.hu.

host 212.40.125.217
217.125.40.212.in-addr.arpa domain name pointer abos.linux.hu.

8.6. A haldzat megfigyeléséhez kapcsolédd parancsok

Nagyon sok olyan alkalmazas létezik, amely kapcsolddik a haldézat mikddéséhez,
a nyitott kommunikacids portok vizsgalatahoz.

netstat
Statisztika a haldézati kommunikaciérdl, illetve a megnyitott portokrol.

A netstat parancs fontosabb paraméterei:

. -a az Osszes socket figyelése

« -iIF csak adott interfész figyelése

T a listening (figyeld) allapotban Iév6 socket-ek figyelése
< -n portszamok mutatadsa a szolgaltatasnév helyett

< -p socketet hasznalé programok mutatdsa

.« -r az Utvalasztasi tdbla mutatasa

.« -s dsszegzés (summary)

. -t csak TCP mutatasa

< -u csak UDP mutatdsa

. -W raw socket (nyers adatfolyam)

Amennyiben a netstat parancsot paraméter nélkll hasznaljuk, megmutatja a
jelenleg aktiv TCP/IP illetve Unix Domain socket kapcsolatokat.

netstat -t
Active Internet connections (w/o servers)

Proto Recv-Q Send-Q Local Address Foreign Address State
tcp 64717 O laptop:44029 r24-live.duf.hu:8000 ESTABLISHED
tcp 0 0 laptop:41347 kami :ssh ESTABLISHED

Részlet a netstat -Itp parancs kimenetébdl:

Active Internet connections (only servers)
Local Address Foreign Address State PID/Program name
localhost.localdo:mysgl *:* LISTEN 2723 /mysqgld
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* I WwWwW W LISTEN 12326/apache?2
* g fEiE W LISTEN 2960/proftpd
*:ssh ¥ g 8 LISTEN 2885/sshd
*:smtp g w LISTEN 2872 /master

Az el6z0 listabdl kiolvashatd, hogy a szamitdégépen nyitva van a www, ftp, ssh,
smtp és a mysql alapértelmezett portja. A jobb széls6é oszlopban lathatjuk azon
alkalmazast, amely a megnyitott portot figyeli. A mysqgl szolgaltatds csak
localhost-rél érhetd el, az 6sszes tobbi pedig barmely interfészen keresztl.

nmap

A nmap segitségével port pasztazast lehet végrehajtani egy tavoli gépen. Képes
a program a tavoli gép operacios rendszerének a meghatarozasara. Egy haldzati
tamadas el6tt ajanlott ,felmérni a terepet”. Megnézni az ott futd
szolgaltatasokat, az esetleges hibakat, biztonsagi réseket figyelembe venni.

nmap -A -0 192.168.31.1

Részlet a parancs kimenetébdl:
Interesting ports on 192.168.31.1:

PORT STATE SERVICE VERSION

21/tcp open ftp ProFTPD 1.3.0

22/tcp open ssh OpenSSH 4.3p2 Debian 9 (protocol 2.0)
25/tcp open smtp Postfix smtpd

80/tcp open http Apache httpd

Uptime 13.218 days (since Thu Mar 6 07:50:14 2008)
Service Info: 0Ss: Linux, Unix

A parancs segitségével érzékeny informaciok is nyerhetok. Rendszergazdaként
természetesen a sajat rendszeriink biztonsagat tesztelhetjik a segitségével és
védelmi moddszereket dolgozhatunk ki az egyes tdmadas tipusok kivédésére.

tcpdump

A tcpdump egy elterjedt sniffer alkalmazas, amely segitségével megfigyelhetjlk
a haldzati forgalmat. Képesek vagyunk sz(irék segitségével a szamunkra hasznos
informaciot tartalmazé csomagokat megkeresni.

Egyszer( példak a hasznalatara:
e tcpdump host 192.168.31.102
Az adott IP cimmel rendelkez6 gép O0sszes forgalmanak figyelése
« tcpdump -x port 80
A 80-as portot hasznalé forgalmak mentése hexadecimalis formaban
e tcpdump dst 192.168.31.102 and port 80
A 192.168.31.102 IP cim 80-as portjanak figyelése
* tcpdump icmp and src 192.168.31.1
A 192.168.31.102 forras IP-vel rendelkez6 icmp csomagok figyelése.

A parancs rengeteg opciéval rendelkezik. A csomagokban |évl tetszdleges mez6

alapjan megoldhaté a csomagok elkapasa. Emellett a parancs képes fajlba
menteni, majd azt offline mdédon analizalni.
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Nagyon sok olyan alkalmazas Iétezik, amely kapcsoldédik a haldzati
kommunikacid megfigyeléséhez. Ilyen példdul a wireshark(ethereal), netcat,
cheops, ettercap, nagios, nast, snort, hogy csak a legismertebbeket emlitsem.

Az inetd és tcpd

A halézati szolgaltatdsok inditdsahoz kapcsolédik az inetd (internet superserver
daemon). Ez egy olyan specidlis szolgaltatas, amely képes tobb haldzati szerver
szolgaltatas inditasara. Az inetd figyeli a /etc/inetd.conf-ban bedllitott portokat,
majd igény szerint a beallitott haldzati szolgaltatasokat elinditja. Ezzel els6sorban
a rendszer terheltségét lehet csokkenteni.

A /etc/inetd.conf esetében a kdvetkezd mezbket kilonboztethetjilk meg:

« service a szolgaltatads neve (/etc/services)

. type a szolgaltatds tipusa: stream vagy dgram

- protocol a kommunikacioés protokoll neve (/etc/protocols)
«  wait/nowait a socket kezelésének méddja

< user.group a felhasznald és felhasznaldi csoport

+ server a futtatandd program

« cmdline a futtatandd program argumentumai

Példa inetd.conf beallitasokra:
ftp stream tcp nowait root /usr/sbin/ftpd in.ftpd -1
talk dgram udp wait nobody.tty /usr/sbin/in.talkd in.talkd

A /etc/services fajlban taldlhatjuk a szolgaltatdsok neveinek és a hozzajuk
tartoz6 portszamoknak az 6sszerendelése. A fajl mezdi:

« service a szolgaltatas neve
« port/protocol a portszam és a szallitasi protokoll megadasa
- alias alnév az adott szolgaltatasra (nem kotelez6 megadni)

Példa sorokra a /etc/services fajlbol:

ssh 22/tcp # SSH Remote Login Protocol
WWW 80/tcp http # WorldwideWeb HTTP
nfs 2049/udp # Network File System

A /etc/protocols nevl fajlban pedig a protokollokra vonatkozé adatok vannak
tarolva. A fajl mezo:

« protocol a protokoll neve
« azonositd az IP fejlécben a protokoll azonositdja
- alias alnév az adott protokollra

Példa sorokra a /etc/protocols fajlbol:

icmp 1 ICMP # internet control message protocol
tcp 6 TCP # transmission control protocol
udp 17 UDP # user datagram protocol

Ezen konfiguracios fajlok alapjan megoldhatdé az, hogy a portszamok helyett a
szolgaltatas nevét mutassdk meg az egyes alkalmazasok. Erre lathattunk példat
a netstat parancs esetében.
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A tcpd (tcp wrapper daemon) segitségével megvaldsithatdé a szerver
szolgaltatasok esetében a hozzaférés vezérlése illetve a szolgdltatds napldzasa
syslog-on keresztul.

Az inetd.conf-ban annyit kell tenni, hogy a futtatandé program nevét le kell
cserélni a /usr/sbin/tcpd-re, és az 6 argumentumaként kell megadni a futtatando
szerverprogram nevét. Ekkor az alkalmazds inditdsa tehat nem kozvetlenil,
hanem a tcpd felhasznalasaval toérténik.

Az el6z0 példaban szereplO szolgaltatas atalakitasa tcpd-vel vald futtatasra:
ntalk dgram udp wait nobody.tty /usr/sbin/tcpd /usr/sbin/in.ntalkd

A hozzaférés szabalyozasa a /etc/hosts.allow és a /etc/hosts.deny konfiguracids
fajlok segitségével valdsithatd meg.

A fajlok esetében a kovetkez6 szabalyok szerint adhatjuk meg a jogosultsagokat:
service : host list

Ezen kivil haszndlhatunk specialis direktivakat is.

Példak lehetséges bedllitasokra:
ALL:ALL

in.talkd: ALL EXCEPT LOCAL, .duf.hu
ALL: .duf.hu EXCEPT web-okt.duf.hu
ALL: PARANOID

A jogosultsagok értelmezése az aldbbi szabalyok szerint torténik:
« Amennyiben adott szolgdltatdsra vonatkozd engedélyezés megtalalhatd a /
etc/hosts.allow nevd fajlban, akkor van hozzaférés, egyébként
- ha a /etc/hosts.deny fajlban meg van tiltva a hozzaférés, akkor nincsen,
egyébként pedig van hozzaférés.
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9. A haldzati biztonsagrdl didhéjban

A haldzat biztonsag egy dsszetett fogalom, komoly elméleti hattérrel és vizsgalati
modszerekkel rendelkezik. A tovabbiakban nem elméletben szeretném
megkozeliteni a témakort, hanem szeretném a vele kapcsolatos gyakorlati
tapasztalataimat bemutatni.

Ahhoz, hogy egy haldzati szolgaltatast nyujté szamitégép mennyire biztonsagos,
azt nagyban befolyasoljak a kérilmények. A mi esetlinkben a Debian GNU/Linux
operaciés rendszert futtaté szamitégép egy halézatban lat el kilénbézé
feladatokat. Igy a haldzat biztonsagat és az adott gép biztonsdagat nem lehet
élesen kildnvalasztani.

Egy hdlozat esetében beszélniink kell kilon-kilén az egyes eszkdzdk (szerverek,
switchek, routerek, ...) biztonsagardl illetve ezeknek a kockazatairél. De nem
szabad elfeledkezniink ezeknek az egymasra gyakorolt hatdsarél sem. A
tovabbiakban csak a Linux szerver biztonsagi problémaira, illetve biztonsag
novelésére fogunk koncentralni.

A biztonsag esetében fontos tényez6 a fizikai biztonsag. Egy szervert olyan
helyen kell izemeltetni, ahol csak az arra jogosultak férhetnek hozza kdzvetlenl
a hardver eszk6zokhoz. Tovabbi fontos dolog, hogy a miikodés szempontjabdl
fontos egyéb paramétereket (pl.: kiils6 hdmérséklet) allandé szinten tartsunk.

A biztonsdg masik fontos tényez6je az un. Ugyviteli biztonsdg. Egy haldzati
program vagy alkalmazas révén egy konkrét feladatra tudunk megoldast talalni.
Ez természetesen lehet egy nagyobb rendszer egy kicsi épit6 eleme is. Mi a
tovabbiakban feltételezziik, hogy telepitettiink egy Debian GNU/Linux operacids
rendszert, és ezt szeretnénk minél biztonsagosabban hasznalni és (izemeltetni.

Egy haldzati operacids rendszer esetében a kdvetkezd tényez6k befolyasoljak a
rendszer biztonsagat:

« az operacios rendszer eszkdz kezelése, jogosultsagai

« az operacios rendszer haldzat kezelése (TCP/IP Stack)

« a hasznadlt haldzati szolgaltatdsok hozzaférései, illetve beallitasai

- az alkalmazasok altal hasznalt kommunikacié mddszere

- a rendszert hasznald személyek (az ember a leggyengébb lancszem)

A biztonsag tekintetében vannak altalanos szabalyok:

« minden felhasznaldnk csak annyi jogosultsaggal rendelkezzen, amennyire
az 6 munkajahoz feltétlenil szilksége van

« ,nehezen kitaldlhatd” jelszavak hasznalata

- csak a feltétlenil sziikséges protokollokat hasznaljuk

- csak a feltétlenll szikséges haldzati szolgaltatasokat futtassuk

- korlatozzuk az egyes szolgaltatasok elérhetfségét (pl.: haldzati interfész,
MAC cim, IP cim, ... alapjan) amennyiben ezt a szolgaltatas lehetévé teszi

- hasznaljunk tlizfalakat az elérés korlatozasara

- védekezziink a DoS tipusu tamadasok és az elarasztas (flooding) ellen

« a kommunikacids csatorna titkositasa
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A Debian GNU/Linux operacidés rendszer biztonsaga fokozhatd az alabbiak
segitségével:

« ne adjunk shellt a felhasznaldinknak, hogyha az nem feltétlentl szikséges

- kerlljiuk a setuid bit hasznalatat

- azokat a particidkat, amelyeket elérhetévé teszink lehet6ség szerint
csatlakoztassuk noexec, nosuid, nodev opcidval.

- ne futtassunk felesleges szolgaltatasokat

- amennyiben lehetséges az egyes szolgaltatdsokat ne root-ként, hanem
normal felhasznaléként futtassuk

- alkalmazzunk biztonsag noével6 patch-eket a kernel esetében (pl.:
grsecurity, RSBAC)

« ahol csak lehet, hasznaljunk titkositott kommunikaciot

« hasznaljuk a TCP wrapper démont az inetd-vel vagy a xinetd-t, ahol van
lehet6ség a haldzati elérés korlatozasara

- allitsuk be, hogy a szerver alkalmazasok csak a m(ikodésilikh6z sziikséges
fajlokhoz férjenek hozza, semmi mashoz ne

- figyeljink oda a puffer tulcsordulasos hibakra, hasznaljunk elleniik védelmi
moddszereket (PaX, Exec Shield, ...)

. futtassuk az egyes szolgaltatasokat sajat ,chroot kdrnyezeten” belil

- csak hivatalos forrasbdél szarmazd, digitdlisan aldirt csomagokat
hasznaljunk.

Az el6zb6ekben felsoroltak mellett fontos feladatok:

« a szolgaltatasok megfelel6 napldzasa
A naplofajlokat célszerl kidldén particiéra tenni. A syslog-ng segitségével
megoldhatd a kdzpontositott napldzas, ahol tébb szerver napldbejegyzései
egy erre a célra kijel6lt szerveren tarolédnak.

- a napldéfijlokat monitorozni kell, amennyiben adott helyrél megprobaljak a
rendszer muikodését gatolni, vagy feltérni, akkor meg kell tenni az
ellenlépéseket.

- fontos, hogy készitsiink biztonsagi mentéseket a mikoddd rendszerrdl, hogy
a késdbbiekben a mentésbdl vissza tudjuk allitani a rendszeriinket. A
redundans adattarolds nem poétolja a biztonsagi mentést, hiszen ha
valakinek sikerll a rendszert feltdérni, abban az esetben tetsz6leges adatot
torélhet. Ebben az esetben természetesen a RAID sem segit.

« idénként készitsiink biztonsagi elemzést a rendszerinkrol. Vizsgaljuk meg,
hogy Ujabb technoldgidkkal fokozhaté-e a rendszeriink biztonsaga.

« a hasznalt alkalmazasok esetében figyeljink a biztonsagi riasztasokra.
Vizsgaljuk meg, hogy bennlinket is érinthet-e a napvilagot latott biztonsagi
probléma.

« rendszeresen végezzink szoftver frissitést, ezaltal biztositsuk, hogy
rendszerliink egyes komponensei naprakészek legyenek.

Biztonsagi szempontbdl nagyon fontos a felhasznaldk megfeleld célra hasznaljak
fel a kapott jogosultsagaikat. Amennyiben a felhasznaldék képzetlenek, hidba
barmilyen szuper biztonsdgos rendszer, akkor az 6 jogosultsdgaikon keresztil a
tamadok konnyebben férhetnek hozza a rendszerhez. Ezt felhaszndlva a
biztonsag joval egyszer(ibben kijatszhaté. Masrészt pedig konnyebben
beddlhetnek az internet feldl érkez6 fenyegetéseknek, amelynek manapsag mar
nem a tudas fitogtatasa, hanem a haszonszerzés a legfobb célja.
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10. Fontosabb haldzati szolgaltatasok Debian GNU/Linux
operacids rendszerben

A halézati operacids rendszerek legfontosabb feladata, hogy kiilonb6z6
szolgaltatasokat nyujtsanak, amelyek felhasznaldsaval egy informatikai rendszer
adott feladatot el tud latni. A tovabbiakban a legnépszer(ibb ilyen alkalmazasokat
fogom bemutatni. Minden feladatra sokféle alkalmazas létezik. Az, hogy egy
adott feladatra melyik alkalmas leginkabb, az fligg természetesen az alkalmazas
lehet6ségeitdl, de nem szabad figyelmen kivil hagyni a rendszergazda személyes
tapasztalatait. Ha valaki jol ismer egy adott programot, akkor biztonsagosabban
tudja megoldani az adminisztraldasat, a nem vart problémakat is valdszin(leg
hamarabb meg tudja oldani.

10.1. Az OpenSSH

Az OpenSSH az OpenBSD projekt altal fejlesztett alkalmazas. Hivatalos
weboldala a http://www.openssh.com. A segitségével titkositott mdédon tudunk
kapcsolatot kialakitani két szamitégép kozott. Az alkalmazas kliens-szerver
moédon muikddik. Amennyiben egy Linux-ot futtatd szamitdogépre telepitjik a
kiszolgalét (sshd), abban az esetben a kovetkezd lehetdségeink lehetnek (a
konfiguracio fliggvényében):

. Titkositott tavoli bejelentkezés a szerverre az ssh  protokoll
felhasznalasaval. A bejelentkezés tetszOleges operacios rendszer aldl
megtehetd, amelyre létezik ssh kliens program. Linux operaciés
rendszerben az ssh nevld parancs szolgal a tavoli bejelentkezésre. Mig
»~ablakozds” operacids rendszerbdl példaul a putty.exe felhasznalasaval
oldhaté meg a tavoli bejelentkezés. A tavoli rendszeradminisztralas egyik
fontos eszkoze.

Fajl atvitel lehet6sége scp (secure copy) protokollon keresztil. A fajl atvitel
esetében az sshd elinditja a szerveren a /usr/bin/scp parancsot, amely
felhasznalasaval torténik a fajl(ok) kiszolgaldsa. Linux operacios rendszer
esetében az scp parancs segitségével oldhaté meg a fajl atvitel.
~Ablakozds” operaciés rendszerben erre a feladatra hasznalhaté a
WinScp.exe alkalmazas.

Fajl atvitel lehet6sége sftp (secure ftp) protokoll felhasznalasaval. Ennek a
gyakorlati megvaldsitasat a /usr/lib/openssh/sftp-server végzi, amely az
sshd egy alrendszerének tekinthetd. Linux operacids rendszerben az sftp
parancs hasznalataval megoldhaté a fajl atvitel, mig az el6z6 bekezdésben
emlitett WinScp képes sftp alapu atvitelre is az scp hasznalata mellett.
Megvaldsithatd a segitségével a port forwarding. Ez annyit jelent, hogy
képesek vagyunk egy o©6nmagaban titkositdst nem haszndlé protokollt
titkositott csatornan atvinni.

Az ssh képes az X11 forwarding-ra. Ez annyit jelent, hogy a tavoli gépen
futd grafikus alkalmazas képét képesek vagyunk atvinni titkositottan egy
masik gépre.

Az OpenSSH egy nyilt forrasu implementacidja az ssh protokollnak. Szamos
elterjedt titkositasi algoritmust tamogat. Ilyen példaul a DES, Blowfish, 3DES,
AES, és ezeknek kilénb6zd méret(i kulcsokon alapulé valtozataik.
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A Debian GNU/Linux 5.0 az OpenSSH 5.1-et tartalmazza. Az openssh-client
csomag tartalmazza a kliens alkalmazasokat, az openssh-server nevld csomag
pedig a szervert. Amennyiben mindkett6t szeretnénk telepiteni, akkor
telepithetjik az ssh nevld csomagot. Ekkor automatikusan teleptlni fog mind az
ssh kliens, mind pedig a szerver a fligg6ségek miatt.

10.1.1. Az SSH protokolljai

Az ssh mi(ikodése a nyilvanos kulcsu titkositason alapul. Ez annyit jelent, hogy
van egy kulcsparunk, amely egy titkos kulcsbdl (private key) és egy nyilvanos
kulcsbdl (public key) all. Ezeknek fontos szerepiik van a kommunikacids csatorna
felépitésekor.

Az ssh esetében kétféle protokollt hasznalhatunk:

SSH protocol version 1.
Ebben az esetben a szerver rendelkezik egy 1024 bites RSA kulcs parral, amelyet

a /etc/ssh kodnyvtarban tarol (HostKey). Emellett rendelkezik egy masik RSA
kulcs parral, amelyet alapértelmezésként éranként Gjrageneral.
Kapcsolatfelvetelkor a kovetkez6 torténik:
a kliens kapcsolddik a szerver megfeleld portjdhoz (alapértelmezésként a
22-s TCP port)
a szerver elklldi a publikus kulcsait a kliensnek
a kliens ellenérzi, hogy a kulcsok tarolva vannak-e, ha igen akkor
0sszehasonlitja Oket a tarolt valtozattal
a kliens general egy 256 bites véletlen szamot, amelyet a publikus
kulcsokkal titkositva visszakild a szervernek
a szerver a privat kulcsa segitségével visszafejti a klildott véletlen szamot,
majd ezt a véletlen szamot hasznaljak a tovabbiakban a kommunikacié
paramétereinek az egyeztetésére
a kliens kivalasztja a titkositds algoritmusat, amelyet a ,normal
adatforgalom” esetében haszndlnak. A DES, Blowfish vagy a 3DES
hagyomanyos titkositasi mddszerek tamogatottak, amely kozil a 3DES az
alapértelmezett.
a kliens hitelesitése (authentication)

SSH protocol version 2.
Ebben az esetben a szerver rendelkezik egy RSA és egy DSA kulcs parral,

amelyet a /etc/ssh kdnyvtarban tarol (RSA,DSA HostKey).

A kilénbség annyi az 1-es protokollhoz képest, hogy itt a kapcsolat felvétel nem
véletlen szam alapjan torténik. Az un. Diffie-Hellman kulcs csere protokoll
segitségével torténik meg egy kezdeti 128 bites kulcsnak a |étrehozasa (session
key). Ezt mindegyik fél ismerni fogja, igy nem fog titkositatlan csatornan
keresztlil kozlekedni. Ezutan a kliens és a szerver megallapodnak a csatorna
titkositas mddszerében. Ebben az esetben szimmetrikus titkositast hasznalnak
AES, Blowfish, 3DES, CAST128, Arcfour modszerek valamelyikét, amelyet a
szerver altal felajanlottak koézik a kliens kivalaszt. Ezutdn kovetkezhet a
hitelesités.
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Manapsag altalaban csak az U(jabb, a 2. protokoll a hasznalatos. A masik
tamogatasat ajanlott tiltani.

10.1.2. Az SSH fontosabb hitelesitési lehet6ségei

Miutan a kapcsolatfelvétel megtortént a kliensnek valamilyen modon hitelesitenie
kell magat. Amennyiben ez sikeres, csak abban az esetben szabad shellt adni az
adott felhasznaléonak (vagy a tavoli gépen a megdfeleld6 parancsot futtatni). A
hitelesitési moddszerek utan zardjelben lathatd, hogy melyik protokoll verzié
esetében hasznalhatok.

RhostsAuthentication (1):

Amennyiben az adott gép megtaldlhaté a /etc/hosts.equiv  vagy
/etc/ssh/shosts.equiv fajlokban, illetve adott felhasznaldéként a .rhosts vagy a
.shosts fajlokban, akkor jelszé6 megadas nélkiil be lehet engedni.

RhostsRSAAuthentication (1):

HostbasedAuthentication(2):

Ugyanaz mint az el6z0, annyi a kulénbség, hogy ebben az esetben a kliens-nek
rendelkezni kell a szerver RSA publikus kulcsaval.

RSAAuthentication (1):

PubkeyAuthentication (2):

RSA kulcspar alapjan torténik a hitelesités ebben az esetben. Az ssh-keygen
parancs segitségével létrehozhatunk egy kulcspart. Alapértelmezésként a
.ssh/id_rsa lesz a privat, a .ssh/id_rsa.pub pedig a publikus kulcsunk.
Amennyiben a publikus kulcsunkat hozzdadjuk a szerveren a
.ssh/authorized_keys nevl fajlhoz, akkor a privat kulcsunk segitségével
megtehetjilk a bejelentkezést. Ekkor a generdlaskor megadott jelszd
felhasznaldsaval tudunk bejelentkezni. Nem kotelez6 a jelsz6 megadasa a
kulcspar létrehozasakor.

PasswordAuthentication (1,2):
A rendszerbeli felhasznaldnév és jelszd alapjan torténik meg a hitelesités.

Az el6z6ekben felsorolt lehetdségek mellett van arra lehetéség, hogy Kerberos
szerver felhasznaldsaval toérténjen meg a hitelesités.

10.1.3. Az SSH-hoz kapcsoldédé fontosabb parancsok

/usr/sbin/sshd az SSH kiszolgalo
/usr/lib/openssh/sftp-server az sftp kiszolgalasaért felelds alrendszer
/etc/init.d/ssh a ssh inditasaért felel@s script

/usr/bin/ssh az SSH kliens program

Jusr/bin/scp scp parancs a fajl atvitelre

/usr/bin/sftp titkositott ftp kapcsolat ssh felhasznalasaval
/usr/bin/ssh-keygen kulcspar létrehozéasa
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10.1.4. Az SSH kiszolgald néhany konfiguracids lehetGsége

Az OpenSSH kiszolgald a /etc/ssh/sshd_config fajl segitségével konfiguralhatd. A
kovetkez6kben néhany fontosabb direktivat mutatok be:

Port 22
Melyik TCP porton ,hallgatézzon"?

ListenAddress 172.31.0.1

Mely IP cimen legyen elérhet6. Amennyiben tobb interfésziink is van, akkor
megadhatjuk, hogy melyeken torténjen a port megnyitdsa. Tobb is szerepelhet
beldle.

Protocol 2
Csak az SSH Protocol Version 2. legyen tdamogatva.

HostKey /etc/ssh/ssh host rsa key
HostKey /etc/ssh/ssh host dsa key

A telepitett szerver privat kulcsait tartalmazo fajlok.

PermitRootLogin yes

A root-ként valé bejelentkezés engedélyezése. Biztonsagi kockazatot jelenthet,
ha ,PasswordAuthentication” engedélyezett. Ilyenkor lehetséges tavolrdl a
rendszergazdai jelszé prébalgatasa.

AllowGroups oktato
AllowUsers user@host
DenyGroups hallgato
DenyUsers winokt

Bejelentkezés engedélyezése vagy tiltdsa csoport- vagy felhasznaldnév alapjan.

RSAAuthentication yes
PubkeyAuthentication yes
PasswordAuthentication yes
RhostsRSAAuthentication no
HostbasedAuthentication no

Adott hitelesitési mddszerek tamogatasa.

SyslogFacility AUTH

LogLevel INFO

A napldzas a /var/log/auth fajlba torténjen INFO ,napldzasi szinttel”.

PermitEmptyPasswords no
Az Ures jelszavak nem engedélyezettek.

MaxAuthTries 3
A hitelesitési préobalkozasok szama.

StrictModes yes
Bejelentkezés el6tt a sajat konyvtar jogosultsagainak az ellendrzése.
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Subsystem sftp /usr/lib/openssh/sftp-server
Az sftp alrendszer engedélyezése.

UsePAM yes
A PAM hasznalatanak engedélyezése.

10.1.5. Az SSH kliens hasznalata

Linux operaciés rendszerben az ssh parancs segitségével megtehetjik a tavoli
bejelentkezést illetve a port forward-ot. Az ssh kliens konfiguraldsa az aldbbi
fajlok segitségével torténhet:

rendszer szinten: /etc/ssh/ssh_config

felhasznaldi szinten: ~/.ssh/config

Példa konfiguracids fajlra:

Port 22
RhostsAuthentication no
RhostsRSAAuthentication no
RSAAuthentication yes
PasswordAuthentication yes
User userl
StrictHostKeyChecking yes

Alapértelmezésként az ssh parancs ugyanazzal a felhasznaléval probal meg
tavolra bejelentkezni, amellyel a helyi rendszerben jelen vagyunk. A User
direktivaval ezt definidlhatjuk fellil. A StrictHostKeyChecking direktiva
segitségével azt adhatjuk meg, hogy szigoruan ellenérizze a ~/.ssh/known_hosts
fajlban a szerver publikus kulcsat. Ha az nem egyezik, akkor ne engedélyezze a
hitelesitést.

Példak ssh parancs hasznalatara:
« ssh 192.168.31.1

bejelentkezés az adott gépre az aktualis user-el
« ssh -1 alma 192.168.31.1
* ssh alma@192.168.31.1

bejelentkezés az adott gépre alma nevi felhasznaldként
+ ssh -i pr rsa.key -p 1022 -1 alma 192.168.31.1

bejelentkezés az adott gépre alma nevl felhasznaloként a pr_rsa.key RSA

kulcs felhasznalasaval az 1022-es porton keresztil
« ssh -f -N -L 2222:192.168.31.1:80 alma®@192.168.31.1 true

a helyi 2222-es port forward-oldsa a tavoli gép 80-as portjara az alma nevd

felhasznaldval
+ dd if=/dev/sdal | ssh -1 root 192.168.31.1 'cat > sdal save'

egy particid mentése ssh hasznalataval egy tavoli gépre
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10.1.

6. Fajlatvitel scp és sftp hasznalataval

Az scp parancs altalanos szintaxisa:

scp

[Options] [[userl@hostl:]filel] [[user2@host2:]file2]

Példak scp parancs hasznalatara:

scp alma@192.168.31.1:a%

A tavoli géphez alma nevi felhasznaldval kapcsolddik és a felhasznald sajat
konyvtarabdl az a-val kezd6dd fajlokat masolja at a helyi gép aktudlis
kényvtaraba

scp -pr 192.168.31.1:/var/www /var/.

A tavoli géphez a jelenlegi felhasznald azonositdval kapcsolodik és onnét a /
var/www konyvtar tartalmat masolja at a /var/www-ként a helyi gépre a
fajl jellemzO6k megdrzésével

scp -p *tgz 192.168.31.1:.

Az aktualis kdnyvtarban |évo tgz-re végzO6do fajlokat masolja at a tavoli
gépre a jelenlegi felhasznalbi azonositéval a felhasznald sajat konyvtaraba
scp -p /var/www/index.htm root@192.168.31.1:/var/www/index.htm
A /var/www/ -ben lév6 index.htm nev( fajlt masolja at a tavoli gépre

ugyanilyen elérési Uttal root-ként csatlakozva
scp -p -P 2222 *.html root@192.168.31.1:/var/www/.

Az aktualis konyvtarban |év0 6sszes .html-re végzodé fajlt masolja at a
tavoli gépre a /var/www konyvtarba root-ként csatlakozva a 2222-es tcp
porton keresztul

Az sftp parancs hasznalata hasonlit a hagyomanyos ftp parancshoz. Az scp-vel
ellentétben ez egy 6nallé parancsfelliletet biztosit. A parancs fellileten belll az
ftp kliensekben megszokott parancsokhoz hasonldéakat hasznalhatunk.

Az sftp parancs hasznalata:

sftp

sftp

[Options] [[user@]host[:dir[/]]]

alma@l92.168.31.1

Connecting to 192.168.31.1...
alma@192.168.31.1"'s password:
sftp> 1s

Miutan sikeresen kapcsolédtunk a szerverhez, a kliens feluleten belll a
legfontosabb lehetdségek:

?, help segitség kérés

ls, 1lls listazas a tavoli, helyi gépen

pwd, lpwd aktualis konyvtar megtekintése a tavoli, helyi gépen
cd, lcd konyvtar valtas a tavoli, helyi gépen

get, put tobb fajl letoltése, feltoltése

rm, rmdir tavoli fajl, kdnyvtar torlése

quit kilépés
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Az OpenSSH segitségével lehet6ség van tavoli adminisztraciéra illetve fajl
atvitelre. Amennyiben csak rendszeradminisztralasra hasznaljuk korlatozzuk a
szolgdltatas elérését IP cim alapjan, illetve ne az alapértelmezett porton
futtassuk. Amennyiben csak kulcspar alapjan térténd hitelesitést engedélyezziik
ugy a tavolrdl torténd jelszé prébalgatasoknak is gatat szabhatunk. De
természetesen ebben az esetben is fenndll annak a veszélye, hogy valamilyen
szoftver hibat kihasznalva visszaéljenek a rendszerrel. Tehat hasznaljuk
koriltekintéen, nehogy masnak is ezdltal legyen lehet6ésége a rendszer
feltorésére. Sokszor éppen a biztonsagosnak hitt szolgdltatdsok jelentik a
legnagyobb veszélyt.

Amennyiben ezen keresztll szeretnénk megvaldsitani a fajl atvitelt, akkor
ajanlott, hogy a normal felhasznaldék csak a sajat konyvtarukat tudjak elérni.
Erre az 5.1-es verzid esetében ott van a ChrootDirectory konfiguracids
lehet6ség. Amennyiben az itt megadott konyvtar esetében létezik egy megfeleld
minimalis konyvtarstruktlra, akkor a felhasznaldk csakis ezen kdnyvtar tartalmat
tudjak majd elérni. Az scponly csomag (parancs) felhasznalasaval megoldhaté,
hogy csak scp elérés legyen, shellt ne kaphasson egy tavoli felhasznald.

10.2. Web szerver hasznalata Linuxon

10.2.1. Az Apache jellemzéi

Manapsag talan a leggyakrabban hasznalt haldzati szolgaltatas a web kiszolgalas.
Nagyon sok informatikai rendszer esetében egyértelmli kovetelmény, hogy
legyen web-es felllete (is). Ahhoz, hogy a Linux-ot futtaté szamitdégéplink ezt a
feladatot el tudja latni, ahhoz sziikséges, hogy valamilyen web kiszolgald
programot telepitsiink. Napjainkban a legelterjedtebb webszerver az Apache,
amely a 2008-as Netcraft felméres szerint kortlbelil a webszerverek 50%-n
talalhaté. Linux alatt egy masik igéretes kezdeményezés a lighttpd. Bar
képességeiben még alulmarad az Apache-hoz képest, de gyorsabb kiszolgalast
tesz lehetdévé. Tehat a feladattdl fligg, hogy melyiket célszer(i valasztani. Az
kétségtelen, hogy az Apache joval nagyobb felhasznaléi taborral rendelkezik.

Az Apache Software Foundation tdobb nyilt forrasu szoftvert is fejleszt, illetve
tamogat. Ezek kozil az egyik legismertebb a web szerver. A projekt hivatalos
web oldala a http://httpd.apache.org.

Az Apache webszerver legfontosabb jellemz6i:

« Az utobbi 10-12 év dominans webszervere. Népszerlségére jellemz6, hogy
folyamatosan 50-70%-at a webszervereknek az Apache tette ki.

« JOl bevalt, jelentés hagyomanyai vannak.

« A web kiszolgalas TCP/IP-re épiil6 szolgaltatas. Alapértelmezésként a 80-as
TCP portot hasznalja a HTTP, a 443-as portot a HTTPS.

« Jelenleg harom f6 verzidja van hasznalatban: 1.3, 2.0, és a 2.2-es.

« Nyilt forraskddu, a legtébb Linux disztribuciéban benne van.

. Kis er6forras igényli, egy manapsag elavultnak tekinthetd Pentium II
kategoéridju szamitogép megfeleld lehet a webszerver feladatra. (Ez
természetesen fligg a felhaszndlok szamatél és az alkalmazas
szamitasigényétol.)

- Az Apache sokoldalian konfiguralhatd, rengeteg konfiguraciés beallitassal

93


http://httpd.apache.org/
http://httpd.apache.org/
http://httpd.apache.org/
http://httpd.apache.org/
http://httpd.apache.org/
http://httpd.apache.org/

rendelkezik.

A webszerver felépitése modularis. Amikor forraskédbdl forditjuk a
webszervert valaszthatunk, hogy milyen modulokat (tamogatasokat)
szeretnénk statikusan beleforditani a webszerver programba (httpd), illetve
melyeket dinamikusan betolthetd modulként. Ez utébbi igény szerint a
webszerver induldsakor betdlthetd és hasznalhato.

A kilénb6z6 script nyelveket maximalisan tamogatja: Perl, PHP, Python, ...
Ezen programozdsi nyelvek segitségével megvaldsithatdé a dinamikus
weboldal |étrehozds, adatbazis alapu webes rendszerek |étrehozasa.
Képesek vagyunk SSI (Server Side Include) hasznalatara. Ennek a
segitségével példaul mindegyik web oldalunkhoz tartalmdba adott fajlok
tartalmat be tudjuk illesztetni.

Képesek vagyunk kiils6 programokat a CGI (Common Gateway Interface)-n
keresztll végrehajtani.

Van lehet6ség a Virtualhost hasznalatara. Ami annyit jelent, hogy egy
program képes ellatni tébb szerver kiszolgalasat. Vagyis példaul ugyanaz
az Apache szolgalja ki a mondjuk a www.a.hu és a www.b.hu szervereket.
Sokféle operacios rendszert tamogat, els6sorban Linux vagy Unix operacids
rendszerben hasznalatos.

Az Apache verziok legfontosabb jellemz6i.

1.3-as verzidk (a jegyzet irdsakor az 1.3.42-es a legujabb)
kizarélagosan process alapu mukodés
tobb fliggetlen gyermekfolyamat révén valdosul meg a webkiszolgalas
alapbdl nem tartalmaz SSL (Secure Socket Layer) tamogatast

2.0-as verzidk (a jegyzet irdsakor az 2.0.63-as a legujabb)
2.2-es verzidk (a jegyzet irdsakor az 2.2.15-06s a legujabb)
« APR (Apache Portable Runtime): altaldanos API és lib-ek az alkalmazasok

szamara
kilonb6z6 MPM-ek (Multi Processing Modules) hasznalata. A hagyomanyos
process alapu modell mellett kilénb6z6 szal alapu modellek hasznalata
(pl.: worker) hasznalatara is van lehet6séglink.
a 2GB-nal nagyobb fajlok tdmogatasa (csak a 2.2-ben)
alapbdl tartalmaz SSL tdmogatast (mod_ssl)
tobbféle protokoll tAmogatasa a HTTP mellett
specialis sz(ird (filter) modulok hasznalata a kimenet vizsgalatara

10.2.2. Az Apache telepitése forraskddbol

A tovabbiakba a 2.2-es aggal fogok foglalkozni. Az Apache 2.2.9 benne van a
disztribucioban és csomagbol is telepithetd. Az oktatas soran a sajat program
forditast és telepitést az Apache segitségével szoktam bemutatni évek éta. Igy a
jegyzetben is el6szor ezzel a moddszerrel fogom bemutatni a webszerver
telepitését.

Ahhoz, hogy Apache-ot tudjunk forditani, abban az esetben a kernel forditdshoz

hasonldéan rendelkezniink kell bizonyos csomagokkal. Amire biztosan szlikségiink
lesz az a libc6-dev, gcc és make nevli csomagok. Ezen felil a beallitott
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tamogatasok fliggvényében még sziikséglink lehet néhany csomag telepitésére
(pl.: zliblg-deyv, libssl-dev).

Miutan az Apache forraskédjat letoltottik és kicsomagoltuk, elsd lépésként a
.Jconfigure scriptet kell futtatnunk. Ennek a segitségével beallithatjuk, hogy a
program mely dsszetevéire van szikségilnk.

Miutan beléptilink a forraskddot tartalmazé konyvtarba,
./configure ——help | less parancs segitségével tekinthetjik at a konfiguralas
kilonboz6 lehetdségeit.

Példa egy ,./configure” parancsra:

./configure --prefix=/usr/local/httpd-2.2.15 \
--enable-modules=all \
--enable-mods-shared=all \

-—enable-so \

—-—enable-cache \

-—-enable-cgi \

-—enable-ssl \

--with-ssl=/usr/include \

--with-mpm=worker

Ebben a példaban ugy konfigurdlom a forditét, hogy a /usr/local/httpd-2.2.15-6s
kényvtarba keriljenek majd a program kilonb6zd részei. Az 6sszes modult
engedélyezem, és mindegyiket dinamikusan. Ezen kivil engedélyezem, hogy
legyen dinamikusan modul betdltés, az oldalak gyorsitd tarba helyezését, a CGI
végrehajtast és az SSL blvitményt. Ebben az esetben a worker MPM-et fogja
hasznalni a |étrejott szerver.

Ahhoz, hogy az el6z6 parancs sikeresen lefusson, ahhoz sziikséges:
. zliblg-dev csomag telepitése mod_deflate miatt.
- libssl-dev csomag telepitése mod_ssl miatt.

Miutan a forraskéd konfiguracidéja sikeresen lefutott, kovetkezhet az
alkalmazashoz tartozé binarisok, lib-ek és egyéb fajlok forditasa.
make [-]2]

Majd az elkészilt fajlok telepitése a célhelyre (/usr/local/httpd-2.2.15).
Alapértelmezésként a /usr/local/apache2 konyvtar a hasznalatos. Amennyiben
verzi6 frissitést végziink, akkor ajanlatos, hogy a /usr/local/apache2 szimbolikus
link legyen, amely a hasznalt verzidnak megfelel6 koényvtarra mutat. Igy a
konfiguralast is tudjuk verziétél fliggetlenidl végezni, amely megkonnyiti a

verziofrissitést.
make install

10.2.3. Az Apache koényvtarai és parancsai
A telepitést kovetéen a kovetkezd konyvtarak és fajlok jonnek létre a célhelyen:

« bin az Apache-hoz tartozé binarisok
- ab Apache benchmark
- apachectl az Apache inditasa, leallitasa, Ujrainditasa
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apxs APache eXtenSion tool, bdvitmények forditasa,
telepitése
dbmmanage DBM adatbazisban tarolt felhasznalok kezelése,
amely HTTP Basic hitelesitéshez hasznalhatd
htdbm DBM adatbazisban tarolt felhasznaldk létrehozas,
amely HTTP Basic hitelesitéshez hasznalhaté
htdigest szovegfajlban tarolt felhasznalok kezelése a HTTP
Digest hitelesitéshez
htpasswd szbvegfajlban tarolt felhasznaldk kezelése a HTTP
Basic hitelesitéshez
httpd az kiszolgalé démon
httxt2dbm hitelesitési informaciok szovegfajlbol és DBM-be
valé atalakitasa
logresolve névfeloldas naplofajlban 1évé IP cimek alapjan
- rotatelogs a naploéfajlok ,forgatasa” idé vagy méret alapjan
build a forditasi folyamat soran hasznalt szkriptek és makrdk
cgi-bin a CGI-k alapértelmezett helye, ezen kdnyvtar tartalma
érhetd el a http://host/cgi-bin hivatkozas segitségével.
Ahol a host az adott gép FQDN-je vagy IP cime.
conf konfiguracios fajlok
httpd.conf a webszerver f6 konfiguracids fajlja
mime.types az egyes MIME tipusok Osszerendelése az egyes
fajl kiterjesztésekkel
error az egyes HTTP hibak esetén megjelenitendd fajlok
htdocs a webes dokumentumok helye. Amilyen fajlokat ebbe
a konyvtarba rakunk, azok lesznek elérhet6k weben
keresztil. Ez a koényvtdr a jelenti a webes
dokumentumok gyodkerét.
icons ikonok (pl.: listazashoz)
include header fajlok
lib lib-ek
logs napléfajlok
access.log a hozzaférések naplozasa
error.log a hibak naplézasa
man parancsokhoz tartozé man oldalak
manual Apache dokumentacié
modules az elérhetd dinamikus modulok

Amennyiben nem forraskodbdl telepitjik az Apache-ot, abban az esetben az
el6z6ekben felsorolt konyvtarak és fajlok mas helyen taldlhatok.
Példaul:

konfiguracios fajlok: /etc/apache2

web-es dokumentumok helye: /var/www

CGI-k helye: /usr/lib/cgi-bin

Természetesen a konfigurdcid ugyanazon direktivak segitségével torténhet, csak
mas helyen tudunk a program miikdédésébe beavatkozni.
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10.2.4. Az Apache néhany konfiguracios direktivaja

Az Apache esetében konfiguralas szempontjabdl a f6 konfiguracios fajl mellett
egyéb konfiguraciés fajlokat is hasznalhatunk. Az include direktiva segitségével
tetsz6leges nevd kils6 konfiguraciés fajl felhaszndlhatunk a szerver
mUikodésekor.

Amikor egy szervert konfiguradlunk megktlénboztethetlink:

- globalis konfiguraciét a globalis konfiguracidés fajl felhasznalasaval
tetszOleges direktivat ~megadhatunk. Hatrdnya, hogy barmilyen
modositaskor a szerverrel Ujra kell olvastatni a konfiguracios fajlt.

« helyi konfiguraciét (Alapértelmezésként .htaccess néven). Ebben a fajlban
adott konyvtarra vonatkozo helyi beallitdsokat adhatunk meg. Aminek a
modositasat eldzetesen engedélyeztiik (AllowOverride), annak a
feltldefinidlasat tehetjik meg helyileg.

A globdlis konfiguracié esetében l|éteznek ugynevezett blokk direktivak. Ezek
segitségével bizonyos szempont alapjan csoportosithatjuk a direktivakat, adott
feltétel vagy valamilyen fajl jellemz6 alapjan.

A konfiguralas soran hasznalhat6 fontosabb blokk direktivak:

« <IfDefine SSL> ... </IfDefine> a webszerver inditasakor a -D
kapcslo utan definidlt érték figyelembe vétele

+ <IfModule module> ... </IfModule> adott dinamikus modul létezésekor
alkalmazandd beallitasok

+ <VirtualHost ip address:port> ...</VirtualHost> adott
LVirtudlis hoszt-ra” vonatkozé beallitdsok

«+ <Directory path> ... </Directory> adott konyvtarra alkalmazandé
beallitasok elérési utvonal alapjan

+ <DirectoryMatch regexp> ... </DirectoryMatch> adott kdnyvtarra
alkalmazandé beallitasok regularis kifejezés alapjan

+ <Files filename> ... </Files> adott fajl(ok)-ra vonatkozd bedllitdsok
fajlnév alapjan (shell minta hasznalhaté a fajinévben)

«+ <FilesMatch regexp> ... </Filesmatch> adott fajl(ok)-ra vonatkozdé
bedllitdsok regularis kifejezés alapjan

«+ <Location URL> ... </Location> adott URL-re vonatkozé bedllitdsok név
alapjan (shell minta hasznalhaté a névben)

+ <LocationMatch regexp> ... </LocationMatch> adott URL-re vonatkozd
bedllitasok regularis kifejezés alapjan

« <Limit method> ... </Limit> adott HTTP metddus(ok)ra vonatkozé
beallitdsok név alapjan

+ <LimitExcept method> ... </LimitExcept> adott HTTP metddus(ok)ra

nem vonatkozdé bedllitdsok név alapjan

A blokkdirektivak tehat meghatdrozzak, az adott konfiguracidés paraméterek
érvényességi korét. A kovetkezOkben kiemelnék néhany konfiguracios
lehet6séget. Az, hogy adott direktiva pontosan melyik blokkon beliil lehetséges,
az az Apache dokumentacioban megtalalhaté. Ez utébbi HTML formaban is
elérhetd, és a /manual hivatkozason keresztiil a webszerver gydkerén belil.

ServerRoot /usr/local/apache?2
Az Apache telepitésének a helyét adja meg. A kilonb6zd konfiguraciés fajlok
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helyét relativan is megadhatjuk, amely esetében az itt definidlt konyvtar lesz az
alapértelmezés.

ServerType standalone # vagy inetd
A webszerver futtatasa 6nalléan vagy az inetd felhasznalasaval torténjen.

ServerName www.apache host.hu
Itt adhatjuk meg, hogy a szervert milyen név vagy IP cim segitségével érhessiik
el.

Listen 80
A 80-as TCP porton hallgatézzon a webszerver.

User www-data

Group www-data

A webszerver milyen felhaszndld és milyen felhaszndldoi csoport nevében
m(ikédjon. Ahhoz, hogy a webszerver képes legyen dokumentumokat kiszolgalni,
fontos, hogy legyen olvasasi jogosultsdga az adott fajlokra vonatkozdan.
Ellenkezd esetben nem lesz képes a fajlok elklildésére.

DocumentRoot /var/www/htdocs

Egy webszerver segitségével altaldban nem szeretnénk az 0Osszes fajlunkat
elérhetové tenni. Elég az, hogy csak bizonyos kdnyvtaron belili fajlokat tesszik
elérhet6évé HTTP-n keresztil.

ServerAdmin webmaster@www.apache host.hu
A webszerver karbantartasaért felelés személy vagy csoport e-mail cime.

LoadModule dir module modules/mod dir.so

LoadModule phpg_module modules/ligphpS.so

Dinamikus modul betdltése a szerver inditdsakor. Miutan egy modul betdltésre
kertlt, akkor az altala nyujtott lehetéségek és bizonyos direktivak elérhetéek
lesznek.

Timeout 300
Egy felépllt kapcsolat id6korlatja.

KeepAlive On

MaxKeepAliveRequests 100

KeepAliveTimeout 15

Tobb kapcsolat engedélyezése adott IP cimrél és az erre vonatkozé maximalis
kapcsolatszam és idOkorlat.

LogLevel warn

A napldzas szintjének megaddsa. A lehetséges értékek, amelyek esetében balrdl
jobbra haladva egyre csékken a naplozott események szama: debug, info,
notice, warn, error, crit, alert, emerg.

ErrorLog logs/error.log

Amennyiben olyan kérés érkezik a webszerverhez, amelyet valamilyen probléma
miatt nem tud kiszolgdlni, akkor ide bejegyzi a kérést és az arra vonatkozd
fontosabb informacidkat.
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LogFormat "%h %1 %u %t \"%r\" %>s %b" common

CustomLog logs/access.log common

Az elérések napldzasanak formatuma és a napléfajl megadasa. A %h jelenti
példaul a tavoli gép IP cimét, a %t kérés idejét.

ErrorDocument 404 /error/HTTP NOT FOUND.html.var
Az egyes HTTP hibdkhoz fajlokat tarsithatunk, amely segitségével tetszlleges
tartalmat megjelenithetiink a hibak figgvényében.

DefaultType text/plain
AddDefaultCharset UTF-8

Alapértelmezett MIME tipus és karakter készlet.

ServerTokens Prod
A webszerver verzidjanak rejtése, csak az Apache név mutatasa.

TraceEnable off

A HTTP TRACE metddusanak tiltasa.

ServerSignature Off
A szerver altal generalt listak aljan szerepl6 sor kikapcsolasa.

UserDir public html

Felhasznaloként a sajat webtartalom elhelyezésének koényvtara a ,HOME”
kényvtaron belll. Amennyiben ez engedélyezett, akkor példaul a ,tux” nev(
felhasznaldé sajat oldalai a http://www.apache host.hu/~tux cimen lesznek
elérhetGek.

DirectoryIndex index.html index.shtml index.php

Amennyiben egy konyvtar esetében létezik az itt megadott nev( fajlok
valamelyike, akkor olyan HTTP kérések esetében, amelyek konyvtar
hivatkozassal végzédnek ezen fajlok lesznek automatikusan elklldve balrdl
jobbra térténd prioritassal.

AccessFileName .htaccess
Megadja annak a fajlnak a nevét, amely segitségével helyi beallitasok tehetdk
adott konyvtarakra vonatkozdan.

Hozzaférési beallitdsok

A webszerver esetében fontos, hogy milyen mddon lehessen elérni bizonyos
fajlokat vagy konyvtarakat. Szikség lehet példaul olyanra, hogy egy adott
kényvtar esetében, ahol nem létezik a ,DirectoryIndex”-nek megfelel6 fajl, ott ne
listdzza ki automatikusan a konyvtar tartalmat.

A korabban ismertetett blokk direktivak kozil ily mddon hasznalhatjuk a

Directory, DirectoryMatch, Files, FilesMatch, Location, LocationMatch
direktivakat.
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Ebben az esetben a kdvetkez6 fontosabb lehetdségeink vannak a ,jogosultsagok”
korlatozasara:

« Options Az alabbi opciok kozal valaszthatunk, amelyek a
direktiva utan irhaték:
+  None Semmilyen opcidé nincs bekapcsolva
« All Az Osszes opcid be van kapcsolva

« ExecCGI CGI végrehajtas engedélyezése
+ FollowSymLinks szimbolikus  linkek  kovetése (mutathat a
DocumentRoot-on Kivilre is)

+  SymlinksIfOwnerMatch szimbolikus linkek kdvetése csak akkor,
hogyha ugyanaz a link és a link céljanak tulajdonosa

« Includes SSI engedélyezése

+ Indexes konyvtar tartalom listazasanak engedélyezése

Az egyes opcidk oroklédnek. Vagyis, ha adott szinten beallitjuk 6ket, akkor az
az alkényvtarakra is érvényes lesz. Amennyiben az oOptions utan egyszerlien
felsorolunk értékeket, Ugy csak a felsorolt opcidk lesznek bekapcsolva. Van
arra is lehet6ség, hogy a korabbi 6roklodo beallitdsokhoz adjunk Uj opciét
hozzd, vagy vegyiunk el beldle. Ezt ugy tehetjik meg, hogy az adott opcid
neve elé + vagy - jelet irunk.

+ AllowOverride Azt hatdrozza meg, hogy a .htaccess fajlokban milyen
globalis beallitasokat definidlhassunk felll. Az alabbi lehetdségek kozil
valaszthatunk, amelyek a direktiva utan irhatok:

+ None, All semmit, mindent

« AuthConfig hitelesitésre vonatkozé beallitasokat

« FileInfo dokumentum tipussal kapcsolatos beallitasokat
+ Indexes konyvtar listdzasanak formatumat

« Limit hozzaférések engedélyezését és megtagadasat
« Options az el6zbekben szerepl6 opcidk kdzll melyeket

A hozzaférések engedélyezéséhez kapcsolddik az Order, Allow és Deny direktiva.

Order allow, deny
Order deny, allow

A hozzaférés vezérl6 beallitdsok érvényességének sorrendje.

Allow from host list
Deny from host list

Az elérés engedélyezése, tiltdsa adott IP cimekrdl vagy hosztokrol

Egyszer( példa opcidk és jogosultsagok beallitasara:
<Directory "/usr/local/apache2/manual">
Options Indexes
AllowOverride None
Order allow,deny
Allow from localhost
Deny from localhost
</Directory>
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Alias-ok, atiranyitasok
Arra is van lehet0ségink, hogy a DocumentRoot-on kivili fajlokat és
konyvtarakat elérhetévé tegylnk. Erre szolgalnak az un. Alias-ok.

Alias /icons /usr/share/apache2/icons

Ebben az esetben példaul a http:/www.apache host.hu/icons/test.png
hivatkozas estében a test.png fajlt @ /usr/share/apache2/icons konyvtarbol
probalja meg elérni.

AliasMatch ~/icons(.*) /usr/share/apache2/icons$1

Annyiban kilénbézik az Alias-tél, hogy ebben az esetben reguldris kifejezés
segitségével adhatjuk meg, hogy milyen hivatkozasok esetében akarjuk a
fajlokat mashonnét venni.

Redirect /inf http://inf.duf.hu

Amennyiben az elsd paraméterként megadott hivatkozassal kezdddik az URL-ben
lévé PATH, akkor a kérést at kell iranyitani a masodik paraméterként megadott
helyre.

RedirectMatch (.*\.jpg)$ http://inf.duf.hu$l
A RedirectMatch esetében szabalyos kifejezés segitségével adhatjuk meg, hogy
milyen fajlok esetében térténjen meg az atiranyitas.

ScriptAlias /cgi-bin /usr/local/apache2/cgi-bin
Ugyanugy viselkedik, mint az Alias, csak ebben az esetben az adott konyvtar CGI
scripteket tartalmaz.

ScriptAliasMatch */cgi-bin(.*) /usr/local/apache2/cgi-bin$1l
Regularis kifejezés alapjan is megtehetjik a CGI scriptek helyének a
meghatarozasat.

CGI szkriptek végrehajtasahoz sziikséges beallitasok:
Ahhoz, hogy adott parancsfajlokat CGI-ként tudjunk végrehajtani tobb beallitas
is szlikséges. Erre mutat példat a kovetkez6 konfiguracids fajl részlet:

AddHandler cgi-script .cgi .pl
ScriptAlias /cgi-bin /usr/local/apache2/cgi-bin
<Directory "/usr/local/apache2/cgi-bin">
Options +ExecCGI
Order allow,deny
Allow from all
</Directory>

Az AddHandler utasitas segitségével a .cgi-re és a .pl-re végzddo fajlok esetében
beallitjuk, hogy CGI-ként legyenek kezelve. A ScriptAlias segitségével megadjuk,
hogy hol keresse a scripteket. Nem célszer(i a CGI-ket a DocumentRoot-on
belllre elhelyezni. Azon konyvtar esetében, ahonnét szeretnénk CGI-ket futtatni,
sziikséges az ExecCGI opcid engedélyezése.

Egy fajl, amit CGI-ként szeretnénk futtatni fontos, hogy rendelkezzen
végrehajtasi jogosultsaggal, és megfelel6 HTTP fejlécet generdljon. A webszerver
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csakis ebben az esetben tudja lefuttatni, és elkildeni a béngészdnek a parancs
kimenetét.

A PHP szkriptek futtatdsahoz sziikséges beallitdsok:

Manapsag a dinamikus web tartalom kiszolgalasdhoz gyakori a PHP hasznélata.
Amennyiben a PHP-t dinamikus modulként szeretnénk hasznalni, abban az
esetben telepitenlink kell vagy csomagbdl (libapache2-mod-php5), vagy
forraskodbol. Miutan a telepitést elvégeztik, be kell dllitanunk, hogy az Apache
bizonyos fajlok esetében a PHP értelmezdt felhasznalva adja vissza a kimenetet.
LoadModule php5 module modules/libphp5.so

AddType applicagion/x—httpd—php .php .phpb

AddType application/x-http-php-source .phps

A php5 modul betoltése mellett tarsitanunk kell az értelmez6héz kiterjesztéseket.
Ebben a példaban azt lathatjuk, hogyha az Apache olyan hivatkozast kap,
amely .php-re vagy .php5-re végzédik, akkor nem egyszerilen visszakuldi a fajlt,
hanem atadja a beépulé PHP modulnak, amely a benne Iév6 kédot lefuttatja és
ennek a kimenetét fogja a Webszerver visszaadni.

A beépilild modul mellett egy PHP nyelven megirt script is futtathatdo CGI-ként.

Az Apache 2.2 fontosabb moduljai:

Az webszerver mikodéséhez kapcsoldodd részfeladatokat modulok végzik el.
Vagyis ezek egyittes mikodése révén valdsul meg a web kiszolgalas. Mindegyik
konfiguracios direktivahoz tartozik egy modul, amelyben annak a direktivanak az
értelmezése torténik. Amennyiben konfiguraciés hibaval taldlkozunk, akkor a
kovetkezbket célszerd ellendrizni:

- adirektiva nevét és/vagy paraméterét megfelelden adtuk-e meg

« a direktiva m(ikédéséhez sziikséges modul be lett-e toltve

- a megfeleld helyen (kontextusban) akarjuk-e hasznalni a direktivat

Néhany modul, a hozza tartozé funkcidval:

mod_alias.so
mod_auth[n] *.so
mod authz *.so
mod autoindex.so
mod_cache.so

mod cgi.so

mod dav.so

mod headers.so
mod_include.so
mod ldap.so
mod_mime.so

mod Proxy.so

mod rewrite.so
mod SO.SO

mod ssl.so
mod_status.so
mod suexec.so

Alias-ok és atiranyitasok kezelése
hitelesitéshez két6d6é modulok
~Feljogositashoz” kotdd6 modulok
Konyvtar tartalmanak listdzasa
Cache az URL alapjan indexelve
CGI végrehaijtas

WebDAYV protokoll kezelése

HTTP kérés és valasz fejlécek

SSI kezelése

LDAP kapcsolat

MIME tipusok kezelése

HTTP 1.1 proxy/atjaré

URL manipulacio

Dinamikus modul betéltés

HTTPS tamogatas

A szerver allapot figyelés

,Setuid wrapper” a CGI scriptekhez

102



+ mod userdir.so Felhasznaloi sajat oldalak
+ mod vhost alias.so Virtual hostok kezelése

Az itt felsorolt modulok mellett szamos extra modul is elérheté kils6 forrasbdl
(third party modules). Ezekkel a webszerver extra muikddésre képes, mas
programozasi nyelven irt kédokat is értelmezni képes. pl.: mod_python.so a
Python scriptek értelmezéséhez, mod_mono.so ASP.NET oldalak,
mod_security.so az Apache biztonsaganak megerdsitése, mod_jk.so az Tomcat
Java Servlet Container-rel valé kapcsolat.

Az Apache inditdsa és leallitdsa (apachectl):

Az apachectl parancs fontosabb kapcsoldi és paraméterei:

.« -f a szerver konfiguracids fajl megadasa
. -t a konfiguracio tesztelése
. -k
+ start inditas
+ stop ledllitas
+ restart Ujrainditas
« graceful Ujrainditdsa a meglévd kapcsolatok

bezaras nélkdl
« status, fullstatusa webszerver allapotanak lekérdezése
« -D string direktiva  létrehozdsa, aminek a I|étezése a
késbbbiekben az IfDefine segitségével megvizsgalhato

Példak apachectl hasznalatara:
apachectl start
#ha nincs egyéb opcid, akkor a -k elhagyhato
apachectl -DSSL start
# inditds SSL tdmogatassal
apachectl -k graceful
# Ujrainditasa konfiguracids fajlok Ujra olvasasaval (reload)

Virtualhost-ok hasznalata

Az Apache tamogatja a név alapu és az IP alapu virtualhost-ok hasznalatat. Az
els0 esetben a gép egy IP cimmel rendelkezik és a HTTP fejléc Host mezdje
alapjan torténik a kérés intézése a megfeleld virtudlis géphez. Az IP alapu
virtualhost-ok esetében az egyes virtudlis gépek kilénb6z6 IP cimet kapnak.

Példa virtudlis hosztok haszndlatara kiilon naplézassal:
NameVirtualHost 192.168.30.2:80
<VirtualHost tom.alO6.duf.hu>
DocumentRoot "/var/www/tom/htdocs"
ServerName tom.alO6.duf.hu
ServerAdmin webmaster@alO6.duf.hu
ErrorLog /var/www/tom/logs/error log
TransferLog /var/www/tom/logs/access log
ScriptAlias /cgi-bin/ /var/www/tom/cgi-bin/
</VirtualHost>
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<VirtualHost jerry.al05.duf.hu>
DocumentRoot "/var/www/Jjerry/htdocs"
ServerName Jerry.alO05.duf.hu
ServerAdmin webmaster@alO05.duf.hu
ErrorLog /var/www/jerry/logs/error log
TransferLog /var/www/Jjerry/logs/access log
</VirtualHost>

10.2.5. A Debian csomagban elérhet6 Apache 2.2 telepitése

Amennyiben nem szeretnénk forraskddbol forditani, akkor binaris csomagokbdl is
telepithetjik az Apache 2.2-es verzidjat. Kilonbo6z6 MPM-ek tamogatasaval
forditott csomagok érhetdk el. Példaul:

« apache2-mpm-prefork hagyomanyos process alapu

« apache2-mpm-worker szal alapu modell

Az apache2.2-common csomagban taldlhaték azok a részei a webszervernek,
amelyek mindegyik MPM esetében megegyeznek. A csomagok telepitésekor a
adminisztraciés parancsok a /usr/sbin-be, a webszerver moduljai pedig a
/usr/lib/apache2/modules konyvtarba kertlnek. A /etc/init.d/apache2 szkript,
vagy az apache2ctl parancs segitségével megoldhat6é a szolgaltatas inditasa és
leallitasa.

Az Apache 2.2-h6z tartozd konfiguraciés fajlokat tartalmazé konyvtar a
/etc/apache?2. Itt a telepitést kovetden az aldbbiakat talaljuk:

« conf.d konfiguraciés konyvtar, els6sorban Apache-ot hasznalé
alkalmazasok konfiguracidi szamara

+ mods-available az elérhetd modulokhoz .conf és .load fajl, ezekkel
lehetséges adott modult betélteni, és a hozzad kapcsoldodd konfiguraciot
megadni

+ mods-enabled szimbolikus linkeket tartalmaz, amelyek a mods-
available kodnyvtarban |évl fajlokra mutatnak. Az itt megadott modulok
kerllnek betdltésre a web szerver inditasakor.

« sites-available az elérhetd virtualis hosztok konfiguracids fajljai

+ sites-enabled szimbolikus linkeket tartalmaz, amelyek a sites-
available kOnyvtarban lévd fajlokra mutatnak. Az itt megadott virtualis
hosztok lesznek engedélyezve a web szerver inditasakor.

« apache2.conf A f6 konfiguracios fajl, néhany altalanos beallitast
tartalmaz, és ennek a segitségével torténik a korabbiakban ismertetett
konyvtarak ,include”-ja.

« ports.conf Az Apache altal hasznalt portok beallitasa

A Debian fejlesztok az eloz6ekben felvazolt struktira kezelésének
egyszerlsitésére fejlesztették ki az alabbi parancsokat:

+ alensite virtualis hoszt engedélyezése
+ a2dissite virtualis hoszt tiltasa

« a2enmod modul betoltése

«  a2dismod modul tiltasa

A parancsok esetében egy site vagy modul nevet adhatunk meg paraméterként.
Amennyiben paraméterek nélkil haszndljuk a parancsokat, akkor megmutatja a

104



rendelkezésre all6 modulok vagy site-ok listajat, és a listat megtekintve
beirhatjuk, hogy melyik esetében akarjuk a kért mdlveletet elvégezni. A
parancsok kiadasat kdvetben Ujra kell télteni az Apache konfiguraciés fajljai és
moduljait (/etc/init.d/apache2 force-reload).

Debian csomagban jénéhany third-party Apache modul is elérhet6. Ezek a
libapache2-mod-al kezd6d6é csomagokban vannak. Amennyiben PHP5-t is
szeretnénk hasznalni, akkor telepitenlink kell a 1ibapache2-mod-php5 csomagot,
és a hasznalni kivant PHP bdvitményeket (pl.: php5-gd, php5-mysqgl, ...). A
csomagok ugy lettek elkészitve, hogy a telepitést kdvetéen hasznalhatok az
alapértelmezett bedllitdsoknak megfeleléen.

10.3. FTP szerver hasznalata Debian GNU/Linux operaciés rendszerben

10.3.1. Az FTP protokoll fontosabb jellemzéi

A HTTP mellett elterjedt alkalmazas szint(i protokoll az FTP (File Transfer
Protokoll). Egy ,nagyon régi” protokollrél van szd, amelyet fajlok atvitelére
talaltak ki. A protokoll esetében fontos megemliteni azt a biztonsagi problémat,
hogy a felhasznaldk jelszavai titkositatlanul utaznak a halézaton. Vagyis, hogyha
valaki lehallgatja a halézati forgalmat, és elkapja az egyes csomagokat, abban az
esetben mindenfajta feltorés nélkil hozzajuthat adott felhasznalé jelszavahoz.
Amiért mégis elterjedt, azt valodszinlileg a gyors adatatviteli lehetéségnek
koszonheti. Nagyon sok alkalmazas létezik, amely képes FTP kliensként m(koédni.

Azt FTP Osszetett protokoll. A m(kddéséhez kett6é TCP adatfolyamot hasznal.
Ezek a portok tradicionalisan:

21-es TCP port: ftp command (ftp parancs csatorna)

20-as TCP port: ftp data (ftp adat csatorna)

A parancs csatornan keresztil torténik a felhasznalok hitelesitése és egyes
parancsok kiildése. Egy masik TCP kapcsolat pedig az adatok tovabbitasara valo.
Amellett, hogy az FTP kett6 adatfolyamot hasznal, kétfajta mikodési mddja is
létezik, az aktiv illetve a passziv mdd.
Az aktiv mdéd mikddése:
A kliens kapcsolddik a szerver 21-es TCP portjahoz egy N > 1024 szabad
TCP port felhasznalasaval
A kliens megnyitja (listening) az N+1-es szabad TCP portot , és a PORT
N+1 lGzenetet elkiildi a szervernek. Innét tudja a szerver, hogy neki melyik
porthoz kell majd kapcsolddnia.
A szerver ezutan a 20-as TCP portjarol kapcsolddik a kliens altal megnyitott
portra
Ebben az esetben tehat egy a szerver felé irdnyuld, illetve egy a kliens felé
irdanyuld TCP kapcsolat épdl fel.

Passziv mod esetében a m(ikodés a kdvetkezd:
A kliens kapcsolddik a szerver 21-es TCP portjahoz egy N > 1024 szabad
TCP port felhasznalasaval
A kliens a PORT parancs helyett a PASV parancsot hasznalja, amire a
szerver megnyit egy random portot (P >1024), és ezt visszakildi a
kliensnek (PORT P)
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A kliens ezutdan N+1 -es szabad TCP porton keresztil kezdeményezi az
adatkapcsolatot a szerver megnyitott tavoli P TCP portjaval
Ebben az esetben tehat kett6, a szerver felé irdnyuld TCP kapcsolat épdl fel.

Amennyiben a kliens oldalt t(izfal védi, akkor az valdészinlileg nem engedélyezi a
bejovéo TCP kapcsolatokat. Ebben az esetben az aktiv méd nem fog mukdédni,
csak a passziv mod. Amikor azonban egy belsé hdldézatban vagyunk az FTP
szerverrel, abban az esetben hasznalhatjuk az aktiv mdédot.

A tlizfalak esetében kilon problémat jelent, hogy képesek-e felismerni, hogy FTP
protokollrdl van szd, és ennek megfeleléen eldénteni, hogy a kapcsolat johet-e
befelé. A Linux kernel szintl tlzfala esetében létezik a Connection tracking
tdmogatads FTP protokollra is. Ezzel megvizsgalhatd, hogy az adatkapcsolat
valéban egy létez6 FTP session-hoz tartozik-e.

Az FTP esetében létezik un. Anonymous FTP, amely esetében barki névtelendl
tolthet le fajlokat a szerverrdl, illetve a felhasznalénévhez és jelszohoz kotott. Az
Anonymous FTP esetében altaldban nincsen feltdltési lehetéség, mig a masik
esetében altaldban van felt6ltési lehet6ség is. Az adott szerver konfiguraldsakor
beallithatd, hogy milyen lehet6ségei legyenek adott felhasznaldknak.

A Debian GNU/Linux tobb olyan csomagot is tartalmaz, amelyek segitségével az
FTP szerver funkciéval megvaldsithatd. Ilyenek példaul az ftpd, proftpd, pure-
ftpd, vsftpd, wu-ftpd csomagok. Valasztdsom azért eset legfoképp a ProFTPD-re,
mert nagyon sok konfiguracios lehet6sége van és konfiguraldsaban nagyon
hasonlit az Apache-ra. A ProFTPD hivatalos weboldala a http://www.proftpd.or
cimen érhetd el.

10.3.2. A ProFTPD (Professional File Transfer Protocol Daemon) jellemzdi

Sokoldaltan konfiguralhatd és biztonsagos FTP kiszolgdld, jelent6s
felhasznaléi taborral.

Egy f6 konfiguraciés fajl (/etc/proftpd/proftpd.conf) és egy modulok
betoltéséhez (/etc/proftpd/proftpd.conf).

A f6 konfiguracidos fajl mellett lehetséges helyi bedllitdsokat megadni a
ftpaccess fajlok segitségével. (Apache esetében .htaccess volt.)

Akar konfiguracids fajl nélkil is képes miikodni.

Képes oOnalldan (standalone) modon és inetd/xinetd felhasznaldsaval is
m{ikodni.

Standalone mddban nem privilégizalt felhasznaldként fut.

A ProFTPD nem hajt végre egyetlen kilsé alkalmazast sem.

Megoldhaté a fajlok és kdnyvtarak rejtése felhasznaldnév vagy csoportnév
vagy jogosultsagok alapjan.

Modularis felépitésli, kdnnyen kiterjeszthet6 az alapértelmezett miikodése
(MySQL, LDAP, SSL, ...).

Naplézéasa  kompatibilis a  wu-ftpd-vel, rendelkezik  utmp/wtmp
tdmogatassal.

To6bb virtualis szerver és anonymous FTP hasznalatanak lehet6sége.

Képes a felhasznaldokat ,chroot”-olni, ezaltal minden felhasznalé csak a
sajat konyvtara tartalmat latja, nem tud a konyvtar hierarchidban felfelé
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lépkedni.
« IPv6 tamogatassal is rendelkezik.
« Nyilt forrdsi (GNU GPL licence), nemcsak Linux alatt létezik m(kodé
verzidja.
Az el6z6 felsorolasbdl lathatjuk, hogy a ProFTPD sok képességgel rendelkezik. A
kovetkez6 alfejezetben a konfiguracidés lehetdségek kozil fogok néhanyak
kiemelni.

10.3.3. A ProFTPD néhany konfiguracios direktivaja

Az Apache-hoz hasonléan itt is léteznek kilonb6zd kontextusok. Egy direktiva
érvényességét tehat meghatarozza az, hogy milyen helyen lett kiadva. A
ProFTPD esetében a lehet6ségek:

« /etc/proftpd/proftpd.conf f6 konfiguracids fajl

. .ftpaccess helyi beallitasok

A f6 konfiguracios fajlon belll hasznalhatunk kilénb6z6 blokk direktivakat:
« kilén megadas nélkil a f6 szerverre vonatkozd bedllitdsok

«+ <Global> ...</Global> az Osszes virtudlis hosztra vonatkozdé
beallitasok. Ezek igény szerint helyileg fellldefinidlhatok.

« <Virtualhost>...</Virtualhost> adott virtudlis hosztra vonatkozo
beallitdsok

« <Anonymous rootdir>...</Anonymous>anonymous ftp elérésre vonatkozo
beallitasok a gyokérkdnyvtar megadasaval

«+ <Directory dir>...</Directory> adott kényvtarra vonatkozé
beallitasok

«+ <Limit cmds>...</Limit> egyes FTP parancsok (cmds) korlatozasa

Az egyes blokk direktivak egymasba agyazhatok. Az el6z6 felsorolas a
beagyazast is bemutatja. Vagyis egy adott blokk direktiva a nala korabban
szerepl6kon belll hasznalhatd.

Néhany altaldnos beallitds a FTP szerverre vonatkozdan:
ServerName "ProFTPD - Debian"
A szerver nevének a megadasa.

ServerType standalone
A szerver mikodési médjanak a megadasa. Ebben a példaban 6nalléan miikodik.

Bind 192.168.30.2
Az IP cim, amelyen keresztll el tudjuk érni a szervert.

Port 21
A TCP port, amelyet a szerver figyel.

PassivePorts 49152 65534
Passziv mdd esetében melyik TCP portokat nyissa meg a szerver.

User proftpd

Group nogroup
A felhasznald, felhasznaldi csoport akinek a nevében a szerver végrehajtédik.
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DefaultRoot ~ users
Az users nevl csoport tagjai csak a sajat konyvtarukat érhetik el. Célszerl(
beallitani, hogy ne lehessen tetsz6leges rendszerbeallitast elérni.

DefaultServer on
Amennyiben tobb virtualis szerverink is van, megadhatjuk, hogy melyik legyen
az alapértelmezett.

DisplaylLogin welcome.msg

DisplayQuit quit.msg

DisplayFirstChdir .message

Uzenetek megjelenitése bejelentkezéskor, kilépéskor és az els§ konyvtar
valtaskor.

ShowSymlinks on
Mutassa-e a szimbolikus linkeket, mint 6nalld fajltipust?

ListOptions "-1t"
A konyvtar listazasok alkalmaval hasznalandd listazasi opcidk.

MaxLoginAttempts 3
A bejelentkezési kisérletek szama.

TimeoutNoTransfer 600

TimeoutStalled 600

TimeoutIdle 1200

Az idé6tullépés bedllitasa, hogyha nincs atvitel, megallt az adatatvitel, nem
torténik semmi.

MaxInstances 30

MaxClients 100

MaxClientsPerHost 4

MaxClientsPerUser 3

A gyermekfolyamatok és a kliens maximalis szama egyidejlileg. Lehetséges
hosztonként és felhasznaloként is korlatozni a kapcsolatok maximalis szamat.

AuthUserFile /home/ftpusers

AuthGroupFile /home/ftpgroups

A ProFTPD képes arra, hogy a felhasznaldk adatait ne a rendszer felhasznaldi
adatbazisabol kérdezze le, hanem sajat fajlokat hasznaljon erre a célra.

Include /etc/proftpd/ldap.conf
Klls6 sajat konfiguracios fajl betoltése.

Az FTP-n keresztiili jogosultsagok beallitasa

Az FTP protokoll sok parancsot definidl. Ezek kozll valaszthatunk, hogy melyeket
szeretnénk engedélyezni, illetve melyeket nem.
Néhany FTP protokollon belili utasitas a teljesség igénye nélkl:

. CWD (Change Working Directory) konyvtar valtas

« MKD / XMKD (MaKe Directory) kényvtar létrehozas
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«  RNFR (ReName FRom) atnevezni valamirdl

«  RNTO (ReName TO) atnevezni valamire
- DELE (DELEte) fajl torlése

«  RMD / XRMD (ReMove Directory) konyvtar torlése

«  RETR (RETRieve) letoltés

. STOR (STORe) feltdltés

Azért, hogy a jogosultsdg megadaskor ne kelljen tobbet ezek kozul felsorolni
adott esetben, ezért definidltak jogosultsagi szinteket. Ezekhez egyszerre tébb
~€lemi utasitas” tartozik.

- READ fajl olvasashoz kot6édo utasitasok

.« WRITE |étrehozashoz, torléshez, atnevezéshez kot6do
utasitasok

- DIRS konyvtar valtashoz, listdzashoz kotdd6 utasitasok

- LOGIN a bejelentkezéshez k6t6do6 utasitasok

A <Limit> blokkon bellil adhatjuk meg az adott parancsokra vagy
jogosultsagokra vonatkozé ,korlatozasokat”:

Order allow,deny

A jogosultsagi megadasok sorrendjének megadasa. El6szor az engedélyezések,
majd a tiltasok.

AllowAll
DenyAll

Barhonnét engedélyezett, tiltott az elérés.

Allow from 192.168.31.1
Deny from 192.168.31

Engedélyezés, tiltds adott IP cimekrdl vagy tartomanyokbdl.

AllowUser [name], AllowGroup [name]
DenyUser [name], DenyGroup [name]

Engedélyezés vagy tiltas felhasznald vagy csoportnév alapjan.

AllowOverride on
A beallitasok helyi fellildefinidldsdnak engedélyezése.

AllowOverwrite on
A fajlok felllirdsanak engedélyezése.

AllowRetrieveRestart on
AllowStoreRestart on

Letoltés, feltoltés folytatasanak engedélyezése.

HideUser [name], HideGroup [name]

HideNoAccess

HideFiles [regexp]

IgnoreHidden on

Fajlok és konyvtarak rejtése tulajdonos, tulajdonos csoport, jogosultsag, vagy
regularis kifejezés alapjan. Ahhoz, hogy a rejtés mikdodjon, az IgnoreHidden
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opciot be kell kapcsolni.

TransferLog /var/log/proftpd/xferlog
SystemLog /var/log/proftpd/proftpd.log
A fajl atvitelek és az FTP szerver m(ikddésének napldzasa.

A ProFTPD néhéany modulja, a hozza tartozé funkciéval:

mod_auth Felhasznalo hitelesités

mod_cap Modulok ,képességeinek” (betoltés, kivétel, ...)
megadasa

mod_core FTP Protokoll kezelése (RFC 959)

mod_ldap LDAP alapu hitelesités

mod_log Napldzasi beallitasok

mod 1s Listazas

mod_quotatab Felhasznaloi kvota

mod radius RADIUS (Remote Authentication Dial-In User Service)
alapu hitelesités

mod_ratio Le és feltdltés aranya

mod_readme Uzenetek megjelenitése

mod_rewrite Kérések atszerkesztése menet kdzben

mod_sql SQL adatbazis alapu hitelesités és naplézas

mod tls TLS (Transport Layer Security) tdmogatasa

mod_wrap TCP wrapper hasznalata

mod xfer Fajl atvitel

A ProFTPD-vel kapcsolatos parancsok:

Szamos olyan parancs létezik, amely segitségével a ProFTPD muikddését
vizsgalhatjuk és befolyasolhatjuk.

ftpdctl A démon mikddését befolydsolhatjuk a segitségével.
Példaul az egyes virtudlis szerverekre vonatkozé allapot informaciok,
szerver inditas/leallitas, adott kapcsolatok megszakitasa, ...

ftpcount Az ftp kapcsolatok szamat mutatja meg.

ftpstat Napokra bontva statisztika a fajl atvitelekrél, ezeknek
a sebességérdl, a sikeres atvitel aranyarol.

ftpasswd A felhasznaldk hitelesitésére hasznalhat6é helyi fajlok
létrehozdsa (AuthUserFile, AuthGroupFile)

ftpshut Az ftp szerver id6zitett leallitasa.

ftptop Az ftp szerver monitorozasa a top parancshoz hasonld
fellleten keresztil.

ftpwho Megmutatja, hogy kik vannak aktualisan bejelentkezve
és midta.

A ProFTPD képes a PAM hasznalatdara. Mlkodésére tehat hatdssal van a
/etc/pam.d/proftpd fajl tartalma. Az alapértelmezett hitelesitési modszerek
mellett ez tartalmazza a kdvetkez0 sort a telepitést kovetben:
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auth required pam listfile.so item=user sense=deny \
file=/etc/ftpusers onerr=succeed

Ez a beadllitds annyit jelent, hogy azon felhasznaloktdl, akik szerepelnek a
/etc/ftpusers nevl fajlba, azoktdl meg kell tagadni a bejelentkezést.
Alapesetben a root-ként torténd bejelentkezés pontosan emiatt kerul tiltasra.

Példa ftpasswd hasznalatara:

echo 'jelszo' |ftpasswd --passwd --file=/home/ftpusers —--name=xyz123
--stdin --uid=1500 --gid=200 --md5 --home=/home/xyz123 --shell=/bin/
false

Amennyiben egy felhasznalé esetében az alapértelmezett shellt /bin/false-ra
allitjuk, akkor 6 normal médon nem tud bejelentkezni és parancsokat futtatni.

10.4. A Samba

10.4.1. A Samba legfontosabb jellemzéi

A Samba projekt jelmondata: ,,Opening Windows to a Wider World”. Amennyiben
rendelkeziink az ,ablakozds” operacidos rendszer valamelyik valtozataval, és
szeretnénk elérni a Linux operaciés rendszerben tarolt konyvtarainkat vagy
fajljainkat, abban az esetben a Samba egy jé valasztdas lehet. A

http://www.samba.org a hivatalos web oldala.

A Samba legfontosabb jellemzdi:

- A Samba szerver lehetdvé teszi a fajl és nyomtatd megosztast. Ebben az
esetben a Samba lehet egy munkacsoport vagy tartomany tagja, vagy
iranyitoja.

« A TCP/IP folotti kommunikaciét tdmogatja, mindenféle megosztas elérése
csak ez alapjan torténhet.

« A Linux mellett mas operacids rendszerekben (Unix, OpenVMS, Netware) is
elérheto.

« Nyilt forrasu, GNU GPL licenc alatt érheto el

. Samba kliens segitségével képesek vagyunk ,ablakozdés” operacids
rendszerben megosztott mappak vagy nyomtatok elérésére illetve Samba
szerver altal megosztott eréforrasok elérésére.

« Az SMB (Server Message Block) és a CIFS (Common Internet File System)
protokollokon keresztll torténhet a halozati er6forrasokhoz vald
hozzaférés.

« A Linux kernel tartalmazza az Smbfs és CIFS tamogatast. Ezek lehetévé
teszik, hogy haldzaton keresztil csatlakoztassunk egy megosztott
kényvtarat (smbmount).

A Samba tehat tartalmaz olyan eszkozoket, amelyek segitségével a Linux-ot
futtatd szamitdégép akar kliensként, akar pedig kiszolgaldként is mikoddhet azon
az elven, amelyen az ablakozds operacids rendszerben a ,Network Neighborhood
(Haldzati helyek)” is eléri a haldzati er6forrasokat.
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A Samba szerver legfontosabb jellemzdi:
- fajl és nyomtatd megosztas az SMB és/vagy CIFS felhasznalasaval

lehet6évé teszi, hogy ,ablakozds” operacids rendszerbdl vagy barmilyen
SMB vagy CIFS kompatibilis program segitségével elérjik a Linux alatt
megosztott eréforrasainkat
WINS (Windows Internetworking Name Server) szolgaltatas nyujtasa
Munkacsoportok vagy tartomanyok létrehozasa és vezérlése
Sajat profile és logon script taroldsa kézponti helyen
M(kddhet kozponti hitelesité szerverként is

A Samba szerver tehat tobb, egymastdl fliggetlenitheté funkciét is ellat. Mind az
Apache, mind pedig a ProFTPD esetében egy f6 démon folyamatrdl beszélhetlink,
amelyek létrehoznak tobb szélat vagy gyermekfolyamatot. Ezzel szemben a
Samba funkcidinak a megvaldsitasat tébb démon végzi.

nmbd
névfeloldas
WINS, NetBIOS névkiszolgald
halbézati er6forrasok tallézasa
smbd
a megosztott eréforrasok kezeléséért felelGs
fajl és nyomtatdé megosztasa
kommunikacio kezelése (SMB, CIFS)
hitelesités, eréforras zarolas (locking)
winbindd
masik tartomanyban Iév6 felhasznaldk ,leképezése” Linux UID-ra és
GID-re

A démonok kozil els6ként az nmbd-t majd pedig a smbd-t kell inditani. A
winbindd-re csak specidlis szituacidban van sziikség. Abban az esetben, hogyha
csak WINS kiszolgaloként akarom hasznalni a Samba-t, akkor csak az nmbd
futtatdsara van sziikségem.

A Debian 4.0 tartalmazza binaris csomagként a Samba 3.0-t. Amennyiben
csomagbdl telepitjik (samba), akkor a /etc/init.d/samba script segitségével
megoldhatjuk a Samba inditasat,ledllitdsat és Ujrainditasat.

A Samba tébb TCP és UDP portot is hasznal.
Az smbd szolgaltatas a
139/tcp NetBIOS Session Service
445/tcp Microsoft Naked CIFS
portokat, a nmbd szolgaltatas pedig a
137/udp NetBIOS Name Service
138/udp NetBIOS Datagram Service
portokat hasznalja.
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10.4.2. A Samba néhany konfiguracids direktivaja

A Samba esetében Debian GNU/Linux operacids rendszerben a f6 konfiguracios
fajl a /etc/samba/smb.conf. A Samba konfiguraldsa soran nagyon sok direktiva
kozill valaszthatunk.

A konfiguracios fajl esetében szogletes zardjelek jelzik egy adott blokk elejét. A
blokk hatokore egészen addig tart, amig egy kovetkezd blokk direktiva nem
kezddédik.

A [global] direktiva utan kovetkezd utasitdsok globalis érvényliek lesznek. Itt
olyan bedllitdsokat adunk meg, amelyek a Samba szerver altalanos mikdodését
befolyasoljak. Emellett van arra lehet0ség, hogy sajat blokkokat hasznaljunk.
Ebben az esetben a szogletes zardjelek kozott megadott név lesz automatikusan
az adott megosztds neve, és utana allithatjuk be a megosztashoz tartozd
paramétereket.

Egy minimalis smb.conf fajl lehet a kovetkezd:

[global]
workgroup = A-106
[homes]

guest ok = no
read only = no

security =

user helyi felhasznalonév és jelsz6 alapjan

share megosztasokhoz tartozd jelszdéval, ami nem kotelezd

server masik Samba vagy NT szerver felhasznalasaval

domain tartomanyvezérl6 (domain controller) felhasznalasaval

ads Active Directory hasznalataval
A security értéke meghatdrozza, hogy a Samba milyen mddon prdébalja meg a
bejovo kérések ellenOrzését és hitelesitését.

server string = Linux debian
Egy leiras adhat6 a szerver neve mellé.

interfaces = 172.31.0.1
bind interfaces only = yes

Amennyiben tdébb haldzati eszkdzlink és IP cimink van, akkor megadhatd, hogy
melyeken keresztlil lehessen a Samba szervert elérni.

workgroup = A-105
A munkacsoport vagy tartomany neve

hosts allow = 172.31.
hosts deny = 192.168.31.

Honnét engedélyezett és honnét tiltott a Samba szerver elérése.
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guest account = nobody
A Vendég felhasznaléhoz milyen Linux felhaszndld tartozzon jogosultsag
szempontjabal.

max log size = 500

log file = /var/log/samba/log.%m

A maximalis napléfajlok méretének és helyének megaddsa. A példaban
gépnevenként kilénboz6 fajlba kerilnek a naplédbejegyzések.

character set = utf-8
client code page = 852

A karakter készlet és a kliens oldali kédlap megadasa.

domain logons = yes

logon home = \\%L\profiles\%U\

logon script = logon.bat

logon drive = H:

Tartomanyi bejelentkezés engedélyezése és a sajat felhasznaldi profil, a
bejelentkezéskor lefutd parancsfdjl és a sajat meghajté megadasa.

encrypt passwords = true
Titkositott jelszavak hasznalata.

unix password sync = false
A Samba jelszavak moddositasakor a rendszerbeli jelszot is szilikséges-e
modositani?

os level = 65

Az operacios rendszer ,fejlettsége” a ,master browser” funkcié elnyeréséhez.
Amennyiben kellden nagyra allitjuk, Ugy biztosan a Samba szerver latja el a
kilonb6z6 vezérld funkcidkat.

domain master = yes
A Samba szerver legyen a tartomany esetében a master browser.

local master = yes
A Samba szerver legyen a adott alhdlozat esetében a master browser.

preferred master = yes
Amikor a Samba szerver indul, akkor automatikusan magdhoz ragadja-e a
master browser funkciot.

Egy megosztas esetében hasznalhato direktivak:

A globdlis direktivak mellett fontos dolog, hogy milyen lehet6ségeink vannak a
sajat megosztasok esetében. A [sharel] direktiva annyit jelent, hogy az utana
kovetkez6 utasitdsok a sharel nevl megosztasra vonatkoznak.

path = /home/pub

comment=Publikus adatok
A megosztashoz tartozé elérési Gtvonal és megjegyzés
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browseable = yes
A megosztas megjelenjen-e a tallézasi listaban.

read only = yes
writeable = no

Megosztas csak olvasasra.

printable = yes
Nyomtatd megosztasanak definialasa.

public = no

guest ok = no

A megosztas nyilvanos legyen-e, tehat vendég felhasznaldval is hozza lehessen-e
férni?

create mask =0700
Fajlok esetében az alapértelmezett jogosultsag amivel a fajl l1étrejon.

directory mask = 0770
Konyvtarak esetében az alapértelmezett jogosultsag amivel a fajl Iétrejon.

valid users=tux beastie
invalid users = root bin daemon adm sync shutdown

Mely felhasznalék szamara engedélyezett/tiltott a megosztas elérése.
Hasznalhatdk a direktivak a [global] szekcidban is.

read list= beastie
write list= tux Qusers

Azon felhasznaldk listdja, akik csak olvashatjak vagy irhatjak és olvashatjak az
adott megosztas tartalmat. A @ jel utan felhasznaldi csoportokat adhatunk meg.

admin users = root Administrator
Az adott megosztas esetében minden jogosultsdga megvan.

veto files = /.htaccess/.tmp*/
Fajlok listdzasanak tiltasa.

hide files= /.mc/
Fajlok ,felruhazasa” a hidden DOS fajl attribdtummal.

hide unreadable
Azon fajlok ,felruhdzasa” a hidden DOS fajl attribdtummal, amelyekre
vonatkozdan nincsen olvasasi jogosultsag.

Példadk megosztasokra:

[homes]
comment = Home Directories
browseable = no
writable = yes
valid users = %S
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Minden felhasznald a sajat konyvtarat elérheti.

[printers]

comment = All Printers
path = /var/spool/samba
printer admin = pr admin
guest ok = Yes

printable = Yes

use client driver = Yes
browseable = No

A Samba esetében fontos megemliteni, hogy amikor helyi hitelesitésrdl
beszéliink, akkor nem a /etc/passwd, /etc/shadow alapjan azonosit. A korabbi
verziok esetében a /etc/samba/smbpasswd fajlban taroldédtak a felhasznaldk
jellemzd6i. A 3.0-es verziotdl kezdve mar TDB tipusu adatbazisban torténik a
tarolds. A /var/lib/samba/passdb.tdb fajlban taroldédnak a felhasznaldok adatai,
illetve ugyanebben a kdnyvtarban talalhatdék egyéb konfiguraciés adatbazisok is,
amelyek példaul a megosztott nyomtatdk adatait, vagy az account-okra
vonatkozé egyéb adatokat tartalmazzak.

A Samba esetében a koOvetkez6 fontos jellemzOk taroléddnak a felhasznaldk
esetében:

< username

. UID

« Lanman Password Hash (jelszé tarolasa a régebbi rendszerek szamara)

« NT Password Hash (jelsz6 tarolasa az NT és Ujabb rendszerek szamara)

« Account flags (a jelszoval, azonositéval kapcsolatos beallitasok)

A Samba szerver m(ikodésével kapcsolatos parancsok:

+  net Samba és tavoli CIFS szerverek adminisztraciéja

« pdbedit Samba felhasznaldk felvétele, jellemz6ik mddositasa
«  smbcontrol Vezérl6 Gizenet klildése a démonoknak

«  smbpasswd Samba felhasznaldk jelszavanak moddositasa

« smbstatus Samba allapotanak megtekintése

« testparm smb.conf ellen6rzése

A Samba kliens oldalhoz kapcsolédé parancsok:

« findsmb Tavoli SMB-t hasznald gép keresése

« nmblookup NetBIOS nevek feloldasa

« rpcclient MS-RPC hivasok végrehajtasa

« smbcacls NT ACL-ek manipulacidja SMB megosztasokon

+ smbclient FTP kliensre hasonlit6 SAMBA kliens

«  smbget wget-szerl program SAMBA-n keresztlli letoltésre
«  smbspool Fajl kiildése SAMBA nyomtatonak

« smbtar SAMBA megosztasok mentése szalagra

« smbtree Karakteres fellilet SMB halézat tall6z6
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Az smbmount (mount.smb) parancs segitségével megtehetjik egy SMB-n
keresztll megosztott konyvtar csatlakoztatasat.
Az smbmount parancs fontosabb opcioi:

smbmount service mount-point [ -o options ]

Ahol:

« service: egy haldzati er6forras megadasa az UNC szintaxishoz hasonldan.
Ebben az esetben a //host/share jel6lést hasznalhatjuk, ahol a host
jelenti a Samba szerver nevét vagy IP cimét, a share pedig a megosztas
nevét.

« mount-point: csatlakoztatasi pont

Az opcidk esetében a fontosabb lehet6ségek:
« username=: a felhasznald, akivel csatlakozni kivanunk
« password=: a kapcsolédaskor hasznalandé jelszé
« guest: vendégként valé csatlakozas
« uid=: a helyi UID, akinek a ,tulajdondba kerul” a csatlakoztatott kényvtar
« gid=: a helyi GID, akinek a ,tulajdonaba keril” a csatlakoztatott konyvtar
«  workgroup=: @ munkacsoport vagy tartomany neve
. 1ip=: a szerver IP cime
« ro: csak olvashaté modban
« rw: irhato és olvashaté modban
« iocharset=: adott karakterkészlet hasznalata
« codepage=: adott kédlap hasznalata

Az smbumount parancs segitségével levalaszthatunk egy csatlakoztatott SMB
megosztast.

Példa smbmount hasznalatara:

smbmount //srv/apps /mnt/prgs -o options username=tux,password=titok

A Debian tartalmazza a swat (Samba Web Administration Tools) nev(i csomagot,
amely segitségével bongészén keresztil lesz lehet6ségiink a Samba
konfiguralasara.

10.5. A MySQL

Manapsag nagyon gyakran haszndlnak Linuxot web-es feladatok ellatasara.
Ennek kapcsan gyakran LAMP-ként emlegetik a fejlesztéi kdrnyezetet, ahol az
egyes betlik jelentése: Linux Apache Mysql PHP. Az utdbbi években jelentds
fejlodésnek lehettiink tandi. A MySQL 5.0-as verzidja mar tartalmazza a legtdbb
olyan képességet, amellyel az Oracle vagy a DB2 rendelkezik. A MySQL
Enterprise Server kereskedelmi termék, am a Community Server nyilt forrasu.
Manapsag a legtobb disztriblcié tartalmazza csomag formajaban. A MySQL-t
nemrég vasarolta meg a Sun.
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10.5.1. A MySQL szerver legfontosabb jellemzdi

. tobb felhasznalds, tobb szall adatbazis szerver

« SQL alapu, az ANSI/ISO SQL nyelvet hasznalja sajat bovitésekkel

« sebességre optimalizalt

« nagy felhasznaldi tabor

« a4.1-es verziotol felfelé van beagyazott SELECT

« az 5.0-as verzibban megjelentek a nézetek (VIEW) és a triggerek és a
tarolt eljarasok tdmogatasa

- kllonféle Storage Engine -eket tdmogat (MyISAM, InnoDB, ...)

« képes egyiuttm(kddni a Linux HA (High Availability) alkalmazasaival

- megoldhato tébb szerver szinkron vagy szinkron replikacidja

- képesek vagyunk MySQL klaszterek épitésére

« tobb programozasi nyelvbdl elérheté kilonféle API-k, csatoldk és program-
konyvtarak (library) felhasznalasaval

« kilonb6z6 nyelvek és karakterkészletek tdmogatasa

A MySQL 5.0 elérhet6 csomagbdl is, de a gyartd kilonbdz6 platformokra biztosit
belble eldre forditott binarisokat. Amennyiben 32 bites rendszeriink van, ugy pl.:
a mysql-5.0.51a-linux-i686-glibc23.tar.gz szamunkra megfeleld lesz. A gcc
mellett elérheté az Intel C forditdjaval elballitott valtozat is. A MySQL hivatalos
weboldala a http://www.mysqgl.com, a Community Server a

http://dev.mysqgl.com-rdl tolthetd le.

10.5.2. A MySQL szerver telepitése binaris archivumbol

Ha szeretnénk tudni a telepitési Iépéseket, legegyszer(ibb, hogyha belenéziink az
tomoritett fajlba, és attekintjlk az ott [évé INSTALL-BINARY f3ajl tartalmat. Ebben
megtaldlhatjuk azokat a parancsokat, amelyek segitségével telepithetjik a
MySQL adatbazis szervert.
Tételezzik fel, hogy letodltéttiink a /root kdnyvtarba a mysql-5.0.51a-linux-i686-
glibc23.tar.gz-t.
Ebben az esetben a telepités egyes |épései:

« groupadd mysqgl # mysql csoport létrehozasa

+ useradd -g mysql mysqgl # mysql felhasznald létrehozasa

« cd /usr/local

* tar xvzf /root/mysqgl-5.0.5la-linux-1686-glibc23.tar.gz

# az archivum kicsomagolasa
+ 1n -s mysgl-5.0.5la-linux-1686-glibc23 mysql # szimbolikus link
* cd mysqgl

+ chown -R mysql . # a tulajdonos a 'mysql' nevl felhasznald

« chgrp -R mysqgl . # tulajdonos csoport beallitasa

+ scripts/mysql install db -user=mysql # a kiindulasi adatbazis
|étrehozasa

« chown -R root . # a tulajdonos a 'root' nev( felhasznalo

+ chown -R mysqgl data # a 'data' konyvtar tulajdonosa a 'mysql'

nev( felhasznald
+ bin/mysqgld safe --user=mysql & # az adatbazis szerver inditasa

Amennyiben mar egy korabbi verzidt telepitettiink a gépre, ugy a telepitése
egyes l|épéseit feleslegesek. Ebben az esetben csak a kicsomagolas és a
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jogosultsagok bedllitdsa sziikséges. A korabbi verzidébol (feltéve, hogy az is 5.0-s
aghoz tartozik) at lehet masolni az adatbazisokat
10.5.3. A MySQL koényvtarai és parancsai

A telepitést kdvetben a kovetkez6 konyvtarak és fajlok jonnek létre a /usr/local/
mysqI kényvtarban (a fajlok esetében csak a fontosabbakat sorolom fel):

bin a MySQL-hez tartozé binarisok
- mysql MySQL monitor (parancs soros kliens)
mysqladmin az adatbazis szerver adminisztraldsa
mysql_client_test a kliens mik&désének tesztelése
mysql_config a forditas opcidk lekérdezése
mysqld a MySQL démon
mysqldump mentés készitése adatbazisrél vagy tablarol
mysqld_multi tobb MySQL szerver egyidejli kezelése
mysqld_safe az adatbazis szerver inditasa
mysqlimport adatok importdlasa adattablaba
mysqlshow adattablak felépitésének megmutatasa
«  mysql_upgrade adattablak ellenGrzése frissitéskor

data adatbazisok: minden adatbazis kilén kdnyvtarban az

adatbazis nevének megfelelden

docs
mysql.info dokumentacid

include header fajlok

lib program-koényvtarak

man felhasznaldi kézikdnyv oldalak

mysql-test adatbazis mikddési tesztje

scripts
mysql_install_db  a kiinduldsi adatbazis Iétrehozasa

share nyelvi fajlok, karakter készletek

sql-bench sebesség tesztelése

support-files példa konfiguracids fajlok, scriptek
mysql.server init.d script a szerver inditasara, ledllitasara

tests Perl nyelven készitett tesztel6 scriptek

10.5.4. A MySQL néhany konfiguracids direktivaja

A MySQL konfiguralasa az alabbi fajlok segitségével lehetséges:
/etc/my.cnf globalis beallitasok
$MYSQL_HOME/my.cnf a szerverre vonatkozo beallitasok
(MYSQL_HOME vagy a telepitési konyvtar elérési utvonalat, vagy pedig az
adatbazisokat tartalmazé konyvtar elérési Utvonalat tartalmazza)
--defaults-extra-file="file"” a szerver paramétereként atadhaté
tetszOleges konfiguracids fajl
~/.my.cnf felhasznaldként a sajat beallitasainkat megadhatjuk

A konfiguracioés fajl jellege hasonlit a Samba esetében hasznalt mddszerhez. Itt
is szekcidk vannak, amelyek elejét szogletes zardjelekkel jeldljik
A konfiguracio fajlban lehetnek:

#megjegyzések
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«  [group] #adott program vagy csoportnév amelyre az utana

lévo beallitasok vonatkoznak

- option # opcié paraméterek nélkdl
« option=value # opcié paraméterrel

. set-variable=variable=value # szerver altal hasznalt , belsé valtozdok”

Példa MySQL konfiguracidjara:

[client]

#password = my password

port = 3306

socket = /var/run/mysqld/mysqgld.sock

[mysqgld]

user = mysql

basedir = /usr/local/mysqgl
datadir = /usr/local/mysqgl/data

language = /usr/local/mysgl/mysqgl/share/hungarian

pid-file = /var/run/mysqgld/mysgld.pid
socket = /var/run/mysqld/mysqgld.sock
port = 3306

log = /var/log/mysqgl.log

tmpdir = /usr/local/mysgl/tmp
default-character-set=utf8

Az el6z0 példaban szerepld opcidk jelentése:

« user # a felhasznald, akinek a nevében kell futtatni a
szervert

« passwd # a kliens kapcsolddashoz hasznalt jelszé

« basedir # a telepitési konyvtar

« datadir # az adatbazisokat tartalmazo kényvtar

+ port # a hasznalt TCP port, alapértelmezés a 3306

« socket # az 's' tipusu specidlis fajl, amin keresztlil a
kommunikacid torténik

+ language # a hibatuzenetek nyelve

« default-character-set # alapértelmezett karakter készlet

«  tmpdir # konyvtar az ideiglenes fajlok szamara

« log # a naplofajl helye

« pid-file # a démon PID-je ebben a fajlban lesz tarolva

A MySQL néhany tovabbi beadllitasa:

bind-address=127.0.0.1
Melyik IP cimen keresztil legyen elérhetd

skip-networking

Csak helyileg lesz elérhet6 a szerver egy Unix Domain Socket-en keresztil.

max connections=200
A maximalis egyidejl kapcsolatok szama
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Amennyiben nem szilikséges, hogy az adatbazis szerver haldézaton keresztil is
elérheté legyen, ugy célszer(i bedllitani, hogy csak localhost-on hallgatézzon.
Ekkor egy kiils6 tamadd kozvetlendl nem tudja tdmadni az adatbazis szervert. A
kapcsolatok szamanak korlatozasa pedig megakadalyozza, hogy a szervert
tulzott terhelését.

10.5.5. A MySQL jogosultsagi rendszere

Ahhoz, hogy adatbazis szervert tudjuk adminisztralni, ismerniink kell, hogy az
milyen mddon azonositja a felhasznalokat. A MySQL esetében a felhasznaldi
adatai a ,mysql” nevl adatbazisban tarolédnak.

A MySQL szerver két |épésben ellendriz egy adott klienst:
- Elsoként ellen6rzi, hogy adott helyrdl (IP cimrdl) megengedett-e a kliens
kapcsoldodasa.
- Amennyiben ez lehetséges, akkor a kapcsolatot kévetéen minden parancs
végrehajtasakor megvizsgalja, hogy az adott kliens rendlkezik-e a
megfelel6 hozzaféréssel.

Jogosultsag szempontjabdl a kovetkez6 adattablakat hasznalja a MySQL:
« user Ebben vannak tarolva a globalis jogosultsagok. Melyik host-rol
jelentkezhet be adott felhasznald, a megfelel6 jelszéval és mik az 6
jogosultsagai.

« db: Ebben van téarolva, hogy melyik host-rél érhet el egy adott
felhasznalé egy adatbazist és milyen modon.
+ host: Ebben van tarolva, hogy melyik host-rél érhetd el egy adatbazis

és milyen maédon.
Ezen harom tabla alapjan meghatdrozhatd, hogy egy felhaszndlénak van-e arra
lehet6sége, hogy kapcsolddjon. Illetve, hogyha tudott kapcsoldodni, akkor
adatbazis szinten milyen jogosultsagai vannak.

+ tables priv Ebben vannak tarolva, hogy adott helyrél adott
felhasznalénak milyen jogosultsagai vannak egy bizonyos adattablara
vonatkozdan.

+ columns priv A tdbla jogosultsagai mellett itt még adott oszlophoz
tartozo jogosultsagok is tarolva vannak.

+ procs priv A szerver oldali tarolt eljarasokra és fliggvényekre

vonatkozé jogosultsagok.

A jogosultsagok meghatdrozasa az alabbi képlet alapjan térténhet:
Global level (user)
OR Database level (db AND host)
OR Table level (tables priv)
OR Column level (columns priv)
OR Routine level (procs priv)

A MySQL altal hasznalt jogosultsagok (privilégiumok):

A jogosultsdgokat csoportosithatjuk olyan szempontbdl, hogy melyik szinten
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adhatjuk meg. Az el6z0 képletbdl megnézhetjik a kilonbdz6 jogosultsagi
szinteket.

Adatbazis szinten a kdvetkez6 jogosultsagok adhatdok meg:

SELECT jog SELECT parancs végrehajtasara

INSERT jog INSERT parancs végrehajtasara

UPDATE jog UPDATE parancs végrehajtasara

DELETE jog DELETE parancs végrehajtasara

CREATE jog adattabla Iétrehozasra (CREATE TABLE)

DROP jog adattabla torlésére (DROP TABLE)

GRANT jog jogosultsagok adasara

REFERENCES jog hivatkozasok hasznalatara

INDEX jog index |étrehozdasara és torlésére

ALTER jog adattabla szerkezetének valtoztatdsara (ALTER
TABLE)

CREATE TEMPORARY TABLES jog ideiglenes adattabla |étrehozasara
LOCK TABLES jog adattabla zarolasara

CREATE VIEW jog nézetek létrehozasara

SHOW VIEW jog nézetek megtekintésére

CREATE ROUTINE jog eljarasok és fliggvények hasznalatara
ALTER ROUTINE jog eljarasok és fliggvények valtoztatasara
EXECUTE jog eljarasok és fliggvények végrehajtasara
TRIGGER jog trigger létrehozasra és torlésre

Az adatbazis szint(i jogosultsagok magukba foglaljak a tabla, oszlop és rutin
szint{ jogosultsagokat.

Globalis szinten az adatbazis szint(i jogosultsdgok mellett még a kovetkezdbk is
elérhet6k:

RELOAD jog a szerver bedllitdsok Ujraolvasasahoz

SHUTDOWN jog a szerver ledllitasahoz

PROCESS jog a szerver folyamatok megtekintésére

FILE jog adatok fajlba mentésére (SELECT INTO) és

betoltésére (LOAD DATA)
SHOW DATABASES jog az adatbazisok megtekintésére

SUPER jog a szerver megfigyeléséhez, kliensek kapcsolatok
megszakitdsadhoz, a szerver miikédésének megvaltoztatdsahoz
REPLICATION CLIENT jog a master szerver eléréséhez (replikacio
esetében), a frissitéshez feltétlenil sziikséges

REPLICATION SLAVE jog a master vagy a slave allapotanak
lekérdezéséhez

CREATE USER felhasznalé létrehozdsa és jellemzbinek
modositasa
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A rendszergazdai jelsz6 megadasa:

Miutan egy adatbazis szervert telepitettiink, elsOként a rendszergazdai jelszét
kell beallitanunk. A jelszd beallitasat tobbféle moédon is megtehetjik:

A SET PASSWORD FOR utasitassal:

mysgl -u root mysqgl

mysql> SET PASSWORD FOR root@localhost=PASSWORD ('new passwd');

mysql> SET PASSWORD FOR root@”hostname”=PASSWORD ('new passwd') ;
Figyeljink arra, hogy alapesetben kett6 felhasznald esetében is be kell allitanunk
a jelszot.

Mivel a jogosultsagok is adattablaban vannak tarolva, ezért adatbazis mUivelettel
is megoldhaté.
mysgl —-u root mysqgl
mysql> UPDATE user SET Password=PASSWORD ('new passwd')
-> WHERE user='root';
mysql> FLUSH PRIVILEGES;

Amennyiben a késObbiekben kapcsolddni akarunk a szerverhez, akkor szlikséges
a -p opcid megadasa a parancs esetében. Ebben az esetben ugyanis nem probal
meg jelszd nélkil csatlakozni, hanem bekéri a jelszét.

Jogosultsag adéasa és elvétele felhasznaloktol:
Jogosultsdg adds a GRANT utasitas segitségével torténhet. Ennek altalanos

szintaxisa a kovetkezo:

GRANT [privileges]
ON [db or table]
TO [user@host ] IDENTIFIED BY 'password’;

Példa jogosultsag adasra:

GRANT SELECT ON test.* TO dbl@localhost IDENTIFIED BY 'db1_jelszo';
GRANT SELECT, INSERT ON test.log TO db2@a-621 IDENTIFIED BY 'db2_jelszo';

Az els6 parancs a test nevl adatbazis 6sszes tablajara vonatkozéan ad SELECT
jogosultsagok a dbl nevld felhasznaldénak, aki localhost-rél bejelentkezhet az
utasitads végén megadott jelszéval.

A masodik parancs esetében az adott felhaszndld két privilégiumot kap, de csak
a test adatbazis log nev( tablajara vonatkozédan.

Jogosultsag visszavonasa a REVOKE parancs megadasaval térténhet. A parancsot
példaul az aldbbi médon hasznalhatjuk:

REVOKE [privileges]

ON [db or table]
FROM [user@host ];
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Példa jogosultsag megvonasra:
REVOKE SELECT ON test.* FROM db1@localhost;
REVOKE INSERT ON test.log FROM db2@a-621;

10.5.6. Adatbazis mentése és visszaallitasa MySQL-ben

Gyakran lehet arra szikség, hogy egy adatbazis vagy annak egy adattablajat
mentenldnk kell, majd egy masik gépre atvinni (importalni). A MySQL
alapértelmezésként SQL fajlt generalt, amelyet, hogyha egy masik megfeleld
verzioju MySQL-ben futtatunk, akkor automatikusan a mentett adatbazis
|étrejon.

A mentés elvégezhet6 a mysqldump parancs segitségével.

mysgldump -u root -p dbl tablel > dbl dump.sgl

Amennyiben sikeresen beirjuk a rendszergazdai jelszot, Ugy a dbl adatbazis
tablel tablajanak mentése belekerl a dbl dump.sqgl fajlba.
Alapértelmezésként a parancs elhelyezi a mentés elején a tabla létrehozasahoz
szikséges CREATE TABLE utasitast is. A -t kapcsoléval megoldhatd, hogy csak
az adatok kerilljenek bele a fajlba, a -d kapcsoloval pedig csak a tabla
létrehozasat menti a fajlba, a benne lévé adatokat figyelmen kivil hagyja.

Visszaallitdsnal hasznalhatjuk a mysql parancsot. Amennyiben az adattabla mar
létezik, akkor tordlni kell a tartalmat vagy esetleg a tablat is. Amennyiben a
mentés elején ott van a tabla létrehozd utasitds, akkor a kévetkez6 paranccsal
meg tudunk tenni egy visszaallitast:

mysgl -u root -p dbl tablel < dbl dump.sqgl

10.6. Levelez6 szerver hasznalata Linuxon

10.6.1. Az e-mail kildéssel kapcsolatos fogalmak és problémak

Az elektronikus levelezés mar jé néhany éve a kommunikacié egyik fo eszkoze
lett. Az e-mail kezelésével kapcsolatban definialnunk kell fogalmakat:

- MTA (Mail Transfer Agent): Az az alkalmazas, amely az elektronikus levelek
fogadasat és kézbesitését végzi (E)SMTP ((Extended) Simple Mail Transfer
Protocol) vagy vele ,rokon” protokoll segitségével. Ilyen alkalmazas
példaul: exim, sendmail, gmail, smail, postfix, ...

- MDA (Mail Delivery Agent): Olyan alkalmazas, vagy démon, amely a
levelek kézbesitését végzi. Ilyen alkalmazas példaul a procmail. A postfix
esetében példaul a local vagy a virtual démonok latjak el ezt a feladatot.

« MUA (Mail User Agent): Olyan alkalmazas, amely segitségével az
elektronikus levelesladankat kezelhetjik és a vele kapcsolatos alapveto
m(iveleteket (olvasas, iras, torlés, nyomtatas, ...) elvégezhetjik. Manapsag
a legtobb ilyen alkalmazas biztosit lehet6ségeket a levelek szlirésére és
kilénb6z6é mappakba vald csoportositasara. Példa MUA alkalmazasokra:
mutt, pine, kmail, Mozilla Thunderbird (Idedove), SquirrelMail, ... .

A levelezéshez szamos alkalmazas szint( protokoll kapcsolédik:
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SMTP: Az MTA-k kozti kommunikacidra.

POP3 (Post Office Protocol): Levelek letdltése és torlése

IMAP (Internet Message Access Protocol): Levelek letdltése, mozgatasa,

torlése a szerveren.
Az utdbbi kettd protokollnak elérhetok olyan valtozatai is, amelyek esetében a
kapcsolat titkositott (pl.: SSL felett). Ajanlott ezeknek a hasznalata a nagyobb
biztonsag érdekében.
Az SMTP protokoll egy régi protokoll. Amikor kitaldltdk, akkor elég volt 7bites
adatok atvitele. Ez az 6rokség a mai napig létezik. Amikor valamilyen binaris
fajlt, vagy ékezetes bet(it szeretnénk atvinni, abban az esetben sziikséges az
adataink 8bitesr6l 7 bitesre alakitdsa. Ami természetesen méret ndvekedéssel
jar. Ahhoz, hogy mellékleteket lehessen csatolni, fontos kiterjesztés a MIME
(Multipurpose Internet Mail Extension). Ezzel a levél tartalmat tébb részre
bonthatjuk, és ahol sziikséges a 8bites adatokat példaul Base64 kddolassal 7
bitessé alakithatjuk.
A levelezéshez kapcsolodik a levelek digitalis aldirdasa. Ahhoz, hogy biztosak
legyliink abban, hogy ki kildte nekiink a levelet ellendrizniink kell a digitalis
alairasat. Sok levelezd programban elérhet6 gpg (OpenPGP) bévitmény, amellyel
megvizsgalhatjuk az aldirast. A program emellett, hogy aldirdsra hasznalhato,
akar egy levél titkositott kildésére is képes. Az SMTP protokoll megengedi az
anonymous levél kiildését.
Az elektronikus levelezés biztonsagi szempontbdl egyadltaldan nem tekinthet6
biztonsagosnak. A szolgaltatds manapsdg természetes, mindenki hasznalja
éppen ezért a kialénféle virusoknak, férgeknek kedvenc mébdszere a
terjeszkedéshez. A masik fontos és egyre fokozottabban jelentkezd6 probléma a
levélszemét (spam, UCE). Ezekre a problémakra szerver oldalon reagalhatunk. A
tul szigord szlirés éppen ugy problémakat jelent, mint ha nem megfeleléen
torténik a virusok vagy a spam-ek detektdldsa és kulonvalasztasa. A
kovetkez6kben egy MTA-t fogok bemutatni, illetve néhdny bedllitasi lehetoségét.

10.6.2. Az Postfix

A Postfix hivatalos web oldala a http://www.postfix.com. A jegyzet irdsakor a
2.5.1-es a legutolsdé stabil kiaddsa. A Postfix nyilt forrasu projekt, IBM
fejlesztésbdl ered és a legtobb Unix, BSD, Linux operacids rendszerben elérhetd.
A legfontosabb jellemzéi:
« A fejlesztésnél kilénosen hangsulyosak a biztonsagi kérdések.
Modularis felépités(i, kdnnyen konfiguralhaté és kibdvithetd.
Igyekszik kompatibilis maradni az sendmail-el.
Képes sz(irO0k hasznalatdra, amelyek segitségével spam és virus szlirés
megvaldsithatd (pl.: spamassassin, amavis, clamav).
Megoldhaté a hozzaférés vezérlés szabalyozasa, bels6 levelezési listak
védelme.
Képes bizonyos bedllitdsokat, felhasznaldi adatokat kiils6 adatbazisokbdl
venni (pl.: DBM, LDAP, MySQL, PostgreSQL, ...)
Megoldhaté a felhaszndlok hitelesitése SASL (Simple Authentication and
Security Layer) vagy TLS (Transport Layer Security) segitségével. A Cyrus
vagy a Dovecot SASL implementacidokkal egylttesen hasznalhatd. Igy csak
azok lesznek képesek elektronikus levél kildésére, akik erre jogosultsagot
kaptak.
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Virtualis felhasznaldi fiokok és tartomanyok hozhatok létre.
Egylttm(ikodés a POP3 és IMAP kiszolgaldkkal. (pl.: Dovecot)

Amikor a Postfix levelez6 szervert csomagbdl telepitjik, akkor az aldbbi
lehet6ségek kozil valaszthatunk:

No configuration Ebben az esetben nem akarunk kezdeti konfiguraciot.
Internet Site Mint az internethez kapcsolédd gép, képes legyen a
levél fogadasra és kézbesitésre.

Internet with smarthost Ebben az esetben ez a gép fogadja az
internet feldl érkez6 leveleket és tovabbadja egy masiknak (smarthost),
amely helyezi el a felhasznaldk leveleit a megfelel6 helyre.

Satellite system Atjatszoként miikodik két szerver kozott.

Local only Csak helyi kézbesités.

A levelez6 szerver mukodését két részre bonthatjuk. Kell tudnia levelet fogadni
és kildeni. Természetesen lehet olyan konfiguracid, amikor nem akarjuk
mindkettét hasznalni. Az szerver muikodésére jellemz6, hogy tobb folyamat
egylttes eredményeként lesznek az elektronikus levelek fogadva és elkildve. Az
egyes folyamatok sorokat (queue) haszndlnak az adattovabbitas folyaman. A
fogaddas addig tart, amig az incoming queue-ba megérkezik az elektronikus levél.
A kovetkez6 abran a levél fogadasanak folyamatat latjuk:

local —» sendmail —» postdrop Waildrop

network

network

A Postfix e-mail fogadasi folyamata: 3. sz. abra

A Postfix esetében a master nevii démon irdnyitja az elektronikus levelezést. &
inditja el az egyes démonokat és avatkozik be a rendszer miikodésébe a kapott
visszacsatolasok révén.

A fogadas esetében a fontosabb mddszerek, lehet6ségek:

Egy elektronikus levél szarmazhat egy helyi felhasznalétél. Ebben az
esetben a sendmail parancs a (kompatibilitds miatt) fogadja e levelet,
majd atadja a postdrop parancsnak, amely elhelyezi azt a maildrop nevl
sorban. Innét a pickup nevld démon szedi ki és tovabbitja a cleanup felé.

A haldzat feldl érkez6 levelek esetében az SMTP-n vagy QMTP-n (Quick Mail
Queuing Protocol (az SMTP gyorsitasa a nagyobb teljesitmény érdekében))
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keresztlli leveleket tudja fogadni. Ennek a megvaldsitasat az smtpd és a
agmagpd Vvégzi. A fogadasokrdl az anvil gydjti a statisztikdkat és figyeli, hogy
kapcsolddasok szamat és értesiti errdl a master-t.
Ezutan a cleanup szerver végzi el a leveleken az utolsé modositadsokat, példaul a
From: és egyéb fejrész elemek hozzdadasat. Fontos a szerepe abbdl a
szempontbdl is, hogy fogadja a visszapattand leveleket és a levelezd szerver
Uzeneteit is. Ezutan a levelek az incoming queue-ba kerililnek.

A levél kiildésének egyszer(sitett folyamatat a kdvetkezd abra mutatja be:

—» network
trivial
rewrite i
—» network
'—» mailbox
‘—b mailbox

active
—» command (uucp)

deferred

delivery agents

A Postfix e-mail klildési folyamata: 4. sz. abra

A kildési folyamat ,lelke” a gmgr (queue manager). Azért, hogy ne lehessen
tulterhelni egy kis méretli sor (active) alapjan torténik az Gzenetek feldolgozdasa
és tovabbitdsa az egyes kézbesitd Ugynokok (delivery agent) szamara. A
trivial-rewrite démont cim atirasra, cim felolddsra és cim ellenOrzésre
hasznalhatja fel. A fontosabb Uzenet kézbesitd démonok:

- smtp klldés halozaton keresztlil SMTP-vel

« 1mtp klldés halézaton keresztil LMTP (Local Mail Transfer Protocol)-al

« local helyi felhasznaldk postafidkjaba

« virtual helyi ,virtudlis” felhasznalok postafidkjaba

« pipe levél tovabbadasa pipe felhasznalasaval (pl.: UUCP (Unix to Unix

Copy) hasznalatakor)
«  bounce visszapattano levelek (cleanup)
- defer késleltetett levelek (cleanup)
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10.6.3. A Postfix néhany konfiguracios direktivaja

A Postfix f6 konfiguracids fajlokat a /etc/postfix kdnyvtarban talaljuk. A master.cf
fajlban talalhatjuk a master démonnak szélé bedllitdsokat. Egy adott
szolgaltataskor milyen programot kell inditani, és milyen paraméterekkel. A
Postfix legtébb démonja chroot kérnyezetben fut a /var/spool/postfix konyvtaron
beldl.

A Postfix esetében is rengeteg opcidé kozil valaszthatunk a konfiguracié soran.
A /etc/postfix/main.cf néhany bedllitasa:

command directory = /usr/sbin
A Postfix parancsainak elérési Gtvonala.

daemon directory = /usr/lib/postfix
A démonok elérési utvonala.

queue directory = /var/spool/postfix
Az Uzenetsorok elérési Utvonala.

inet interfaces = ethO
inet protocols = ipv4
A haldzati interfész és a protokoll megadasa, amit figyelni kell.

mail owner = postfix
setgid group = postdrop
A felhasznald, felhasznaloi csoport akinek a nevében a levelezészerver mikodik.

default privs = nobody
Az alapértelmezett felhasznald a helyi kézbesitéshez.

message size limit = 10240000
Maximalis levél méret.

mail spool directory = /var/mail
A felhasznaldk leveleit tarold konyvtar.

syslog facility = mail
syslog name = postfix

A napldzasi beallitasok.

myhostname = mail.domain.hu
A levelezOszerver neve (FQDN).

mydomain = domain.hu
A tartomanynév megadasa.

myorigin = /etc/mailname
A helyi kimen6é levelek esetében milyen nevet flizzon a kiild6 neve utan.

mynetworks = 127.0.0.0/8 192.168.31.0/24
Azon alhdlézatok, ahonnét engedélyezett a levél kiildése (mail relay).
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mydestination = $myhostname, $myorigin, S$mydomain, localhost.
Smydomain, , localhost

Azon cimek listaja, amelyek esetében a levelez6szerver Ugy veszi, hogy 6 a
célallomas.

alias database = hash:/etc/aliases

alias maps = hash:/etc/aliases

A fajl, ahol az alnevek taldlhatok. A levelek kézbesitése mas felhasznalo
levelesladajaba.

relayhost = mail.szolgaltato.hu
Adott hoszt neve vagy IP cime, aminek egy bels6é haldzat feldl tovabbitani kell a
levelet, és az fogja kézbesiteni a célhelyre.

smtpd recipient restrictions =
permit mynetworks,
reject invalid hostname,
reject non fgdn hostname,
reject non fqgdn sender,
reject non fgdn recipient,
reject unknown sender domain,
reject unknown recipient domain,
reject unauth destination,
reject rbl client cbl.abuseat.org,
permit

Fontos annak a beallitdsa, hogy a szerveriink milyen feltételeknek megfelel6en
fogadja és kézbesitse az elektronikus leveleket. Nem célszer(i az open relay,
mert érakon belll ,fekete listara” kerilhetiink a spam-elés miatt. Csak olyan
helyrél célszer(i leveleket fogadni, amely hosztok rendelkeznek regisztralt
tartomannyal és FQDN-el.

A levelezd szerver csak azon tartomanyokra cimzett leveleket fogadja el,
amelyek megegyeznek a sajat doménnévvel, vagy pedig a virtudlis domének
kdzott szerepelnek.

A postconf parancs haszndlatdval megtekinthetjik az 0Osszes konfiguracios
paramétert, illetve azoknak beallitott és alapértelmezett értékeit.
10.6.4. A Postfix adminisztracidés parancsai

A /etc/init.d/postfix script segitségével a levelezdszerver indithato,
ledllithatd, Ujraindithatd.

+ mailqg levélkild6 sor tartalmanak listazasa

« postalias alias adatbazis karbantartasa

« postcat sorban lévo levél tartalmanak megtekintése
« postconf konfiguracido megtekintése, beallitasa

+ postdrop levél elhelyezése a maildrop sorba

+ postfix inditas, leallitas

« postkick Uzenetklldés Postfix szolgaltatasnak
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« postlock a leveleket tartalmazdé koényvtar zaroldsa és parancs

futtatasa
+ postlog naplézas
+  postmap Llookup tablak” kozti atalakitas
« postqueue sorok vezérlése
« postsuper sorok vezérlése amikor a levelezGszerver nem fut

10.7. Tuzfal hasznalata Linuxon

10.7.1. A tlizfalak altalanos jellemzdi, tipusaik, elvek

A tlzfal a haldzati védekezés fontos eszkoze. A segitségével meghatarozhatjuk,
hogy milyen forgalom juthat be a haldzatba illetve milyen helyekre lehessen
kifelé adatokat kildeni. A tlzfal segitségével tehat védjik a halézatunkon I1évo
szamitogépeinket, ezen keresztll az adatainkat. Kozvetetten mondhatjuk azt,
hogy az adott cég vagy szervezet jo hirét is. Fontos, hogy a tlizfalat olyan helyre
kell elhelyezniink, hogy mindenfajta haldzati forgalom csakis rajta keresztil
torténhessen. A gyakorlatban ez annyit jelent, hogy toébb halézati interfésszel
rendelkez6 eszkozt vagy szamitdgépet iktatunk a haldzati eszk6zok kézé. Ezutan
definidlnunk kell azt, hogy melyik eszkozrél melyik iranyokba térténhet
kommunikacié és milyen tipusu.

A tlzfal esetében kérdés, hogy milyen eszkdzt hasznaljunk a megvaldsitasahoz:
« célhardvert (hardveres t(izfal)
- szoftveres megvaldsitast (pl. Linux, OpenBSD, ...)

A szoftveres megoldas altalaban olcsdbb és valamivel kisebb teljesitményt nyujt
mint a hardveres megvaldsitasok. Az, hogy melyiket célszer(i valasztanunk tobb
tényez6tdl is fligg.

Amikor a védekezésrdl beszéllink megkllonbdztethetlink kiilénb6zé miikodési
modelleket:

- helyi védekezés: egy szerver esetében fontos, hogy védekezziink a
szerver tulterhelése ellen illetve korlatozzuk az egyes szolgaltatasok
elérhetOségét

- tlizfallal védett LAN: ebben az esetben a tlizfal két haldzatot valaszt el
egymastol. Az egyik a ,kiils6” halézat, ahonnét varhatok a tdmadasok, mig
a masik a ,bels6” haldézat amit védeni szeretnénk. Ebben az esetben kettd
haldzati interfészre van szlikséglnk.

- tdzfallal védett LAN DMZ (De-militarized Zone)-vel kiegészitve. Ez
annyiban kulénbozik az el6z6tdl, hogy a LAN-ban 1évd gépek egy csoportjat
elkulonitjik. Azok a gépek, amelyek valamilyen szolgaltatast biztositanak
kerilhetnek bele ebbe a csoportba. A tlzfal ebben az esetben harom
interfésszel kell, hogy rendelkezzen. A moddszer elénye az, hogy
szabdlyozni lehet, hogy milyen mddon lehessen a DMZ-ben [év0
szerverekhez hozzaférni a kils6é haldozat feldl, illetve a bels6 LAN-beli
gépekrdl. Ebben az esetben altaldban a LAN-beli gépek kiils6 elérése tiltott.

A tlizfalakat m(ikodési modjuk szerint kiilonb6z6 csoportokba sorolhatjuk:
- csomagsziiro tlizfalak: ebben az esetben a tlizfal képes az 6sszes hozza
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érkez6 csomagon ellendrzéseket végrehajtani. Az IP csomag fejrészének
minden mez6je alapjan lehetséges a szabalyok megfogalmazasa.
Természetesen az IP-ben utazd szallitasi protokollokra vonatkozéan is
lehetséges szliréseket tenni. A tlizfal ebben az esetben csak portokkal
foglalkozik, nem képes annak a vizsgdlatara, hogy ott milyen
kommunikacio folyik.

dinamikus csomagsziiré6 (csomagvizsgald) tlizfalak: annyival toébb,
mint az el6z6, hogy képes az egyes protokollok allapotainak a figyelembe
vételére. Ennélfogva képes megklilonbdztetni, hogy egy adott adatfolyam
egy meglévlo kapcsolathoz tartozik-e, vagy pedig egy teljesen Uj.
Alkalmazas szinti tiGzfalak: képesek adatfolyamba valé beletekintésre,
ami alapjan el tudjak donteni a kommunikacio tipusat és szilkségességét.
Proxy tiizfalak: Szintén az alkalmazasi szinthez kothetdk. Egy proxy
esetében megvaldsithatd, hogy felhasznaldi névhez és jelszéhoz kdssik a
kommunikacio lehetdségét.

NAT (Network Address Translation) utvalaszték: Ebben az esetben
egy gép végzi a cimforditast és rajta keresztil torténhet a belsdé haldzatbdl
torténd kommunikacio. A modszer eldnye, hogy elrejti a belsd haldzatot,
hatranya viszont az, hogy nagyobb erdéforrast igényel a m(ikédéséhez. A
belsd halézat 6sszes gépe ebben az esetben egy IP cim mdgll fog latszani
a klls6 halézat gépei szdmara. Amennyiben egy szolgaltatas esetében IP
cim alapjan van adott szamu kapcsolédasi lehet6ség, el6fordulhat, hogy
azért nem érjik el a szolgaltatast, mert valaki mas a bels6é halézatunkbdl
épp hasznalja azt.

Személyes tiizfalak: Ebben az esetben a cél egy 06nallé rendszer
védelme. A kiils6 tamadasok mellett eléfordulhatnak belsé tamadasok is.
Ezek ellen csak ugy védekezhetlink, hogy korlatozzuk a szolgaltatasok
hozzaférhet6ségét.

Egy tlizfal csak akkor ad biztonsagot, hogyha jél be van allitva. Amennyiben ,tul
megengedd”, akkor olyan adatforgalom is athaladhat rajta, amely nem kivanatos
lenne. Ahhoz, hogy ilyen probléma ne jelentkezzen ajanlott néhany elvet,
szabalyt betartani.

Mindent tilos, kivéve amit szabad elv! Els6ként tiltsunk le mindenféle
forgalmat, majd a sziikségeseket engedélyezzik.

Tiltsuk le a , source route” IP opciot tartalmazé csomagok atengedését. Egy
csomag ne rendelkezhessen a sajat Utvalasztasara vonatkozdan.
Védekezzink az IP hamisitas (IP spoofing) ellen. Mindig ellendrizzik, hogy
egy IP cimrél érkezett csomag a megfeleld interfészen keresztlil érkezett-e.
Ne engedjlik, hogy egy kils6 helyrél azt probaljak meg elhitetni, hogy az
adatforgalom egy belsd IP cimrdl érkezett.

Védekezziink az elarasztas (flooding) és a DoS tipuslU tamadasok ellen,
ugy, hogy korlatozzuk egy adott iddintervallumra vonatkozé kapcsolatok
szamat.

Figyeljink oda a napldzasra, a naplofajlok méretére.

10.7.2. A kernel szint( tlzfal

A Linux esetében kernel szintl tlzfalrél beszélhetink. A tlzfal megvaldsitasa
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kernel szintjén torténik. Amennyiben a kernelink rendelkezik a megfeleld
tamogatassal, akkor definidlhatjuk a tdzfalunk szabalyait. A szabalyok
meghatarozasa felhasznaldi térben futd alkalmazasok segitségével torténhet.
A kovetkez6 alkalmazasok segitségével definidlhatd a tlzfal az egyes kernel
verziok esetében:

. 1.1 ipfw

« 2.0 ipfwadmin

« 2.2 ipchains

. 2.4, 2.6 iptables

A kernel szint( tlizfalra jellemz6, hogy a netfilter strukturara
(http://www.netfilter.org) épill. Szamunkra kilon 6rvendetes hir, hogy netfilter
core-team tagjai kozott magyar fejlesztot is talalunk Kadlecsik Jézsef (KFKI)
személyében. A netfilter struktura ugynevezett ~kampokat”
(hook) definial a protokoll stack megfelel6 pontjain. Amikor egy adott csomag
eljut az adott pontra, akkor atadddik a neftfilter keretrendszernek. A kernel
modulok az egyes hook-okhoz regisztralhatjadk magukat. A kernel modul
regisztracidja soran egy prioritast rendel a sajat funkciéjahoz. Amikor az adott
hook aktivalddik, akkor a prioritds donti el, hogy mely modul keril meghivéasra. A
tlizfal a kernel szempontjabdl egy specialis eszkdznek tekinthetd. Modulok
segitségével a mikodése kiterjeszthetd.
A keretrendszerben lév6 szoftverek segitségével megoldhaté:

« a csomagszlrés (packet filtering) - filter alrendszer

« a haldzati cim és port forditds (network address [and port ] translation

NA[P]T) - NAT alrendszer
« csomag megvaltoztatas (packet mangle) - mangle alrendszer
- kapcsolat kévetés (connection tracking) - conntrack alrendszer

Az iptables egy Aaltalanos tablazatokat tartalmazd struktira, amelyben a
szabalyokat definidlhatjuk. Egy szabaly két részbdl all:
- iptables matches: ez jelenti az egyezési feltételeket
- iptables target: ez jelenti a teend6t, amelyet egy feltétel esetében el kell
végezni

Az Ujabb kernelek esetében a szabdlyokat az iptables parancs segitségével
definidlhatjuk. A szabalyokat minden rendszerindulaskor be kell télteni. Van arra
lehet6ség, hogy a szabdalyokat csoportositsuk és sajat lancokat hozzunk létre.

filter

" H{PREROUTING | > fout - network
i PREROUTING —» routing_ | FORWARD
n defSion i POSTROUTING ™oyt

conntrack nat
mat 0| WeuT [-» local —»f outpur | commrack
process
filter conntrack
conntrack mangle
nat

filter
Egy csomag Utja a csomagsziirében: 5. sz. abra

Az el6z6 &bra bemutatja, hogy miként halad keresztlil egy csomag a
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csomagszlirében:

Az abra bal oldalan érkezik meg egy csomag a haldzat feldl.
A PREROUTING alapértelmezett lanc csak abban az esetben létezik, hogyha a
NAT bévitménnyel rendelkezink.
Itt a kdvetkezd netfilter alrendszereket hasznalhatjuk:
conntrack
DNAT (Destination NAT)
mangle
Azokat a feltételeket adhatjuk meg itt, amelyeket még az utvalasztas (routing)
elott kell elvégezni. Példaul:
amennyiben NAT-ot hasznalunk és egy belsé haldzatbeli gép adott portjat
szeretnénk kivilrdl elérhetévé tenni
ha transzparens proxy-t szeretnénk hasznalni

A PREROUTING utan érkezik meg a csomag az utvalasztashoz. Itt ddl el, hogy a
csomag a helyi gépnek szdl vagy pedig tovabbitani kell a csomagot egy masik
interfészen keresztil.
Az INPUT alapértelmezett lancban adhatjuk meg a szabdlyokat a bejovo
kapcsolatokra vonatkozdéan. Itt a kovetkezd  netfilter alrendszereket
hasznalhatjuk:

conntrack

filter
Ahhoz, hogy egy felhasznaléi folyamat (local process) megkaphasson egy
csomagot, azt egy INPUT lancbeli szabalynak engedélyeznie kell.

A FORWARD lanc esetében adhatjuk meg a szabadlyokat az IP tovabbitasra
vonatkozdéan. Ahhoz, hogy a kernel képes legyen az egyes interfészek kozott IP
tovabbitasra, ahhoz kilon rendszerbedllitds sziikséges a /proc fajlrendszeren

keresztul:
echo 1 > /proc/sys/net/ipv4/ip forward

A FORWARD lanc esetében csak csomagszirési szabalyokat hasznalhatunk.

Amennyiben egy felhaszndléi folyamat kommunikalni szeretne haldzaton
keresztll, akkor ra az OUTPUT lancban Iév6 szabalyok vonatkoznak. A kifelé vald
kommunikaciohoz feltétlentl sziikséges az, hogy legyen egy olyan szabaly,
amely megengedi a kommunikacidt. Az OUTPUT esetében barmelyik netfilter
alrendszert hasznalhatjuk.

Az OUTPUT és a FORWARD lancon tuljuté csomagok ezutdan a POSTROUTING
lanchoz kerililnek. Ez a PREROUTING lanchoz hasonldan csak akkor létezik, hogy
a NAT tdmogatds elérhet6 a kernelben. Itt a kdvetkezd netfilter alrendszereket
hasznalhatjuk:

conntrack

SNAT (Source NAT)

Az alapértelmezett lancok rendelkeznek Un. default policy-val. Itt azt lehet

megfogalmazni, hogy mit kell tenni azzal a csomaggal, amelyik egyik korabbi
szabalyra sem illeszkedik.
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Az iptables esetében tobbféle target (teendd) is megadhatd. Alapértelmezésként
kettd biztosan elérhetd:

« ACCEPT: a csomag elfogadasra kerl

- DROP: a csomag eldobasra kerdil.

10.7.3. Az iptables parancs hasznalata, paraméterei

Egy iptables parancs tobb részbdl allhat:
iptables [-t table] command chain match [target/jump]

Ahol:
« table: egy tablazat neve, példaul: nat
« command: egy parancssori kapcsolo
« chain: a lanc neve
« match: az egyezési feltétel megadasa
- target: teendd
«  Jjump: egy létezd lanc neve, amire ugrani kell

Lancokkal kapcsolatos fontosabb miveletek:

« -N chain Uj lanc létrehozasa

« -X chain létez0 lanc torlése

« -P chain target alapértelmezett teend6 bedllitdsa beépitett lanc esetén
< L lanc tartalmanak listazasa

« -F chain lancban |év6 szabalyok torlése

« -Z chain lanchoz tartozé szamlazok nulldzasa

A chain egy adott ldnc nevét jelenti, a target pedig a teendét.

Példak iptables parancsokra:
+ iptables -N allowin
+ 1iptables -P FORWARD DROP
« iptables -L
« 1iptables -L -t nat

Az alapértelmezett lancokbdl van arra lehetdséglink, hogy egy korabban
létrehozott sajat lancra ugorjunk. Ebben az esetben addig torténik a sajat
lancokban lévd szabalyok vizsgalata, amig egyértelmien el nem dél, hogy el kell
fogadni vagy el kell dobni a csomagot. Amennyiben a lancon bellil ez nem
kovetkezik be, akkor az ugrds helye utani szabaly kerul feldolgozasra.

Lancban Iévé szabalyokkal kapcsolatos miveletek

« -A rule Uj szabaly hozzaflizése

« -I [num] rule szabaly beszurasa adott poziciéba
« -R num rule szabaly helyettesitése

« -D rule | num szabaly torlése
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Altaldnos egyezési feltételek megadasa:

« -s [!] address/mask forras IP cim/ alhalézati maszk
« -d [!] address/mask cél IP cim/ alhalézati maszk

«+ -p [!] protocol szallitasi protokoll neve

« -i [!] interface bejovo haldzati interfész neve
« -o [!] interface kimend halozati interfész neve
- [!] -f toredékek kezelése

Protokoll fliggl egyezési feltételek megadasa:
TCP esetében:

« --tcp-flags ... TCP flag-ek (SYN, RST, ACK, ...) megadasa
« -—-sport [!] port forrasport
« —--dport [!] port célport
« -——tcp-option [!] id TCP opcidk
« [!] --syn ahol a SYN flag be van allitva (RST,ACK,FIN
pedig nincsen, Uj TCP kapcsolat kezdeményezésekor)
« --mss value[: value] maximalis csomagmeéret
UDP esetében:
+ —-sport port forrasport
+ —-dport port célport
ICMP esetében
« -—-icmp-type ICMP tipusanak megadasa (echo-request, ...)

Kibovitett egyezési feltételek (kiterjesztések, bovitmények) hasznalata:

-m extension bévitmény nevének a megadasa

state: csomag allapotanak vizsgalata
-m state --state state-list

A state-list esetében a NEW (0j), ESTABLISHED (felépilt), RELATED (valamihez
tartozo), INVALID (nem megfeleld) szavak hasznalhatok.

Példak:

iptables -A FORWARD -o eth0 -j ACCEPT
iptables -A FORWARD -o ethl -m state \
--state ESTABLISHED,RELATED -j ACCEPT

limit: kapcsolatok szamanak vizsgalata

-m limit
--limit M/second masodpercenként M-nél kisebb szamok
esetén legyen egyezés
--limit-burst N az N-nél kisebb csomagszam esetén
legyen egyezés
Példa:

iptables -A FORWARD -p tcp --syn -m limit --limit 1/s -3 ACCEPT
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mac: egyezés vizsgalat MAC cim alapjan
—m mac

--mac-source MAC adott MAC cim alapjan

iptables -A INPUT -m mac --mac-source 00:50:56:00:00:02 -3 ACCEPT

recent: egyezés ,korabbi” IP cimek alapjan
-m recent

--name str lista azonositd karakterlanc
--set IP cim felvétele
--update utolsé id6pont frissitése
--seconds N idékorlat megadasa
--hitcount M egyezések szama
iptables -A ssh -m recent --set --name ssh counter
iptables -A ssh -m recent --update --name ssh counter --seconds 60

--hitcount 2 -j blacklist

owner: egyezés ID-k alapjan

-m owner
--uid-owner userid UID alapjan
--gid-owner groupid GID alapjan
--pid-owner processid PID alapjan

iptables -A OUTPUT -m owner --uid-owner 1000 -3j ACCEPT

multiport: tébb port felsoroldsa vesszOvel elvalasztva
-m multiport

--sport portl,port2,... forras port
--dport portl,port2, ... cél port
iptables -A INPUT -p tcp —-m multiport --sport 80,443 -j ACCEPT

IP range: tobb IP cim megaddasanak lehetGsége
-m iprange

--src-range startIP-endIP forras IP cimek
--dst-range startIP-endIP cél IP cimek

iptables -A INPUT -p tcp -m iprange \
--src-range 192.168.30.101-192.168.31.121
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mark: korabban megjeldlt csomagokra vonatkoz6 egyezés

-m mark

--mark ID jelolés azonosité szamanak megadasa

iptables -t

mangle -A INPUT -m mark --mark 1 -j DROP

Példa egy otthoni internetkapcsolat védelmére:

iptables -N
iptables -A
iptables -A
iptables -A
iptables -A
iptables -A

block

block -m state --state ESTABLISHED,RELATED -j ACCEPT
block -m state --state NEW -i ! pppO -j ACCEPT

block -3j DROP

INPUT -j block

FORWARD -j block

Ebben az esetben sajat magunk kezdeményezhetiink kifelé mend kapcsolatokat,
viszont kivilrél nem épithetnek fel a géplinkhéz irdnyuld kapcsolatot.
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Néhany lehetOséqg a teendd (target) megadasara:

LOG: napldzas

--log-level 7-0 (debug, info, notice, warning, error, crit,
alert, emerg) syslog naplézasi ,szintek”

--log-prefix "string" azonositd sztring

iptables -A INPUT -m limit --limit 1/second -7j LOG --log-level
info --log-prefix "PORTSCAN"

REJECT: eldobas ICMP unreachable, prohibited vagy TCP RST csomag kildésével

iptables -A FORWARD -p tcp --dport 113 -j REJECT --reject-with tcp-
reset

RETURN: sajat lanc esetében visszatérés a szll6 lancba és a kovetkezd szabaly
alkalmazasa (egyébként pedig a default policy)

iptables -A allowin -p tcp --dport 80 -7 RETURN

SNAT: forras IP cim atirasa a kimeno interfész IP cimére
--to-source startIP-endIP:portl-port2

iptables -A POSTROUTING -s 172.16.0.0/16 -0 ppepO \
-j SNAT --to-source 192.168.2.2

Amennyiben a ppp0 interfész fix IP cimmel rendelkezik, Ugy a bels6 haldzatbeli
gépek forgalmat a sajat IP cimre moddositva megoldhatdé az internetkapcsolat
megosztasa.

MASQUERADE: az SNAT specidlis esete, amikor példaul a kimené interfész
dinamikusan kapja az IP cimet.

-—-to-ports portl-port?2

iptables -t nat -A POSTROUTING -p tcp -3 MASQUERADE \
-—to-ports 2000-3000

DNAT: cél IP cim (port) atirdsa valamilyen belsé IP cimre (portra)
--to-destination startIP-endIP:portl-port2

Hasznalhatd port-forward-ra, amely esetben a kiils6 interfész feldl érkezd adott

portra érkez6 csomagokat egy bels6é halézaton 1évé géphez tovabbithatunk.
iptables -t nat -A PREROUTING -i pppO -p tcp --dport 80 -3j DNAT \
--to-destination 172.16.0.3

REDIRECT: a DNAT egy specidlis esete, amikor sajat port(ok)ra torténik a
csomagok atiranyitasa
-—-to-ports portl-port?2
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A segitségével készithetlink transzparens proxy-t:

iptables -t nat -A PREROUTING -p tcp --dport 80 -3 REDIRECT --to-
ports 3128

A mikodéshez sziikség van a példaul a Squid-re, ami a 3128-as TCP porton
figyel és be van allitva, hogy képes legyen transzparens modban is mikodni.

MARK: adott csomagok megjeldlése a mark egyezési feltétel szamara
--set-mark N adott szam hozzarendelése a csomagokhoz
iptables -t mangle -A PREROUTING -p tcp —--dport 22 \

-j MARK --set-mark 2

Szabalyok mentése és visszadllitasa:

Ahhoz, hogy a szabalyaink megmaradjanak ajanlott, hogy mentsik Oket, és
amikor a gépunk indul automatikusan bedllitasra keriljenek.

Az iptables-save parancs a standard kimenetére menti a szabadlyokat. Az egyes
sorokat ugyanazzal a megadasi moddal adja vissza, mint amit az iptables
parancs esetében hasznalhatunk. Annyi a kilénbség, hogy az iptables parancs
nem kerull bele a kimenetbe.

# Generated by iptables-save v1.3.6 on Fri Apr 11 22:00:00 2008
*nat

:PREROUTING ACCEPT [0:0]

:POSTROUTING ACCEPT [0:0]

:OUTPUT ACCEPT [0:0]

-A PREROUTING -d 192.168.2.2 -p tcp -m tcp —--dport 80 -3 DNAT \
--to-destination 172.16.0.3

-A POSTROUTING -s 172.16.0.0/255.255.255.0 -o eth0 -3 SNAT \
-—-to-source 192.168.2.2

COMMIT

# Completed on Fri Apr 11 22:00:00 2008

# Generated by iptables-save v1.3.6 on Fri Apr 11 22:00:00 2008
*filter

:INPUT DROP [0:0]

:FORWARD ACCEPT [0:0]

:OUTPUT ACCEPT [0:0]

-A INPUT -i lo -j ACCEPT

-A INPUT -m state --state RELATED,ESTABLISHED -3j ACCEPT

-A INPUT -p udp -m udp --dport 53 -j ACCEPT

COMMIT

# Completed on Fri Apr 11 22:00:00 2008

A * utdn adjuk meg az alrendszer nevét, a : utan pedig a lanc nevét, amely az
adott alrendszeren belll taldlhatd és a hozza tartozd alapértelmezett teend6t. A
tobbi sor ugyanolyan, mintha iptables parancsot hasznaltunk volna. Az iptables-
restore parancs képes arra, hogy ilyen formatumu fajlt olvasson és a benne
megadott szabalyokat beallitsa.
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Amikor tlizfalat konfiguralunk, akkor az egyik lehet6ség az, hogy scriptet irunk,
amelybe az egyes parancsokat megadjuk. A masik lehet6ség az, amikor a tidzfal
konfiguralasat ugy oldjuk meg, hogy fajlt szerkesztliink vagy generalunk, és azt
allitjuk be az adott szituacioban.

10.7.4. A tlizfal mikodéséhez szilkséges kernel opcidk

Ahhoz, hogy a kernel szint( t(izfal esetében az egyes netfilter alrendszereket és
a megfeleld targeteket hasznaljuk, annak feltétele, hogy a kernelbe forditsuk be
a megfelel6 opcidkat.

A Networking/Networking options menipont alatt talalhatjuk meg a jegyzetben
bemutatott példakhoz sziikséges opcidkat:

Packet Socket - CONFIG_PACKET
TCP/IP networking - CONFIG_INET
Network packet filtering framework (Netfilter) - CONFIG_NETFILTER
Core Netfilter Configuration
Netfilter connection tracking support - CONFIG_NF_CONNTRACK_ENABLED
FTP protocol support - CONFIG_NF_CONNTRACK_FTP
Netfilter Xtables support (required for ip_tables) -
CONFIG_NETFILTER_XTABLES
"connlimit" match support" - CONFIG_NETFILTER_XT_MATCH_CONNLIMIT
"limit" match support — CONFIG_NETFILTER_XT_MATCH_LIMIT
"mac" address match support — CONFIG_NETFILTER_XT_MATCH_MAC
"mark" match support - CONFIG_NETFILTER_XT_MATCH_MARK
Multiple port match support — CONFIG_NETFILTER_XT_MATCH_MULTIPORT
"state" match support - CONFIG_NETFILTER_XT_MATCH_STATE
IP: Netfilter Configuration
IPv4 connection tracking support (required for NAT) -
CONFIG_NF_CONNTRACK_IPV4
IP tables support (required for filtering/masq/NAT) -
CONFIG_IP_NF_IPTABLES
IP range match support - CONFIG_IP_NF_MATCH_IPRANGE
recent match support - CONFIG_IP_NF_MATCH_RECENT
Owner match support - CONFIG_IP_NF_MATCH_OWNER
Packet filtering — CONFIG_IP_NF_FILTER
REJECT target support — CONFIG_IP_NF_TARGET_REJECT
TTL match s. - CONFIG_IP_NF_MATCH_TTL
LOG target support - CONFIG_IP_NF_TARGET_LOG
Full NAT — CONFIG_NF_NAT
MASQUERADE target support - CONFIG_IP_NF_TARGET_MASQUERADE
REDIRECT target support - CONFIG_IP_NF_TARGET_REDIRECT
Packet mangling - CONFIG_IP_NF_MANGLE
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